Praktische Schritte hin zu einer DSGVO-konformen Nutzung von Microsoft 365
Ein Fragenkatalog zur individuellen gewissenhaften Beantwortung

Die hier erarbeiteten Fragestellungen zu vertraglichen Regelungen und sicheren Verfahren zur Verschlis-
selung in Verbindung mit einem guten Verstandnis, welche Daten wie und wo verarbeitet werden, helfen
Ihnen, am Ende fiir den eigenen Prozess eine DSGV0-konforme Nutzung von Microsoft 365 belegen zu kénnen.
Lassen Sie sich auf die beschriebene Methodik ein!

1. Datenschutz-Folgenabschatzung

Fihren Sie eine Datenschutz-Folgenabschatzung fiir die geplante Nutzung der Microsoft Dienste durch. Was
Sie daftir wissen missen:
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Welche Daten werden verarbeitet? Alle Daten mit personenbezogenem Inhalt missen bekannt
sein oder erkannt werden - auch wie lange diese Daten vorgehalten werden sollen oder missen!
Haben Sie eine Klassifizierung der Daten auf Basis der Verarbeitungstatigkeit vorgenommen?
Wie ist die Nutzung geplant?

Welchen Zweck hat die Verarbeitung?

Konnen Daten auch in anonymisierter oder pseudonymisierter Form verarbeitet werden?

Welche Applikationen sollen verwendet werden?

Microsoft 365-Applikationen (Online, Desktop oder Mobile Devices)?

Welche nicht-Microsoft-Applikationen werden eingesetzt?

Welche grundsatzlichen Risiken birgt die Nutzung der eingesetzten Applikationen?

Machen Sie bei Bedarf eine Risikoabschatzung.

Stellen Sie die Wahrung der Rechte Betroffener sicher?

Eventuell stellen die Datenschutzbeauftragen lhres Bundeslandes entsprechende Leitfaden und Templates
bereit. Zum Beispiel: BayLfD: Datenschutz-Folgenabschatzung (DSFA) (datenschutz-bayern.de).

2. Analyse des Datenflusses

Fur eine Datenschutz-Folgenabschatzung ist es erforderlich, den Datenfluss zu analysieren.
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Werden Informationen an Drittlander Gibertragen? (Adequacy decisions - How the EU determines
if a non-EU country has an adequate level of data protection. (europa.eu))

Sind datenschutzrelevante Informationen enthalten?

Welche SchutzmaBBnahmen miissen getroffen werden?

Ist die Microsoft 365-Umgebung eine Single- oder Multi-Geo-Umgebung?

Wo ist das Rechenzentrum fiir die Datenhaltung lokalisiert? Liegt es innerhalb der Europaischen
Gemeinschaft oder in einem Drittland? Fiir die Einschatzung der DSGVO-konformen Nutzung ist es
notwendig, den Speicherort der Kundendaten zu kennen. In Microsoft 365 kann die Lokation der
Datenspeicher im Admin Center angezeigt werden.


https://www.datenschutz-bayern.de/dsfa/
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_de
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_de
https://docs.microsoft.com/en-us/microsoft-365/enterprise/microsoft-365-multi-geo?view=o365-worldwide
https://admin.microsoft.com/AdminPortal/Home?#/Settings/OrganizationProfile/:/Settings/L1/DataLocationList

Als Mitglied des Microsoft Business User Forum e.V. kannen Sie Ausarbeitungen tber den Datenfluss der
Applikationen Microsoft Teams oder Forms erhalten, weitere Applikationen sind in Arbeit. Sprechen Sie uns
an: www.mbuf.de.

3. Sind die neuen Datenschutzbedingungen Bestandteil Ihres Vertrages?
Stellen Sie sicher, dass die aktuellen Datenschutzbestimmungen (Datenschutznachtrag zu den Produkten und
Services von Microsoft - Letzte Aktualisierung: 15. September 2021) Bestandteil lhres Vertrages mit Microsoft
sind und fiir samtliche Ihrer Microsoft Cloud-Abonnements gelten - auch fiir diejenigen, die in der Vergangen-
heit beschafft wurden. Sprechen Sie dazu Ihren Lizensierungspartner an.

4. Nutzen Sie individuelle Verschliisselungen?

Einige Landesdatenschutzer:innen sprechen die Empfehlung aus, Daten mit dem eigenen Schlissel zu ver-
schlisseln. Dies kann innerhalb von Microsoft 365 mit einem Kundenschliissel erreicht werden (Customer
Key).

5. Haben Sie den Betriebsrat mit eingebunden?

Der Betriebsrat sollte bei Bedarf bereits in der Projektphase eingebunden werden.

[1 Haben Sie den Betriebsrat tber die geplante Nutzung informiert?
[0 Wurde (falls Bedarf besteht) eine Nutzungsvereinbarung mit dem Betriebsrat erarbeitet?

Lassen Sie sich auf die beschriebene Methodik ein! Haben Sie die adressierten Fragen fir Ihr Unternehmen
gewissenhaft beantwortet, steht einer belastbaren Datenschutz-Folgenabschatzung nichts im Weg.

Eine Kooperation von Microsoft Deutschland und dem Microsoft Business User Forum.


http://www.mbuf.de/
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-DPA?isToggleToList=True&lang=14&year=2021
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-DPA?isToggleToList=True&lang=14&year=2021
https://docs.microsoft.com/de-de/microsoft-365/compliance/customer-key-overview?view=o365-worldwide
https://docs.microsoft.com/de-de/microsoft-365/compliance/customer-key-overview?view=o365-worldwide

