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Referentenentwurf

des Bundesministeriums fir Wirtschaft und Energie

Entwurf eines Gesetzes uber den Datenschutz und den Schutz der Pri-
vatsphare in der Telekommunikation und bei Telemedien sowie zur An-
derung des Telemediengesetzes

A. Problem und Ziel

Die Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April
2016 zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten,
zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grund-
verordnung) (DSGVO) gilt seit dem 25. Mai 2018. Die DSGVO findet auf den Schutz der
personenbezogenen Daten im Bereich der Telemedien und der Telekommunikation An-
wendung. Die Datenschutzbestimmungen des Telemediengesetzes (TMG, 8§ 11 ff.) wer-
den durch die Bestimmungen der DSGVO verdrangt, soweit nicht Offnungsklauseln der
DSGVO den Mitgliedstaaten die Mdglichkeit geben, eigene Regelungen zu treffen. Das gilt
auch fur die Datenschutzbestimmungen des Telekommunikationsgesetzes (TKG), soweit
diese nicht die Bestimmungen der ePrivacy-Richtlinie (Richtlinie 2002/58/EG des Europaéi-
schen Parlaments und des Rates vom 12. Juli 2002 tber die Verarbeitung personenbezo-
gener Daten und den Schutz der Privatsphare in der elektronischen Kommunikation in der
durch die Richtlinie 2009/136/EG ge&nderten Fassung) in deutsches Recht umsetzen.
Diese Richtlinie gilt weiterhin, so dass auch die Bestimmungen des TKG, die diese umset-
zen, weiterhin gelten.

Das Nebeneinander von DSGVO, TMG und TKG fuhrt zu Rechtsunsicherheiten bei Ver-
brauchern, die Telemedien und Telekommunikationsdienste nutzen, bei Anbietern von die-
sen Diensten und bei den Aufsichtsbehdrden. Der vorliegende Gesetzentwurf soll far
Rechtsklarheit sorgen und einen wirksamen Datenschutz und Schutz der Privatsphére der
Endnutzer gewahrleisten. Die Neuregelung soll auch dazu dienen, die Verwirklichung eines
wirksamen und handhabungsfreundlichen Datenschutzes und Schutzes der Privatsphéare
zu erleichtern, insbesondere mit Blick auf die in vielen Fallen erforderliche Einwilligung in
die Verarbeitung von Verkehrs- und Standortdaten oder in das Speichern und Abrufen von
Informationen auf Endeinrichtungen der Endnutzer. Im Hinblick auf die Diskussion um das
Speichern und Auslesen von Informationen auf Endeinrichtungen, insbesondere Cookies,
sowie die Rechtsprechung des Europaischen Gerichtshofes dazu erfolgt die Aufnahme ei-
ner Regelung eng am Wortlaut der Vorgaben der ePrivacy-Richtlinie. Die Aufsicht tGber die
Datenschutzbestimmungen des TKG soll zukinftig vollumfanglich, d. h. auch im Hinblick
auf die Verhangung von BulRgeldern, durch den oder die Bundesbeauftragte fur den Daten-
schutz und die Informationsfreiheit (BfDI) als unabhéngiger Datenschutzaufsichtsbehorde
erfolgen.

B. LOsung

Die Datenschutzbestimmungen des TMG und des TKG, einschlief3lich der Bestimmungen
zum Schutz des Fernmeldegeheimnisses, sollen in einem neuen Gesetz Telekommunika-
tions-Telemedien-Datenschutzgesetz — TTDSG) zusammengefihrt werden. Dabei sollen
zugleich die erforderlichen Anpassungen an die DSGVO erfolgen sowie Regelungen zu
Endeinrichtungen und zur Datenschutzaufsicht erfolgen.
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C. Alternativen

Keine.

D. Haushaltsausgaben ohne Erfullungsaufwand

Es entstehen keine Haushaltsausgaben ohne Erflillungsaufwand.

E. Erfullungsaufwand

E.1 Erfallungsaufwand far Bargerinnen und Birger

Es entsteht kein Erfullungsaufwand fiir Burgerinnen und Burger.

E.2 Erfullungsaufwand fir die Wirtschaft

Es entsteht kein Uiber die bereits bestehenden Regelungen der DSGVO und zur Umsetzung
der E-Privacy-Richtlinie hinausgehender Erflllungsaufwand fiir die Wirtschaft.

Davon Burokratiekosten aus Informationspflichten

Keine.

E.3 Erfullungsaufwand der Verwaltung

Es entsteht Erflllungsaufwand beim Bund dadurch, dass zukuinftig bei der oder dem Bun-
desbeauftragten fur den Datenschutz und die Informationsfreiheit (BfDI) zusatzliche Aufga-
ben im Bereich der Aufsicht Uber die Telekommunikationsdienste erwachsen, zum einen
dadurch, dass zuklnftig auch rufnummernunabhéangige interpersonelle Kommunikations-
dienste zu beaufsichtigen sind, und zum anderen dadurch, dass bei der Aufsicht Gber die
Einhaltung der Bestimmungen zum Schutz der personenbezogenen Daten eine umfas-
sende Tatigkeit der oder des Bundesbeauftragten flr den Datenschutz und die Informati-
onsfreiheit als unabhangiger Datenschutzaufsichtsbehdrde zu gewahrleisten ist.

F. Weitere Kosten
Weitere Kosten fir die Wirtschaft, Kosten firr soziale Sicherungssysteme und Auswirkungen

auf Einzelpreise und das Preisniveau, insbesondere auf das Verbraucherpreisniveau, sind
nicht zu erwarten.
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Referentenentwurf des Bundesministeriums fur Wirtschaft
und Energie

Entwurf eines Gesetzes uber den Datenschutz und den Schutz der Pri-
vatsphare in der Telekommunikation und bei Telemedien sowie zur An-
derung des Telemediengesetzes

Vom ...

Der Bundestag hat das folgende Gesetz beschlossen:

Artikel 1

Gesetz tUber den Datenschutz und den Schutz der Privatsphéare
und den Datenschutz in der Telekommunikation und bei Tele-
medien?d

(Telekommunikations-Telemedien-Datenschutz-Gesetz — TTDSG)

Inhaltstibersicht
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201 vom 31.7.2002, S. 37), die durch Artikel 2 der Richtlinie 2009/136/EG des Europaischen Parla-
ments und des Rates vom 25.November.2009 (ABI. L 337 vom 18.12.2009, S. 11) geéndert wurde.
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Zustandigkeit, Aufgaben und Befugnisse der oder des Bundesbeauftragten fir den Datenschutz und die Informati-
onsfreiheit

Zustandigkeit, Aufgaben und Befugnisse der Bundesnetzagentur

Teil 1

Allgemeine Vorschriften

§1
Anwendungsbereich des Gesetzes
(1) Dieses Gesetz regelt

das Fernmeldegeheimnis, einschliel3lich des Abhoérverbotes und der Geheimhaltungs-
pflicht der Betreiber von Funkanlagen,

die erlaubte Verarbeitung von Verkehrsdaten und Standortdaten durch Anbieter von
offentlichen Kommunikationsdiensten und Betreiber von 6ffentlichen Telekommunika-
tionsnetzen,

die Anforderungen an den Schutz der Privatsphare im Hinblick auf die Mitteilung an-
kommender Verbindungen, die Rufnummernunterdriickung und -anzeige und die au-
tomatische Anrufweiterschaltung,

die Anforderungen an die Aufnahme in Endnutzerverzeichnisse und die Bereitstellung
von Endnutzerdaten an Auskunftsdienste, Dienste zur Unterrichtung tber einen indivi-
duellen Gesprachswunsch eines anderen Nutzers und Anbieter von Endnutzerver-
zeichnissen,

die von Telemedien zu beachtenden besonderen technischen und organisatorischen
Anforderungen,

die Anforderungen an die Verarbeitung von Daten, die von Telemedienanbietern zum
Zweck des Jugendschutzes erhoben werden,

die Auskunftserteilung an bestimmte Bedarfstrager durch Telemedien,
die Anforderungen and das Speichern von Informationen auf Endeinrichtungen der
Endnutzer und das Abrufen von Informationen, die bereits auf Endeinrichtungen der

Endnutzer gespeichert sind und

die Aufsicht durch Bundesbehdrden im Hinblick auf den Datenschutz und den Schutz
der Privatsphare in der Telekommunikation.

(2) Dem Fernmeldegeheimnis unterliegende Einzelangaben Uber Verhaltnisse einer

bestimmten oder bestimmbaren juristischen Person oder Personengesellschaft, die mit der
Fahigkeit ausgestattet ist, Rechte zu erwerben oder Verbindlichkeiten einzugehen, stehen
den personenbezogenen Daten gleich.

(3) Die Bestimmungen der Verordnung (EU) 2016/679 des Europaischen Parlaments

und des Rates vom 27. April 2016 zum Schutz naturlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG (Datenschutz-Grundverordnung) finden auf die Verarbeitung von Verkehrsdaten
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und Standortdaten durch Anbieter von 6ffentlichen Kommunikationsdiensten und Betreiber
von oOffentlichen Telekommunikationsnetzen Anwendung, soweit in diesem Gesetz nichts
anderes bestimmt ist.

(4) Dieses Gesetz findet Anwendung auf Unternehmen, die in Deutschland eine Nie-
derlassung haben oder in Deutschland Dienstleistungen erbringen oder hieran mitwirken.

§2
Begriffsbestimmungen

(1) Die Begriffsbestimmungen des Telekommunikationsgesetzes, des Telemedien-
gesetzes und der Verordnung (EU) 2016/679 des Européischen Parlaments und des Rates
vom 27. April 2016 zum Schutz natirlicher Personen bei der Verarbeitung personenbezo-
gener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Daten-
schutz-Grundverordnung) gelten auch fir dieses Gesetz.

(2) Im Sinne dieses Gesetzes ist oder sind

1. ,Verkehrsdaten“ Daten, deren Erhebung, Verarbeitung oder Nutzung bei der Erbrin-
gung eines Telekommunikationsdienstes erforderlich ist,

2. ,Standortdaten“ Daten, die in einem 6ffentlichen Telekommunikationsnetz oder von ei-
nem offentlichen Telekommunikationsdienst verarbeitet werden und die den geografi-
schen Standort des Endgeréts eines Nutzers eines 6ffentlichen Telekommunikations-
dienstes angeben,

3. ,Nachricht" jede Information, die zwischen einer endlichen Zahl von Beteiligten Gber
einen offentlichen Telekommunikationsdienst ausgetauscht oder weitergeleitet wird.
Dies schlief3t nicht Informationen ein, die als Teil eines Rundfunkdienstes uber ein 6f-
fentliches Telekommunikationsnetz an die Offentlichkeit weitergeleitet werden, soweit
die Informationen nicht mit dem identifizierbaren Nutzer, der sie erhalt, in Verbindung
gebracht werden kdnnen;

4. Dienst mit Zusatznutzen” jeder von einem Telekommunikationsdienst bereitgehaltene
zusatzliche Dienst, der die Bearbeitung von Verkehrsdaten oder anderen Standortda-
ten als Verkehrsdaten in einem MaRe erfordert, das lber das fiir die Ubermittlung ei-
ner Nachricht oder die Fakturierung dieses Vorgangs erforderliche Maf3 hinausgeht,

5. ,Verletzung des Schutzes personenbezogener Daten” eine Verletzung der Sicherheit,
die auf unbeabsichtigte oder unrechtmalige Weise zur Vernichtung, zum Verlust, zur
Veranderung und zur unbefugten Weitergabe von bzw. zum unbefugten Zugang zu
personenbezogenen Daten fuhrt, die tGbertragen, gespeichert oder auf andere Weise
im Zusammenhang mit der Bereitstellung 6ffentlich zuganglicher elektronischer Kom-
munikationsdienste in der Gemeinschaft verarbeitet werden,

6. ,Endeinrichtung” jede direkt oder indirekt an die Schnittstelle eines 6ffentlichen Tele-
kommunikationsnetzes angeschlossene Einrichtung zum Aussenden, Verarbeiten oder
Empfangen von Nachrichten.
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Teil 2

Datenschutz und Schutz der Privatsphéare in der
Telekommunikation

Kapitel 1

Vertraulichkeit der Kommunikation

§3
Vertraulichkeit der Kommunikation — Fernmeldegeheimnis

(1) Dem Fernmeldegeheimnis unterliegen der Inhalt der Telekommunikation und ihre
naheren Umstande, insbesondere die Tatsache, ob jemand an einem Telekommunikations-
vorgang beteiligt ist oder war. Das Fernmeldegeheimnis erstreckt sich auch auf die naheren
Umsténde erfolgloser Verbindungsversuche.

(2) Anbieter offentlicher Telekommunikationsdienste und Betreiber 6ffentlicher Kom-
munikationsnetze sind zur Wahrung des Fernmeldegeheimnisses verpflichtet. Die Pflicht
zur Geheimhaltung besteht auch nach dem Ende der Tatigkeit fort, durch die sie begriindet
worden ist.

(3) Den nach Absatz 2 Verpflichteten ist es untersagt, sich oder anderen tber das fir
die geschaftsmafige Erbringung der Telekommunikationsdienste oder des Betriebs ihrer
Kommunikationsnetze einschlief3lich des Schutzes ihrer technischen Systeme erforderliche
Malf hinaus Kenntnis vom Inhalt oder von den n&heren Umstéanden der Telekommunikation
zu verschaffen. Sie dirfen Kenntnisse Uber Tatsachen, die dem Fernmeldegeheimnis un-
terliegen, nur fur den in Satz 1 genannten Zweck verwenden. Eine Verwendung dieser
Kenntnisse fir andere Zwecke, insbesondere die Weitergabe an andere, ist nur zulassig,
soweit dieses Gesetz oder eine andere gesetzliche Vorschrift dies vorsieht und sich dabei
ausdrucklich auf Telekommunikationsvorgange bezieht. Die Anzeigepflicht nach § 138 des
Strafgesetzbuches hat Vorrang.

(4) Befindet sich die Telekommunikationsanlage an Bord eines Wasser- oder Luftfahr-
zeugs, so besteht die Pflicht zur Wahrung des Fernmeldegeheimnisses nicht gegentber
der Person, die das Fahrzeug fuhrt, oder gegentber ihrer Stellvertretung.

§4
Rechte des Erben des Endnutzers und anderer berechtigter Personen

Das Fernmeldegeheimnis steht der Wahrnehmung von Rechten gegeniber dem Tele-
kommunikationsanbieter nicht entgegen, wenn diese Rechte statt durch den betroffe-
nen Endnutzer durch seinen Erben oder eine andere berechtigte Person, die zur Wahr-
nehmung der Rechte des Endnutzers befugt ist, wahrgenommen werden.
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§5
Abhorverbot, Geheimhaltungspflicht der Betreiber von Funkanlagen

(1) Mit einer Funkanlage (8 1 Absatz 1 des Funkanlagengesetzes) durfen nur solche
Nachrichten abgehort oder in vergleichbarer Weise zur Kenntnis genommen werden, die
fur den Betreiber der Funkanlage, fir Funkamateure im Sinne des § 2 Nummer 1 des Ama-
teurfunkgesetzes, fur die Allgemeinheit oder fur einen unbestimmten Personenkreis be-
stimmt sind.

(2) Der Inhalt anderer als in Absatz 1 genannter Nachrichten sowie die Tatsache ihres
Empfangs dirfen, auch wenn der Empfang unbeabsichtigt geschieht, auch von Personen,
fur die eine Pflicht zur Geheimhaltung nicht schon nach 8§ 3 besteht, anderen nicht mitgeteilt
werden. § 3 Absatz 4 gilt entsprechend.

(3) Das Abhdoren oder die in vergleichbarer Weise erfolgende Kenntnisnahme und die
Weitergabe von Nachrichten auf Grund besonderer gesetzlicher Erméachtigung bleiben un-
berthrt.

§6
Nachrichtentibermittlung mit Zwischenspeicherung

(1) Anbieter von Telekommunikationsdiensten oder daran Mitwirkende durfen bei
Diensten, fur deren Durchfiihrung eine Zwischenspeicherung erforderlich ist, Nachrichten-
inhalte, insbesondere Sprach-, Ton-, Text- und Grafikmitteilungen von Endnutzern, im Rah-
men eines hierauf gerichteten Diensteangebots verarbeiten, wenn:

1. die Verarbeitung ausschlieBlich in Telekommunikationsanlagen des zwischenspei-
chernden Diensteanbieters erfolgt, es sei denn, die Nachrichteninhalte werden im Auf-
trag des Endnutzers oder durch Eingabe des Endnutzers in Telekommunikationsanla-
gen anderer Diensteanbieter weitergeleitet;

2. ausschlief3lich der Endnutzer
a) durch seine Eingabe Inhalt, Umfang und Art der Verarbeitung bestimmt und
b) bestimmt, wer Nachrichteninhalte eingeben und darauf zugreifen darf , und
3. der Diensteanbieter

a) dem Endnutzer mitteilen darf, dass der Empfanger auf die Nachricht zugegriffen
hat, und

b) der Diensteanbieter Nachrichteninhalte nur entsprechend dem mit dem Endnutzer
geschlossenen Vertrag loschen darf.

(2) Der Diensteanbieter hat die erforderlichen technischen und organisatorischen
Maf3nahmen zu treffen, um Fehlibermittiungen und das unbefugte Offenbaren von Nach-
richteninhalten innerhalb seines Unternehmens oder an Dritte auszuschlieRen. Erforderlich
sind Mal3nahmen nur, wenn ihr Aufwand in einem angemessenen Verhéltnis zu dem ange-
strebten Schutzzweck steht. Soweit es im Hinblick auf den angestrebten Schutzzweck er-
forderlich ist, sind die MalRnahmen dem jeweiligen Stand der Technik anzupassen.
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§7
Verlangen eines amtlichen Ausweises

(1) Anbieter von Telekommunikationsdiensten oder daran Mitwirkende kénnen
im Zusammenhang mit dem Begriinden und dem Andern eines Vertragsverhaltnisses mit
einem Endnutzer Uber das Erbringen von Telekommunikationsdiensten die Vorlage eines
amtlichen Ausweises verlangen, wenn dies zur Uberpriifung der Angaben des Endnutzers
erforderlich ist. Die Pflicht nach § 111 des Telekommunikationsgesetzes bleibt unberihrt.

(2) Um dem Verlangen nach Vorlage eines amtlichen Ausweises zu entspre-
chen, kann der Endnutzer den elektronischen Identitdtsnachweis gemal § 18 des Perso-
nalausweisgesetzes, gemalf 8§ 12 des elD-Karte-Gesetzes oder gemal3 § 78 Absatz 5 des
Aufenthaltsgesetzes nutzen.

3 Der Diensteanbieter kann von dem Ausweis eine Kopie erstellen. Die Kopie
ist vom Diensteanbieter unverziglich nach Feststellung der flr den Vertragsabschluss er-
forderlichen Angaben des Endnutzers zu vernichten. Andere als die fur den Vertragsab-
schluss erforderliche Daten darf der Diensteanbieter dabei nicht verarbeiten.

§8
Missbrauch von Telekommunikationsanlagen

(1) Es ist verboten, Telekommunikationsanlagen zu besitzen, herzustellen, auf dem
Markt bereitzustellen, einzufihren oder sonst in den Geltungsbereich dieses Gesetzes zu
verbringen, die ihrer Form nach einen anderen Gegenstand vortauschen oder die mit Ge-
genstanden des taglichen Gebrauchs verkleidet sind und auf Grund dieser Umstande oder
auf Grund ihrer Funktionsweise in besonderer Weise geeignet und dazu bestimmt sind, das
nicht 6ffentlich gesprochene Wort eines anderen von diesem unbemerkt abzuhéren oder
das Bild eines anderen von diesem unbemerkt aufzunehmen.

(2) Absatz 1 gilt nicht fur technische Mittel von Behdrden, die diese im Rahmen ihrer
gesetzlichen Aufgaben zur Durchfiihrung von technischen Ermittlungsmal3nehmen einset-
zen.

(3) Als zum unbemerkten Abhéren oder Aufnehmen eines Bildes bestimmt gilt eine
Telekommunikationsanlage insbesondere, wenn ihre Abhor- oder Aufnahmefunktion beim
bestimmungsgemalen Gebrauch des Gegenstandes flr den Betroffenen nicht eindeutig
erkennbar ist.

(4) Das Verbot, solche Telekommunikationsanlagen zu besitzen, gilt nicht fur denjeni-
gen, der die tatsachliche Gewalt tiber eine solche Telekommunikationsanlage

1. als Organ, als Mitglied eines Organs, als gesetzlicher Vertreter oder als vertretungsbe-
rechtigter Gesellschafter eines Berechtigten nach Absatz 2 erlangt,

2. von einem anderen oder flr einen anderen Berechtigten nach Absatz 2 erlangt, sofern
und solange er die Weisungen des anderen uber die Ausiibung der tatsachlichen Ge-
walt Uber die Telekommunikationsanlage auf Grund eines Dienst- oder Arbeitsverhalt-
nisses zu befolgen hat oder die tatsachliche Gewalt auf Grund gerichtlichen oder be-
hordlichen Auftrags ausubt,

3. als Gerichtsvollzieher oder Vollzugsbeamter in einem Vollstreckungsverfahren erwirbt,
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4. von einem Berechtigten nach Absatz 2 voribergehend zum Zweck der sicheren Ver-
wahrung oder der nicht gewerbsmafigen Beférderung zu einem Berechtigten erlangt,

5. lediglich zur gewerbsmaRigen Befdrderung oder gewerbsméaRigen Lagerung erlangt,

6. durch Fund erlangt, sofern er die Telekommunikationsanlage unverztglich abliefert an
den Verlierer, den Eigentiimer, einen sonstigen Erwerbsberechtigten oder die fur die
Entgegennahme der Fundanzeige zustandigen Stelle,

7. von Todes wegen erwirbt, sofern er die Telekommunikationsanlage unverziglich einem
Berechtigten nach Absatz 2 tberlasst oder sie fiur dauernd unbrauchbar macht,

8. erlangt, die durch Entfernen eines wesentlichen Bauteils dauernd unbrauchbar ge-
macht worden ist, sofern er den Erwerb unverziglich der Bundesnetzagentur schriftlich
anzeigt, dabei seine Personalien, die Art der Telekommunikationsanlage, deren Her-
steller- oder Warenzeichen und, wenn die Telekommunikationsanlage eine Herstel-
lungsnummer hat, auch diese angibt sowie glaubhaft macht, dass er die Telekommu-
nikationsanlage ausschlie3lich zu Sammlerzwecken erworben hat.

(5) Die zustandigen obersten Bundes- oder Landesbehdrden lassen Ausnahmen zu,
wenn es im offentlichen Interesse, insbesondere aus Grinden der offentlichen Sicherheit
oder fur zum Zweck der Ausbildung Uber oder der Forschung an entsprechenden Telekom-
munikationsanlagen erforderlich ist. Absatz 1 gilt nicht, soweit das Bundesamt fur Wirtschaft
und Ausfuhrkontrolle die Ausfuhr der Telekommunikationsanlagen genehmigt hat.

(6) Es ist verboten, offentlich oder in Mitteilungen, die fur einen gréReren Personen-
kreis bestimmt sind, flr Telekommunikationsanlagen mit dem Hinweis zu werben, dass sie

geeignet sind, das nicht 6ffentlich gesprochene Wort eines anderen von diesem unbemerkt
abzuhoren oder das Bild eines anderen von diesem unbemerkt aufzunehmen.

Kapitel 2

Verkehrsdaten, Standortdaten

§9
Verarbeitung von Verkehrsdaten

(1) Anbieter von Telekommunikationsdiensten oder daran Mitwirkende und Betreiber
von Telekommunikationsnetzen durfen folgende Verkehrsdaten nur verarbeiten, soweit
dies zum Aufbau und zur Aufrechterhaltung der Telekommunikation, zur Entgeltabrechnung
oder zum Aufbau weiterer Verbindungen erforderlich ist:

1. die Nummer oder Kennung der beteiligten Anschlisse oder der Endeinrichtung, perso-
nenbezogene Berechtigungskennungen, bei Verwendung von Kundenkarten auch die
Kartennummer, bei mobilen Anschliissen auch die Standortdaten,

2. den Beginn und das Ende der jeweiligen Verbindung nach Datum und Uhrzeit und,
soweit die Entgelte davon abhangen, die ubermittelten Datenmengen,

3. den vom Nutzer in Anspruch genommenen Telekommunikationsdienst,
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4. die Endpunkte von festgeschalteten Verbindungen, ihren Beginn und ihr Ende nach
Datum und Uhrzeit und, soweit die Entgelte davon abh&ngen, die Gbermittelten Daten-
mengen und

5. sonstige zum Aufbau und zur Aufrechterhaltung der Telekommunikation sowie zur Ent-
geltabrechnung notwendige Verkehrsdaten.

Im Ubrigen sind Verkehrsdaten vom Diensteanbieter nach Beendigung der Verbindung un-
verziglich zu I6schen. Eine Uber Satzl hinausgehende Verarbeitung der Verkehrsdaten ist
unzulassig. Die Pflicht zur Verarbeitung von Verkehrsdaten aufgrund von anderen Rechts-
vorschriften bleibt unberthrt.

(2) Anbieter von Telekommunikationsdiensten durfen Verkehrsdaten, die vom
Diensteanbieter verarbeitet werden, zum Zweck der Vermarktung von Telekommunikati-
onsdiensten, zur bedarfsgerechten Gestaltung von Telekommunikationsdiensten oder zur
Bereitstellung von Diensten mit Zusatznutzen im dazu erforderlichen Mal3 und im dazu er-
forderlichen Zeitraum nur verarbeiten, wenn der Endnutzer in diese Verarbeitung eingewil-
ligt hat. Die Daten anderer Endnutzer sind unverziglich zu anonymisieren. Eine zielnum-
mernbezogene Verarbeitung der Verkehrsdaten durch den Diensteanbieter zu den in Satz
1 genannten Zwecken ist nur mit Einwilligung des Endnutzers zuléssig. Hierbei sind die
Daten anderer Endnutzer unverziglich zu anonymisieren.

(3) Bei der Einholung der Einwilligung ist dem Endnutzer mitzuteilen, welche Arten
von Daten fir die in Absatz 2 Satz 1 genannten Zwecke verarbeitet werden sollen und wie
lange die Daten gespeichert werden sollen. AuBerdem ist der Endnutzer darauf hinzuwei-
sen, dass er die Einwilligung jederzeit widerrufen kann.

§10
Entgeltermittlung und Entgeltabrechnung

(1) Die Verarbeitung der in 8 8 Absatz 1 aufgefiihrten Verkehrsdaten durch den An-
bieter von Telekommunikationsdiensten zur Ermittlung des Entgelts und zur Abrechnung
mit den Endnutzern darf nur nach Mal3gabe der Absatze 2 bis 4 erfolgen. Erbringt ein An-
bieter eines Telekommunikationsdienstes seine Dienste Uber ein offentliches Telekommu-
nikationsnetz eines anderen Betreibers, darf dieser Betreiber dem Anbieter des Telekom-
munikationsdienstes die fur die Erbringung von dessen Diensten erhobenen Verkehrsdaten
ubermitteln. Hat der Anbieter eines Telekommunikationsdienstes mit einem Dritten einen
Vertrag Uber den Einzug des Entgelts geschlossen, so darf er dem Dritten die Verkehrsda-
ten nach § 6 Absatz 1 Nummern 1 bis 3 und 5 nur Gbermitteln, soweit es zum Einzug des
Entgelts und der Erstellung einer detaillierten Rechnung erforderlich ist. Der Dritte darf die
Daten nur zu diesem Zweck verarbeiten. Der Dritte ist vertraglich zur Wahrung des Fern-
meldegeheimnisses und des dem Anbieter des Telekommunikationsdienstes obliegenden
Datenschutzes zu verpflichten.

(2) Anbieter von Telekommunikationsdiensten haben nach Beendigung der Verbin-
dung aus den Verkehrsdaten nach § 8 Absatz 1 Nummern 1 bis 3 und 5 unverzuglich die
fur die Berechnung des Entgelts erforderlichen Daten zu ermitteln. Diese Daten dirfen bis
zu sechs Monate nach Versendung der Rechnung gespeichert werden. Fir die Abrechnung
nicht erforderliche Daten sind unverziglich zu I6schen. Hat der Endnutzer gegen die Hohe
der in Rechnung gestellten Verbindungsentgelte vor Ablauf der Frist nach Satz 2 Einwen-
dungen erhoben, diurfen die Daten gespeichert werden, bis die Einwendungen abschlie-
Rend geklart sind.

(3) Soweit es fur die Abrechnung des Anbieters eines Telekommunikationsdienstes
mit anderen Anbietern von Telekommunikationsdiensten oder mit deren Endnutzern sowie
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fur die Abrechnung anderer Anbieter von Telekommunikationsdiensten mit ihren Endnut-
zern erforderlich ist, darf der Anbieter eines Telekommunikationsdienstes die fur die Be-
rechnung des Entgelts erforderlichen Verkehrsdaten nach § 8 Absatz 1 Nummern 1 bis 3
und 5 verarbeiten.

(4) Zieht der Anbieter eines Telekommunikationsdienstes mit der Rechnung Entgelte
fur Leistungen eines Dritten ein, die dieser im Zusammenhang mit der Erbringung von Te-
lekommunikationsdiensten erbracht hat, so darf er dem Dritten Verkehrsdaten nach § 8
Absatz 1 Nummern 1 bis 3 und 5 Gibermitteln, soweit diese im Einzelfall fir die Durchsetzung
der Forderungen des Dritten gegeniiber seinem Endnutzer erforderlich sind.

§11
Einzelverbindungsnachweis

(1) Dem Endnutzer sind die Verkehrsdaten nach 8§ 8 Absatz 1 Nummer 1 bis 3 derje-
nigen Verbindungen, fur die er entgeltpflichtig ist, mitzuteilen, wenn er vor dem malf3gebli-
chen Abrechnungszeitraum eine nach Einzelverbindungen aufgeschlisselte Rechnung
(Einzelverbindungsnachweis) verlangt hat. Auf Wunsch durfen ihm auch die Daten pau-
schal abgegoltener Verbindungen mitgeteilt werden. Dabei entscheidet der Endnutzer, ob
ihm die von ihm gewahlten Rufnummern ungeklrzt oder unter Kiirzung um die letzten drei
Ziffern mitgeteilt werden. Bei Anschlissen im Haushalt ist die Mitteilung nur zuldssig, wenn
der Endnutzer in Textform erklart hat, dass er alle zum Haushalt gehérenden Endnutzer
des Anschlusses dartber informiert hat und kiinftige Endnutzer unverziglich dartber infor-
mieren wird, dass dem Inhaber des Teilnehmeranschlusses die Verkehrsdaten nach Satz1
zur Erteilung des Einzelverbindungsnachweises bekannt gegeben werden. Bei Anschlis-
sen in Betrieben und Behorden ist die Mitteilung nur zulassig, wenn der Endnutzer in Text-
form erklart hat, dass die Mitarbeiter informiert worden sind und kinftige Mitarbeiter unver-
zuglich informiert werden und dass der Betriebsrat oder die Personalvertretung entspre-
chend den gesetzlichen Vorschriften beteiligt worden ist oder eine solche Beteiligung nicht
erforderlich ist. Soweit die offentlich-rechtlichen Religionsgesellschaften fur ihren Bereich
eigene Mitarbeitervertreterregelungen erlassen haben, findet Satz 5 mit der MaRgabe An-
wendung, dass an die Stelle des Betriebsrates oder der Personalvertretung die jeweilige
Mitarbeitervertretung tritt. Dem Endnutzer durfen dartber hinaus die Verkehrsdaten nach
Satz 1 mitgeteilt werden, wenn er Einwendungen gegen die Hohe der Verbindungsentgelte
erhoben hat. Soweit ein Anschlussinhaber zur vollstandigen oder teilweisen Ubernahme
der Entgelte fir Verbindungen verpflichtet ist, die bei seinem Anschluss ankommen, dtirfen
ihm in dem far ihn bestimmten Einzelverbindungsnachweis die Nummern der Anschlisse,
von denen die Anrufe ausgingen, nur unter Kirzung um die letzten drei Ziffern mitgeteilt
werden.

(2) Der Einzelverbindungsnachweis nach Absatz 1 Satz 1 darf nicht Verbindungen zu
Anschlissen erkennen lassen,

1. deren Anschlussinhaber Personen, Behorden oder Organisationen in sozialen oder
kirchlichen Bereichen sind, die grundsatzlich anonym bleibenden Endnutzern ganz o-
der Uberwiegend telefonische Beratung in seelischen oder sozialen Notlagen anbieten
und die selbst oder deren Mitarbeiter insoweit besonderen Verpflichtungen zur Ver-
schwiegenheit unterliegen, und

2. die Bundesnetzagentur fur Elektrizitat, Gas, Telekommunikation, Post und Eisenbah-
nen (Bundesnetzagentur) in eine Liste aufgenommen hat.

(3) Der Beratung im Sinne des Satzes 1 Nummer 1 dienen neben den in § 203 Absatz
1 Nummer 4 und 5 des Strafgesetzbuches genannten Personengruppen insbesondere die
Telefonseelsorge und die Gesundheitsberatung. Die Bundesnetzagentur nimmt die Inhaber
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der Anschlisse auf Antrag in die Liste auf, wenn sie die Aufgabenbestimmung nach Satz 1
durch Bescheinigung einer Behorde oder Korperschaft, Anstalt oder Stiftung des offentli-
chen Rechts nachgewiesen haben. Die Liste wird zum Abruf im automatisierten Verfahren
bereitgestellt. Der Diensteanbieter hat die Liste quartalsweise abzufragen und Anderungen
unverzuglich in seinen Abrechnungsverfahren anzuwenden. Die Sétze 1 bis 5 gelten nicht
fur Diensteanbieter, die als Anbieter fir geschlossene Benutzergruppen ihre Dienste nur
ihren Teilnehmern anbieten.

§12

Storungen von Telekommunikationsanlagen und Missbrauch von Telekommunikati-
onsdiensten

(1) Soweit erforderlich, durfen Anbieter von Telekommunikationsdiensten und Betrei-
ber von Telekommunikationsnetzen Verkehrsdaten der Endnutzer verarbeiten, um Storun-
gen oder Fehler an Telekommunikationsanlagen zu erkennen, einzugrenzen oder zu be-
seitigen. Dies gilt auch fur Stérungen, die zu einer Einschrankung der Verfligbarkeit von
Informations- und Kommunikationsdiensten oder zu einem unerlaubten Zugriff auf Tele-
kommunikations- und Datenverarbeitungssysteme der Nutzer fuhren kénnen. Eine Verar-
beitung der Verkehrsdaten zu anderen Zwecken ist unzuléassig. Soweit die Verkehrsdaten
nicht automatisiert erhoben und verwendet werden, muss der betriebliche Datenschutzbe-
auftragte des Anbieters oder Betreibers unverziiglich tber die Verfahren und Umstande der
MalRnahme informiert werden.

(2) Die Verkehrsdaten sind unverziglich zu l6schen, sobald sie fur die Beseitigung der
Stdrung nicht mehr erforderlich sind. Der Diensteanbieter muss dem betrieblichen Daten-
schutzbeauftragten und der Aufsichtsbehtrde am Ende eines Quartals detailliert Gber die
Verfahren und Umstéande von MalRBhahmen nach Absatz 1 in diesem Zeitraum schriftlich
berichten. Der Diensteanbieter hat den Endnutzer zu benachrichtigen, sofern dieser ermit-
telt werden kann. Die Aufsichtsbehérde leitet diese Informationen nach Satz 2 unverziglich
an das Bundesamt fur Sicherheit in der Informationstechnik weiter.

(3) Zur Durchfiihrung von Umschaltungen sowie zum Erkennen und Eingrenzen von
Storungen im Netz ist dem Betreiber von Telekommunikationsnetzen oder seinem Beauf-
tragten das Aufschalten auf bestehende Verbindungen erlaubt, soweit dies betrieblich er-
forderlich ist. Eventuelle bei der Aufschaltung erstellte Aufzeichnungen sind unverziglich
zu léschen. Das Aufschalten muss den betroffenen Kommunikationsteilnehmern durch ein
akustisches oder sonstiges Signal zeitgleich angezeigt und ausdriicklich mitgeteilt werden.
Sofern dies technisch nicht moglich ist, muss der betriebliche Datenschutzbeauftragte des
Betreibers unverziiglich detailliert Gber die Verfahren und Umstande jeder einzelnen Mal3-
nahme informiert werden. Diese Informationen hat der betriebliche Datenschutzbeauftragte
fur zwei Jahre aufzubewahren.

(4) Wenn tatsachliche Anhaltspunkte fur die rechtswidrige Inanspruchnahme eines
Telekommunikationsnetzes oder -dienstes vorliegen, insbesondere fir eine Leistungser-
schleichung oder einen Betrug oder eine unzumutbare Belastigung nach § 7 des Gesetzes
gegen den unlauteren Wettbewerb, darf der Diensteanbieter zur Sicherung seines Entgel-
tanspruchs sowie zum Schutz der Endnutzer vor rechtswidriger Kommunikation Verkehrs-
daten verarbeiten, die erforderlich sind, um die rechtswidrige Inanspruchnahme des Tele-
kommunikationsnetzes oder -dienstes aufzudecken und zu unterbinden. Die Anhaltspunkte
fur die rechtwidrige Inanspruchnahme des Telekommunikationsnetzes oder -dienstes hat
der Diensteanbieter zu dokumentieren. Der Diensteanbieter darf Verkehrsdaten in der
Weise verarbeiten, dass aus dem Gesamtbestand aller Verkehrsdaten, die nicht &lter als
sechs Monate sind, die Daten derjenigen Verbindungen des Netzes ermittelt werden, far
die tatsachliche Anhaltspunkte den Verdacht der rechtswidrigen Inanspruchnahme von Te-
lekommunikationsnetzen und -diensten begriinden. Der Diensteanbieter darf aus den
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Verkehrsdaten nach Satz 1 einen pseudonymisierten Gesamtdatenbestand bilden, der Auf-
schluss uber die von einzelnen Endnutzern erzielten Umsétze gibt und unter Zugrundele-
gung geeigneter Kriterien das Auffinden solcher Verbindungen des Netzes ermdéglicht, bei
denen der Verdacht einer rechtswidrigen Inanspruchnahme besteht. Die Daten anderer
Verbindungen sind unverziiglich zu I6schen. Die Aufsichtsbehérde ist Giber Einfiihrung und
Anderung eines Verfahrens nach Satz 1 unverziglich in Kenntnis zu setzen.

813
Standortdaten

(1) Standortdaten, die in Bezug auf die Nutzer von oOffentlichen Telekommunikations-
netzen oder offentlich zuganglichen Telekommunikationsdiensten verarbeitet werden, dir-
fen nur im zur Bereitstellung von Diensten mit Zusatznutzen erforderlichen Umfang und
innerhalb des dafir erforderlichen Zeitraums verarbeitet werden, wenn sie anonymisiert
wurden oder wenn der Nutzer dem Anbieter des Dienstes mit Zusatznutzen seine Einwilli-
gung erteilt hat. Der Anbieter des Dienstes mit Zusatznutzen hat bei jeder Feststellung des
Standortes des Mobilfunkendgerates den Endnutzer durch eine Textmitteilung an das End-
gerat, dessen Standortdaten ermittelt wurden, tber die Feststellung des Standortes zu in-
formieren. Dies gilt nicht, wenn der Standort nur auf dem Endgerat angezeigt wird, dessen
Standortdaten ermittelt wurden. Werden die Standortdaten fur einen Dienst mit Zusatznut-
zen verarbeitet, der die Ubermittlung von Standortdaten eines Mobilfunkendgerétes an ei-
nen anderen Nutzer oder Dritte, die nicht Anbieter des Dienstes mit Zusatznutzen sind, zum
Gegenstand hat, muss der Nutzer seine Einwilligung ausdriicklich, gesondert und schriftlich
gegenuber dem Anbieter des Dienstes mit Zusatznutzen erteilen. In diesem Fall gilt die
Verpflichtung nach Satz 2 entsprechend fir den Anbieter des Dienstes mit Zusatznutzen.
Der Nutzer muss Mitbenutzer seines Teilnehmeranschlusses Uber eine erteilte Einwilligung
unterrichten. Eine Einwilligung kann jederzeit widerrufen werden.

(2) Haben die Nutzer ihre Einwilligung zur Verarbeitung von Standortdaten gegeben,
missen sie auch weiterhin die Moglichkeit haben, die Verarbeitung dieser Daten fir jede
Verbindung zum Netz oder fiir jede Ubertragung einer Nachricht auf einfache Weise und
unentgeltlich zeitweise zu untersagen.

(3) Bei Verbindungen zu Anschliissen, die unter den Notrufnummern 112 oder 110
oder der Rufnummer 124 124 oder 116 117 erreicht werden, hat der Anbieter des Telekom-
munikationsdienstes sicherzustellen, dass nicht im Einzelfall oder dauernd die Ubermittlung
von Standortdaten ausgeschlossen wird.

(4) Die Verarbeitung von Standortdaten nach den Absatzen 1 und 2 muss auf das fur
die Bereitstellung des Dienstes mit Zusatznutzen erforderliche Mal} sowie auf Personen
beschrankt werden, die im Auftrag des Betreibers des 6ffentlichen Telekommunikationsnet-
zes oder des offentlich zuganglichen Telekommunikationsdienstes oder des Dritten, der
den Dienst mit Zusatznutzen anbietet, handeln.
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Kapitel 3

Mitteilen ankommender Verbindungen, Rufnummernanzeige und -unterdri-
ckung, automatische Anrufweiterschaltung

§14
Mitteilen ankommender Verbindungen

(1) Tragt ein Endnutzer in einem Verfahren schlissig vor, dass bei seinem Anschluss
bedrohende oder belastigende Anrufe ankommen, hat der Diensteanbieter auf schriftlichen
Antrag auch netzubergreifend Auskunft Gber die Inhaber der Anschlusskennung zu erteilen,
von denen die Verbindungen ausgehen; das Verfahren ist zu dokumentieren. Die Auskunft
darf sich nur auf Verbindungen beziehen, die nach Stellung des Antrags durchgeftihrt wer-
den. Der Diensteanbieter darf die Anschlusskennung, Namen und Anschriften der Inhaber
dieser Anschlusskennungen sowie Datum und Uhrzeit des Beginns der Verbindungen und
der Verbindungsversuche verarbeiten sowie diese Daten seinem Endnutzer mitteilen.

(2) Die Bekanntgabe nach Absatz 1 Satz 3 darf nur erfolgen, wenn der Endnutzer
zuvor die Verbindungen nach Datum, Uhrzeit oder anderen geeigneten Kriterien eingrenzt,
soweit ein Missbrauch dieses Verfahrens nicht auf andere Weise ausgeschlossen werden
kann.

(3) Im Fall einer netziibergreifenden Auskunft sind die an der Verbindung mitwirken-
den anderen Diensteanbieter verpflichtet, dem Diensteanbieter des bedrohten oder belas-
tigten Endnutzers die erforderlichen Ausklnfte zu erteilen, sofern sie Uber diese Daten ver-
flgen.

(4) Der Inhaber des Anschlusses, von dem die festgestellten Verbindungen ausge-
gangen sind, ist dariber zu unterrichten, dass Uber diese Verbindungen Auskunft erteilt
wurde. Davon kann abgesehen werden, wenn der Antragsteller schriftlich schliissig vorge-
tragen hat, dass ihm aus dieser Mitteilung wesentliche Nachteile entstehen kénnen, und
diese Nachteile bei Abwagung mit den schutzwirdigen Interessen der Anrufenden als we-
sentlich schwerwiegender erscheinen. Erhalt der Endnutzer, von dessen Anschluss die als
bedrohend oder beléstigend bezeichneten Anrufe ausgegangen sind, auf andere Weise
Kenntnis von der Auskunftserteilung, so ist er auf Verlangen Utber die Auskunftserteilung zu
unterrichten.

(5) Die Aufsichtsbehdrde ist tiber die Einfiinrung und Anderung des Verfahrens zur
Einhaltung der Anforderungen der Absatze 1 bis 4 unverziglich in Kenntnis zu setzen.

§15
Rufnummernanzeige und -unterdriickung

(1) Bietet der Anbieter eines Sprachkommunikationsdienstes bei Anrufen die Anzeige
der Rufnummer der anrufenden Endnutzer an, so missen anrufende und angerufene End-
nutzer die Moglichkeit haben, die Rufnummernanzeige dauernd oder fir jeden Anruf einzeln
auf einfache Weise und unentgeltlich zu unterdriicken. Angerufene Endnutzer missen die
Mdglichkeit haben, eingehende Anrufe, bei denen die Rufnummernanzeige durch den an-
rufenden Endnutzer unterdrickt wurde, auf einfache Weise und unentgeltlich abzuweisen.
Wird die Anzeige der Rufnummer von angerufenen Endnutzern angeboten, so missen an-
gerufene Endnutzer die Moglichkeit haben, die Anzeige ihrer Rufnummer beim anrufenden
Endnutzer auf einfache Weise und unentgeltlich zu unterdricken. Die Anzeige von
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Rufnummern von anrufenden Endnutzern darf bei den Notrufnummern 112 oder 110 oder
der Rufnummer 124 124 oder 116 117 nicht ausgeschlossen werden.

(2) Bei Anrufen zum Zweck der Werbung dirfen anrufende Endnutzer weder ihre Ruf-
nummernanzeige unterdricken noch bei dem Diensteanbieter veranlassen, dass diese un-
terdrickt wird; der anrufende Endnutzer hat sicherzustellen, dass dem angerufenen End-
nutzer die dem anrufenden Endnutzer zugeteilte Rufnummer tbermittelt wird.

(3) Anbieter von Sprachkommunikationsdiensten miussen auf Antrag des einen Teil-
nehmeranschluss beantragenden Endnutzers Teilnehmeranschliisse bereitstellen, bei de-
nen die Ubermittlung der Rufnummer des Teilnehmeranschlusses, von dem der Anruf aus-
geht, an den angerufenen Anschluss unentgeltlich ausgeschlossen ist. Die Teilnehmeran-
schlisse sind auf Antrag des den Teilnehmeranschluss beantragenden Endnutzers im End-
nutzerverzeichnis (8 16) seines Diensteanbieters zu kennzeichnen. Ist eine Kennzeichnung
nach Satz 2 erfolgt, so darf an den gekennzeichneten Anschluss eine Ubermittlung der
Rufnummer des Anschlusses, von dem der Anruf ausgeht, erst dann erfolgen, wenn die
Kennzeichnung in der aktualisierten Fassung des Endnutzerverzeichnisses nicht mehr ent-
halten ist.

(4) Hat der Endnutzer die Eintragung in das Endnutzerverzeichnis nicht nach 8§ 16
beantragt, unterbleibt die Anzeige seiner Rufnummer bei dem angerufenen Anschluss, es
sei denn, dass der Teilnehmer die Ubermittlung seiner Rufnummer ausdrticklich wiinscht.

(5) Die Absatze 1 bis 3 gelten auch fur Anrufe in das Ausland und fir aus dem Ausland
kommende Anrufe, soweit sie Anrufende oder Angerufene im Inland betreffen.

§16
Automatische Anrufweiterschaltung

Anbieter von Sprachkommunikationsdiensten sind verpflichtet, ihren Endnutzern die
Moglichkeit einzurdumen, eine von einem Dritten veranlasste automatische Weiterschal-
tung auf das Endgerat des Endnutzers auf einfache Weise und unentgeltlich abzustellen,
soweit dies technisch maoglich ist.

Kapitel 4

Endnutzerverzeichnisse, Bereitstellen von Endnutzerdaten

8§17
Endnutzerverzeichnisse

(1) Inhaber von Teilnehmeranschlissen kénnen mit ihrer Anschlusskennung, ihrem
Namen, ihrer Anschrift und zusatzlichen Angaben wie Beruf, Branche und Art des Anschlus-
ses in gedruckte oder elektronische Verzeichnisse, die der Offentlichkeit unmittelbar oder
Uber Auskunftsdienste zuganglich sind, eingetragen werden, soweit sie dies beantragen.
Dabei kdnnen die Antragsteller bestimmen, welche Angaben in den Verzeichnissen verof-
fentlicht werden sollen. Auf Verlangen des Antragstellers dirfen weitere Nutzer des Teil-
nehmeranschlusses mit Namen und Vornamen eingetragen werden, soweit diese damit
einverstanden sind. Fur die Eintrage nach Satz 1 darf ein Entgelt nicht erhoben werden.
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(2) Der Anbieter eines nummerngebundenen interpersonellen Telekommunikations-
dienstes hat den Endnutzer bei der Begrindung des Vertragsverhéaltnisses uber die Mog-
lichkeit zu informieren, seine Rufnummer, seinen Namen, seinen Vornamen und seine An-
schrift in gedruckten oder elektronischen Verzeichnissen, die der Offentlichkeit unmittelbar
oder uber Auskunftsdienste zuganglich sind, aufzunehmen.

(3) Der Endnutzer eines nummerngebundenen interpersonellen Telekommunikations-
dienstes kann von seinem Anbieter jederzeit verlangen, mit seiner Rufnummer, seinem Na-
men, seinem Vornamen und seiner Anschrift in ein allgemein zugéangliches, nicht notwendig
anbietereigenes Endnutzerverzeichnis unentgeltlich eingetragen zu werden oder seinen
Eintrag wieder I6schen zu lassen. Einen unrichtigen Eintrag hat der Anbieter zu berichtigen.

818
Bereitstellen von Endnutzerdaten

(1) Jeder Anbieter eines nummerngebundenen interpersonellen Telekommunikations-
dienstes hat unter Beachtung der anzuwendenden datenschutzrechtlichen Regelungen je-
dem Unternehmen auf Antrag Endnutzerdaten nach § 14 Absatz 1 zum Zwecke der Bereit-
stellung von offentlich zuganglichen Auskunftsdiensten, Diensten zur Unterrichtung tber
einen individuellen Gesprachswunsch eines anderen Nutzers und von Endnutzerverzeich-
nissen bereit zu stellen.

(2) Far die Bereitstellung der Daten kann ein Entgelt verlangt werden, das in der Regel
einer nachtraglichen Missbrauchsprifung durch die Bundesnetzagentur nach MalRgabe der
Bestimmungen des Telekommunikationsgesetzes zur Missbrauchsprifungen von Entgel-
ten unterliegt. Ein Entgelt unterliegt der Entgeltregulierung nach dem Telekommunikations-
gesetz, wenn das Unternehmen auf dem Markt fir Endnutzerleistungen Uber eine betracht-
liche Marktmacht verfugt.

(3) Die Bereitstellung der Daten nach Absatz 1 hat unverziglich nach einem Antrag
nach Absatz 1 und in nichtdiskriminierender Weise zu erfolgen.

(4) Die nach Absatz 2 bereit gestellten Daten missen vollstandig sein und inhaltlich
sowie technisch so aufbereitet sein, dass sie nach dem jeweiligen Stand der Technik ohne
Schwierigkeiten in ein kundenfreundlich gestaltetes Endnutzerverzeichnis oder eine ent-
sprechende Auskunftsdienste-Datenbank aufgenommen werden kénnen.
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Teil 3

Telemediendatenschutz, Endeinrichtungen, nutzer-
freundliche Einwilligung

Kapitel 1

Technische und organisatorische Vorkehrungen, Verarbeitung von Daten
zum Zweck des Jugendschutzes und zur Auskunftserteilung

§19
Technische und organisatorische Vorkehrungen

(1) Anbieter von Telemedien haben durch technische und organisatorische Vorkeh-
rungen sicherzustellen, dass der Nutzer von Telemedien die Nutzung des Dienstes jeder-
zeit beenden kann und er Telemedien gegen Kenntnisnahme Dritter geschitzt in Anspruch
nehmen kann.

(2) Anbieter von Telemedien haben die Nutzung von Telemedien und ihre Bezahlung
anonym oder unter Pseudonym zu erméglichen, soweit dies technisch moglich und zumut-
bar ist. Der Nutzer von Telemedien ist Uber diese Moglichkeit zu informieren.

(3) Die Weitervermittlung zu einem anderen Telemedienanbieter ist dem Nutzer an-
Zuzeigen.

(4) Anbieter von Telemedien haben, soweit dies technisch méglich und wirtschaftlich
zumutbar ist, im Rahmen ihrer jeweiligen Verantwortlichkeit fir geschaftsmafiig angebotene
Telemedien durch technische und organisatorische Vorkehrungen sicherzustellen, dass

1. Kkein unerlaubter Zugriff auf die fur ihre Telemedienangebote genutzten technischen
Einrichtungen maglich ist und

2. diese
a) gegen Verletzungen des Schutzes personenbezogener Daten und
b) gegen Stérungen, auch soweit sie durch duRere Angriffe bedingt sind,
gesichert sind. Vorkehrungen nach Satz 1 missen den Stand der Technik bertcksich-

tigen. Eine Vorkehrung nach Satz 1 ist insbesondere die Anwendung eines als sicher
anerkannten Verschlisselungsverfahrens.

§20
Verarbeitung zum Zweck des Jugendschutzes

Hat ein Telemedienanbieter zur Wahrung des Jugendschutzes personenbezogene Da-
ten von Minderjahrigen erhoben, etwa durch Mittel zur Altersverifikation oder andere
technische MalRhahmen, oder anderweitig gewonnen, so darf er diese Daten nicht fur
kommerzielle Zwecke verarbeiten.
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§21
Verarbeitung zum Zweck der Auskunftserteilung und Auskunftsverfahren

(Platzhalter: Regelungen zu Auskunftserteilung und zu Auskunftsverfahren bei Be-
stands- und Nutzungsdaten und bei Passwortern und anderen Zugangsdaten erfolgen
im Rahmen des dazu laufenden Gesetzgebungsverfahrens zur Anpassung der Rege-
lungen Uber die Bestandsdatenauskunft an die Vorgaben aus der Entscheidung des
Bundesverfassungsgerichts vom 27. Mai 2020 und werden nach Abschluss dieses Ge-
setzgebungsverfahrens in das TTDSG aufgenommen.)

Kapitel 2

Endeinrichtungen, nutzerfreundliche Einwilligung

§ 22
Einwilligung bei Endeinrichtungen

(1) Die Speicherung von Informationen in der Endeinrichtung des Endnutzers oder der
Zugriff auf Informationen, die bereits in der Endeinrichtung gespeichert sind, sind nur zu-
lassig, wenn der Endnutzer klar und umfassend unter anderem Uber die Zwecke der Verar-
beitung informiert wurde und er seine Einwilligung erteilt hat. Die Information des Endnut-
zers und die Einwilligung haben gemaf der Verordnung (EU) 2016/679 des Europaischen
Parlaments und des Rates vom 27. April 2016 zum Schutz natlrlicher Personen bei der
Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der
Richtlinie 95/46/EG zu erfolgen.

(2) Absatz 1 gilt nicht, wenn der alleinige Zweck der Speicherung von Informationen
in der Endeinrichtung des Endnutzers oder der Zugriff auf diese Informationen die Durch-
fuhrung der Ubertragung einer Nachricht tiber ein elektronisches Kommunikationsnetz ist.

(3)Absatz 1 gilt nicht, wenn die Speicherung von Informationen in der Endeinrichtung

des Endnutzers oder der Zugriff auf diese Informationen unbedingt erforderlich ist, um einen
vom Nutzer ausdricklich gewtinschten Telemediendienst zur Verfligung stellen zu kénnen.

Teil 4

Straf- und BulRgeldvorschriften und Aufsicht

§23
Strafvorschriften
(1) Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer

1. entgegen 8 5 Absatz 1 eine Nachricht abhort oder in vergleichbarer Weise zur Kenntnis
nimmt,

2. entgegen 8 5 Absatz 2 Satz 1 eine Mitteilung macht oder
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3. entgegen § 8 Absatz 1 eine dort genannte Telekommunikationsanlage herstellt oder
auf dem Markt bereitstellt.

(2) Handelt der Tater in den Fallen des Absatzes 1 Nummer 2 fahrlassig, so ist die
Strafe Freiheitsstrafe bis zu einem Jahr oder Geldstrafe.

§24
BuRgeldvorschriften
(1) Ordnungswidrig handelt, wer vorséatzlich oder fahrlassig
1. entgegen § 8 Absatz 6 fur eine Telekommunikationsanlage wirbt,
2. entgegen 8 9 Absatz 1 Satz 1 oder Absatz 2 Satz 1 Verkehrsdaten verarbeitet,
3. entgegen 8 10 Absatz 2 Satz 3 dort genannte Daten nicht oder nicht rechtzeitig 16scht,
4. entgegen § 12 Absatz 1 Satz 3 Verkehrsdaten verarbeitet,
5. entgegen § 12 Absatz 2 Satz 1 Verkehrsdaten nicht oder nicht rechtzeitig l6scht,

6. entgegen § 12 Absatz 3 Satz 2 eine dort genannte Aufzeichnung nicht oder nicht recht-
Zeitig loscht,

7. entgegen § 12 Absatz 4 Satz 6 oder § 13 Absatz 5 die Aufsichtsbehorde nicht oder
nicht rechtzeitig in Kenntnis setzt,

8. entgegen § 13 Absatz 1 Satz 1 Standortdaten verarbeitet,

9. entgegen 8 13 Absatz 1 Satz 2 den Endnutzer nicht, nicht richtig oder nicht rechtzeitig
informiert,

10. entgegen 8 15 Absatz 2 seine Rufnummernanzeige unterdriickt oder beim Dienstean-
bieter veranlasst, dass diese unterdruckt wird.

11. entgegen § 19 Absatz 1 nicht sicherstellt, dass der Nutzer einen dort genannten Dienst
beenden oder in Anspruch nehmen kann,

12. entgegen § 20 personenbezogene Daten verarbeitet oder

13. entgegen § 22 Absatz 1 Satz 1 eine Information speichert oder auf eine Information
zugreift.

(2) Die Ordnungswidrigkeit kann in den Fallen des Absatzes 1 Nummer 2, 3, 8, 12 und
13 mit einer Geldbul3e bis zu dreihunderttausend Euro, in den Fallen des Absatzes 1 Num-
mer 1, 5 und 10 mit einer Geldbul3e bis zu hunderttausend Euro, in den Fallen des Absat-
zes 1 Nummer 9 mit einer GeldbulR3e bis zu funfzigtausend Euro und in den Ubrigen Fallen
mit einer Geldbule bis zu zehntausend Euro geahndet werden.

(3) Der oder die Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit
ist Verwaltungsbehorde im Sinne des § 36 Absatz 1 Nummer 1 des Gesetzes Uber Ord-
nungswidrigkeiten in den Fallen des Absatzes 1 Nummer 2-9 und im Fall des Absatzes 1
Nummer 12, soweit die Speicherung von oder der Zugriff auf Informationen durch Anbieter
von Telekommunikationsdiensten oder durch Bundesbehérden erfolgt. Die Bundesnetza-
gentur ist Verwaltungsbehodrde im Sinne des § 36 Abs. 1 Nummer 1 des Gesetzes Uber
Ordnungswidrigkeiten in den Féllen des Absatzes 1 Nummer 1 und Nummer 10.
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§25

Zustandigkeit, Aufgaben und Befugnisse der oder des Bundesbeauftragten fir den
Datenschutz und die Informationsfreiheit

(1) Soweit fur die geschaftsmaRige Erbringung von Telekommunikationsdiensten Da-
ten von natirlichen oder juristischen Personen verarbeitet werden, ist der oder die Bundes-
beauftragte fiir den Datenschutz und die Informationsfreiheit die zustandige Aufsichtsbe-
horde.

(2) Erfolgt die Speicherung von Informationen in der Endeinrichtung des Endnutzers
oder der Zugriff auf Informationen, die bereits in der Endeinrichtung gespeichert sind, durch
Anbieter von Telekommunikationsdiensten oder durch o6ffentliche Stellen des Bundes, ist
der oder die Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit zustan-
dige Aufsichtsbehdrde fir die Einhaltung des § 22.

(3) Im Hinblick auf die Befugnisse des oder der Bundesbeauftragten fur den Daten-
schutz und die Informationsfreiheit im Rahmen seiner Aufsichtstatigkeit Gber die Einhaltung
der Bestimmungen nach diesem Gesetz findet Artikel 58 der Verordnung (EU) 2016/679
entsprechende Anwendung.

(4) Das Fernmeldegeheimnis des Artikels 10 des Grundgesetzes wird eingeschrankt,
soweit die Wahrnehmung der Befugnisse nach Absatz 3 dies erfordert.

§ 26
Zustandigkeit, Aufgaben und Befugnisse der Bundesnetzagentur

(1) Die Bundesnetzagentur ist zustandige Aufsichtsbehdrde fiir die Einhaltung der
Vorschriften in Teil 2, soweit nicht gemani § 25 die Zustandigkeit des oder der Bundesbe-
auftragten fur den Datenschutz und die Informationsfreiheit gegeben ist.

(2) Die Bundesnetzagentur kann Anordnungen und andere MaRRhahmen treffen, um
die Einhaltung der Vorschriften des Teils 2 sicherzustellen. Der nach den Vorschriften des
Teils 2 Verpflichtete muss auf Anforderung der Bundesnetzagentur die hierzu erforderlichen
Auskiinfte erteilen. Die Bundesnetzagentur ist zur Uberpriifung der Einhaltung der Ver-
pflichtungen befugt, die Geschafts- und Betriebsraume wahrend der Ublichen Betriebs- oder
Geschéftszeiten zu betreten und zu besichtigen.

(3) Uber die Befugnis zu Anordnungen nach Absatz 2 hinaus kann die Bundesnetza-
gentur bei Nichterfullung von Verpflichtungen des Teils 2 den Betrieb von betroffenen Te-
lekommunikationsanlagen oder das Erbringen des betreffenden Telekommunikationsdiens-
tes ganz oder teilweise untersagen, wenn mildere Eingriffe zur Durchsetzung rechtmafigen
Verhaltens nicht ausreichen.

(4) Zur Durchsetzung von MalRnahmen und Anordnungen nach den Abséatzen 2 und
3 kann nach Maf3gabe des Verwaltungsvollstreckungsgesetzes ein Zwangsgeld bis zu ei-
ner Million Euro festgesetzt werden.

(5) Das Fernmeldegeheimnis des Artikels 10 des Grundgesetzes wird eingeschrankt,
soweit die Wahrnehmung der Befugnisse nach Absatz 3 dies erfordert.
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Artikel 2

Anderung des Telemediengesetzes

(Platzhalter: Ggf. ergibt sich noch weiterer Anderungsbedarf aus dem laufenden Ge-
setzgebungsverfahren zur Anpassung der Regelungen tber die Bestandsdatenauskunft an
die Vorgaben aus der Entscheidung des Bundesverfassungsgerichts vom 27. Mai 2020.)

Das Telemediengesetz vom 26. Februar 2007 (BGBI. | S. 179), das zuletzt durch Artikel
1 des Gesetzes vom 19. November 2020 (BGBI. | S. 2456) geandert worden ist, wird wie
folgt ge&ndert:

1. Die Inhaltstibersicht wird wie folgt geandert:

a)
b)

c)

Abschnitt 5 wird gestrichen.
Abschnitt 6 wird zu Abschnitt 5.

§ 16 wird zu § 11.

2. Die 88 11 bis 15a und die Uberschrift zu Abschnitt 5 werden aufgehoben.

3. 816 wird zu 8 11 und Absatz 2 wird wie folgt geandert:

a)

b)
c)

d)

e)

In Nummer 1 werden die Worter ,in Verbindung mit § 2b Absatz 1 Satz 2 und
Absatz 2“ gestrichen.

In Nummer 2 wird das Komma durch das Wort ,oder” ersetzt.
Die bisherige Nummer 2a wird Nummer 3.

In der neuen Nummer 3 wird nach dem Wort ,vorhélt* das Komma durch einen
Punkt ersetzt.

Die bisherigen Nummern 3 bis 6 werden aufgehoben.

Artikel 3

Inkrafttreten

Dieses Gesetz tritt am Tag nach der Verkindung in Kraft. Die Verkiindung erfolgt ge-
meinsam mit dem Telekommunikationsmodernisierungsgesetz.
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Begrindung

A. Allgemeiner Teil

l. Zielsetzung und Notwendigkeit der Regelungen

Mit dem Gesetzentwurf soll eine geschlossene und von den Bestimmungen des Telemedi-
engesetzes und des Telekommunikationsgesetzes getrennte gesetzliche Reglung zum Da-
tenschutz und zum Schutz der Privatsphare geschaffen werden. Gesetzliche Anpassungen
sind im Interesse der Rechtsklarheit erforderlich, da durch die Datenschutz-Grundverord-
nung (DSGVO) (Verordnung (EU) 2016/679) Bestimmungen zum Schutz der personenbe-
zogenen Daten im Bereich des Telemediengesetzes (TMG) und des Telekommunikations-
gesetzes (TKG) verdrangt werden und folglich nicht mehr anwendbar sind. Die Richtlinie
2002/58/EG in der durch die Richtlinie 2009/136/EG (E-Privacy-Richtlinie) geanderten Fas-
sung ist weiterhin umzusetzen. Das derzeitige Nebeneinander von DSGVO, TMG und TKG
fuhrt zu Rechtsunsicherheiten bei Verbrauchern, die Telemedien und elektronische Kom-
munikationsdienste nutzen, bei Anbietern dieser Dienste und bei den Aufsichtsbehdrden.

Il Wesentlicher Inhalt des Entwurfs

Der Gesetzentwurf enthalt in Artikel 1 die zur Umsetzung der Richtlinie 2002/58/EG erfor-
derlichen Bestimmungen, die derzeit im TKG enthalten sind. Die Datenschutzbestimmun-
gen des TMG werden aufgehoben, soweit sie aufgrund des Vorrangs der Datenschutz-
Grundverordnung nicht mehr anwendbar sind.

Das neue TTDSG (Artikel 1) enthalt die Bestimmungen, die bisher in den 8§88 88-107 TKG
zur Umsetzung der Richtlinie 2002/58/EG enthalten waren, sowie weitere Bestimmungen,
die bisher dort geregelt sind und die nicht durch die DSGVO ersetzt wurden. Es wird eine
Rechtsgrundlage fur die Anerkennung und Tatigkeit von Diensten zur Verwaltung personli-
cher Informationen (Personal Information Management Services — PIMS) geschaffen. Wei-
terhin erfolgen Klarstellungen im Hinblick auf Endeinrichtungen, auf die aufgrund vertragli-
cher Vereinbarung oder gesetzlicher Anordnung zugegriffen werden darf. Die Aufsicht wird
unter dem Gesichtspunkt neu gestaltet, dass zukinftig der oder die Bundesbeauftragte fur
den Datenschutz und die Informationsfreiheit als unabhangige Datenschutzaufsichtsbe-
horde fir die Aufsicht Uber die Bestimmungen zum Schutz der personenbezogenen Daten
naturlicher Personen allein zustandig ist. Die Zustandigkeit der Bundesnetzagentur flr
Elektrizitat, Gas, Telekommunikation, Post und Eisenbahnen (BNetzA) im Ubrigen bleibt
unberuhrt. Zudem werden die Datenschutzbestimmungen des TMG, soweit diese durch die
DSGVO unberiuhrt geblieben sind, im neuen TTDSG geregelt. Artikel 2 und 3 enthalten die
Folgeanderungen durch Aufhebung der entsprechenden Bestimmungen im TKG und im
TMG. Artikel 4 regelt das Inkrafttreten. Zieldatum ist der 21. Dezember 2020, der zugleich
Stichtag flr die Umsetzung der Richtlinie 2018/1972/EU ist und deren Anforderungen auch
fur die Umsetzung der Richtlinie 2002/58/EG gelten. Insbesondere die Begriffsbestimmun-
gen der Richtlinie 2018/1972/EU finden auch auf die Bestimmungen zur Umsetzung der
Richtlinie 2002/58/EG Anwendung.

. Alternativen

Keine. Ein Verzicht auf die Regelung des Datenschutzes bei Telekommunikation und Tele-
medien ist im Hinblick auf die EU-Vorgaben nicht méglich. Die Regelung des Datenschut-
zes in einem neuen Stammgesetz aul3erhalb des TKG und des TMG soll erfolgen, weil auch
auf EU-Ebene die allgemeinen rechtlichen Rahmenbedingungen fur die
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Telekommunikationsdienste und die Regelungen zum Datenschutz und zum Schutz der
Privatsphare nebeneinander bestehen und unabhéngig voneinander fortentwickelt werden,
z. B. im Rahmen der laufenden Verhandlungen zur E-Privacy-Verordnung.

V. Gesetzgebungskompetenz

Die Gesetzgebungszustandigkeit des Bundes ergibt sich hinsichtlich der Bestimmungen
zum Telekommunikationsdatenschutz aus der ausschlief3lichen Zustandigkeit fir das Recht
der Telekommunikation (Artikel 73 Absatz 1 Nummer 7 Grundgesetz). Die Regelung des
Datenschutzes fur den Bereich der Telemedien folgt aus der konkurrierenden Gesetzge-
bung des Bundes fir das Recht der Wirtschaft (Artikel 74 Absatz 1 Nummer 11 Grundge-
setz). Insoweit wird auf die Ausfiihrungen zur Begriindung der Gesetzgebungskompetenz
im Gesetzentwurf der Bundesregierung zur Vereinheitlichung von Vorschriften Uber be-
stimmte elektronische Informations- und Kommunikationsdienste (BT-Drs. 16/3078, S. 12)
verwiesen.

V. Vereinbarkeit mit dem Recht der Europaischen Union und vélkerrechtlichen
Vertragen

Die im Gesetzentwurf enthaltenen Bestimmungen dienen der Umsetzung der Richtlinie
2002/58/EG, die bisher im TKG erfolgt, sowie der Anpassung der Datenschutzbestimmun-
gen des TKG und des TMG an die Verordnung (EU) 20167679 (DSGVO).

VI. Gesetzesfolgen

Der Gesetzentwurf wirkt sich vor allem dahingehend aus, dass der Datenschutz und der
Schutz der Privatsphére in der Telekommunikation und bei Telemedien zukinftig einheitlich
aus einem Stammgesetz heraus beurteilt und damit losgeldst von anderen Diskussionen
im TMG und im TKG geregelt werden kann. Inhaltlich sorgt er im Hinblick auf das Verhaltnis
zur DSGVO und mit Blick auf die bisherigen Diskussionen zur Einwilligung bei Endeinrich-
tungen und zur unabhangigen Datenschutzaufsicht fir Rechtsklarheit. Unbeabsichtigte Ge-
setzesfolgen sind nicht erkennbar.

1. Rechts- und Verwaltungsvereinfachung

Der Gesetzentwurf bereinigt die Regelungen des TMG um diejenigen Bestimmungen, die
aufgrund des Vorranges der DSGVO nicht mehr anwendbar sind. Er schafft eine einheitli-
che Aufsicht durch den oder die Bundesbeauftragte(n) fur den Datenschutz und die Infor-
mationsfreiheit (BfDI), soweit durch 6ffentlich zugangliche elektronische Kommunikations-
dienste, die in den Anwendungsbereich der Richtlinie 2002/58/EG fallen, personenbezo-
gene Daten verarbeitet werden.

2. Nachhaltigkeitsaspekte

Regeln und Indikatoren der Nachhaltigkeitsstrategie sind nicht betroffen.

3. Haushaltsausgaben ohne Erfullungsaufwand

Es entstehen keine Haushaltsausgaben ohne Erflllungsaufwand.

4. Erfullungsaufwand

Es entsteht kein Erfullungsaufwand fur Burgerinnen und Birger sowie kein tber die bereits

bestehenden Regelungen der DSGVO und zur Umsetzung der E-Privacy-Richtlinie hinaus-
gehender Erfullungsaufwand fur die Wirtschaft.
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Es entsteht Erfillungsaufwand beim Bund dadurch, dass zukiinftig bei der oder dem BfDI
zusatzliche Aufgaben im Bereich der Aufsicht im Bereich der Telekommunikationsdienste
erwachsen, zum einen dadurch, dass zukinftig auch nummernunabhangige interpersonelle
Kommunikationsdienste zu beaufsichtigen sind, und zum anderen dadurch, dass bei der
Aufsicht Uber die Bestimmungen zum Schutz der personenbezogenen Daten eine umfas-
sende Tatigkeit der oder des BfDI als unabhéngiger Datenschutzaufsichtsbehérde zu ge-
wahrleisten ist.

5. Weitere Kosten

Weitere Kosten fur die Wirtschaft, Kosten fir soziale Sicherungssysteme, Auswirkungen
auf Einzelpreise und das Preisniveau, inshesondere auf das Verbraucherpreisniveau, sind
nicht zu erwarten.

6. Weitere Gesetzesfolgen

Der Gesetzentwurf schafft Rechtsklarheit flr Verbraucherinnen und Verbraucher bezlglich
der Einwilligung in das Speichern und Abrufen von Informationen auf ihren Endeinrichtun-
gen durch Dritte. Der Gesetzentwurf hat keine gleichstellungspolitischen oder demografi-
schen Auswirkungen.

VII.  Befristung; Evaluierung

Im Hinblick auf die notwendige Einhaltung der EU-Vorgaben, die durch diesen Gesetzent-
wurf erfolgt, besteht keine Befristung und kein Erfordernis zur Evaluierung.

B. Besonderer Teil

Zu Artikel 1 (Gesetz Uber den Datenschutz und den Schutz der Privatsphare in der
Telekommunikation und bei Telemedien)

Artikel 1 fihrt die Bestimmungen tber den Datenschutz und den Schutz der Privatsphare
in der Telekommunikation, die bisher im TKG enthalten waren (88 88-107 TKG) und auch
der Umsetzung der Richtlinie 2002/58/EG Uber die Verarbeitung personenbezogener Daten
und den Schutz der Privatsphére in der Telekommunikation (E-Privacy-Richtlinie) dienten,
in ein neues Stammgesetz Uber. Ebenso sollen die Datenschutzbestimmungen fir Tele-
medien, die bisher in den 88 11 ff. des TMG enthalten waren, zukinftig hier geregelt wer-
den. Die Neuregelung tragt der Fortentwicklung des EU-Rechts im Bereich der Telekom-
munikation Rechnung. Bestimmungen zum Schutz der Endeinrichtungen dienen der
Rechtsklarheit, insbesondere im Hinblick auf unterschiedliche Auffassungen zur Anwen-
dung der EU-Vorgaben sowie im Hinblick auf das Internet der Dinge.

Die E-Privacy-Richtlinie ersetzte im Jahre 2002 die Richtlinie 97/66/EG Uber die Verarbei-
tung personenbezogener Daten und den Schutz der Privatsphare im Bereich der Telekom-
munikation. Diese Ursprungsrichtlinie sollte der Digitalisierung der Telekommunikations-
netze, insbesondere der Einfihrung des diensteintegrierenden digitalen Telekommunikati-
onsnetzes (ISDN) und digitaler Mobilfunknetze und den damit einhergehenden Herausfor-
derungen an den Schutz personenbezogener Daten und der Privatsphare der Nutzer ge-
recht werden. Die E-Privacy-Richtlinie verfolgt das Ziel, die Regelungen an die Entwicklun-
gen der Markte und Technologien fiir elektronische Kommunikationsdienste anzupassen,
um den Nutzern 6ffentlich zuganglicher elektronischer Kommunikationsdienste unabhangig
von der zugrunde liegenden Technologie den gleichen Grad des Schutzes personenbezo-
gener Daten und der Privatsphéare zu bieten.
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Die E-Privacy-Richtlinie wurde durch die Richtlinie 2009/136/EG zur Anpassung des EU-
Rechtsrahmens fiir elektronische Kommunikationsnetze und -dienste an die weitere Tech-
nologie- und Marktentwicklung geandert. Weiterhin hat die DSGVO Auswirkungen auf die
Anwendung der Bestimmungen der Richtlinie. Die Richtlinie (EU) 2018/1972 Uber den eu-
ropaischen Kodex fur die elektronische Kommunikation ist ab dem 21. Dezember 2020
auch fur den Anwendungsbereich der E-Privacy-Richtlinie maR3geblich.

Die Europaische Kommission hat am 16. Januar 2017 einen Vorschlag fur eine Verordnung
Uber die Achtung des Privatlebens und den Schutz der personenbezogenen Daten in der
Telekommunikation (E-Privacy-Verordnung) vorgelegt. Ziel dieses Vorschlages ist — neben
der Koharenz zur DSGVO - die weitere Anpassung der Regelungen an wichtige technische
und wirtschaftliche Entwicklungen auf dem Markt. Verbraucher und Unternehmen nutzen
zunehmend neue Internetdienste, die eine interpersonelle Kommunikation ermdglichen, z.
B. Voice-over-1P (VolP-) Telefonie, Sofortnachrichtentibermittlung (Instant-Messaging) und
webgestitzte E-Mail-Dienste. Solche Over-the-Top-Kommunikationsdienste (,OTT-
Dienste”) wurden vom derzeitigen Rechtsrahmen der Union fur die elektronische Kommu-
nikation, einschlieR3lich der E-Privacy-Richtlinie, nicht erfasst.

Die Kommission drangte auf zligige Verhandlung und Verabschiedung der neuen Verord-
nung, um eine enge Verzahnung mit der ab 25. Mai 2018 anwendbaren DSGVO zu errei-
chen. Die Bundesregierung verfolgt insgesamt das Ziel, ein hohes Schutzniveau fir die
Vertraulichkeit von Kommunikationsdaten bei der E-Privacy-Verordnung und zugleich
Spielraum fur Innovation und digitale Geschaftsmodelle zu erhalten. Eine Einigung im Hin-
blick auf dieses Ziel konnte im Rat bisher nicht erreicht werden. Derzeit lasst sich nicht
abschatzen, ob und wann es zu einer Einigung kommt und wann die neuen Regelungen
gegebenenfalls in Kraft treten.

Das Kernanliegen der Kommission, d. h. die Anwendung der E-Privacy-Regelungen auf die
OTT-Dienste, ist jedoch bereits Uber Artikel 2 Nummer 4b und Nummer 7 der Richtlinie (EU)
2018/1972 erreicht. Denn diese legt bereits fest, dass die OTT-Dienste als hummernunab-
hangige interpersonelle Kommunikationsdienste in den Anwendungsbereich des Kodex fal-
len, dessen Anwendungsbereich ab dem 21. Dezember 2020 auch fur die die E-Privacy-
Richtlinie maf3geblich ist.

Die in Deutschland insbesondere im Hinblick auf das Setzen von Cookies umstrittene Frage
der Umsetzung von Artikel 5 Absatz 3 der E-Privacy-Richtlinie soll mit diesem Gesetzent-
wurf geklart werden. Der Bundesgerichtshof ist in seinem Urteil vom 28. Mai 2020 (I ZR
7116 - Cookie-Einwilligung Il) davon ausgegangen, dass die Gesetzeslage in Deutschland
den Anforderungen der Richtlinie entspricht. Insbesondere erlaubt 8 15 Absatz 3 Satz 1
TMG in seiner geltenden Fassung in europarechtskonformer Auslegung nicht den Einsatz
von Cookies ohne Einwilligung des Nutzers zur Erstellung von Nutzerprofilen fir Zwecke
der Werbung oder Marktforschung. Neben anderen Datenschutzbestimmungen des TMG
wird auch 8§ 15 Absatz 3, der die Verarbeitung von Nutzungsdaten fur die Erstellung von
pseudonymen Nutzerprofilen flr diese Zwecke erlaubt, solange der Nutzer nicht wider-
spricht, wird durch die Bestimmungen der DSGVO verdrangt und ist aufzuheben.

Zu Teil 1 (Allgemeine Vorschriften)

Teil 1 regelt die allgemeinen Bestimmungen (Anwendungsbereich und Begriffsbestimmun-
gen)

Zu 8 1 (Anwendungsbereich des Gesetzes)

§ 1 regelt den Anwendungsbereich des Gesetzes und knipft dabei an die in § 91 TKG
enthaltene Regelung an. Kernanliegen ist die Regelung der bisher im TKG enthaltenen
Bestimmungen zur Umsetzung der ePrivacy-Richtlinie. Daher findet das TTDSG vor allem
Anwendung auf die Bestimmungen zum Fernmeldegeheimnis und zur Verarbeitung von
Verkehrs- und  Standortdaten  durch  Anbieter  Offentlicher  elektronischer
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Telekommunikationsdienste und Betreiber 6ffentlicher elektronischer Telekommunikations-
netze. Weiterhin setzt das TTDSG die Anforderungen der ePrivacy-Richtlinie im Hinblick
auf den Schutz der Privatsphére bei rufnummernabhangigen Telekommunikationsdiensten
und die Aufnahme in Endnutzerverzeichnisse um. Das TTDSG regelt den Datenschutz bei
Telemedien, sofern es sich Bestimmungen handelt, die nicht von der DSGVO erfasst wer-
den. Das TTDSG stellt die Anforderungen im Hinblick auf das Speichern von und den Zugriff
auf Informationen in Endeinrichtung klar. Das TTDSG legt die zustandigen Aufsichtsbehor-
den des Bundes fur den Bereich des Datenschutzes und des Schutzes der Privatsphéare in
der Telekommunikation fest.

Absatz 3 regelt das Verhéltnis der Bestimmungen des spezialgesetzliche Verhaltnis des
TTDSG zur DSGVO, wie es in Artikel 1 Absatz 2 der ePrivacy-Richtlinie vorgegeben ist.

Absatz 4 legt das Marktortprinzip im TTDSG fest.

Zu 8 2 (Begriffsbestimmungen)

§ 2 enthélt die Begriffsbestimmungen. Dabei kniipft die Regelung in Absatz 1 an die im
TKG, TMG und der DSGVO enthaltenen Begriffsbestimmungen an, die uneingeschrankt
auch im Rahmen des TTDSG zur Anwendung kommen. Dartber hinaus werden in Absatz
2 die in Artikel 2 der ePrivacy-Richtlinie enthaltenen zusatzlichen Begriffsbestimmungen
aufgenommen.

Zu Teil 2 (Datenschutz und Schutz der Privatsphéare in der Telekommunikation)

Teil 2 enthélt die Bestimmungen zum Datenschutz und zum Schutz der Privatsphare in der
Telekommunikation, d. h. die Bestimmungen zum Fernmeldegeheimnis, zur Verarbeitung
von Verkehrs- und Standortdaten, die rufnummernbezogenen Regelungen zum Schutz der
Privatsphare und zu Endnutzerverzeichnissen.

Zu Kapitel 1 (Vertraulichkeit der Kommunikation)

Kapitel 1 enthalt die erforderlichen Regelungen zur Vertraulichkeit der Kommunikation. Da-
bei handelt es sich um das Fernmeldegeheimnis sowie Abhorverbote und Geheimhaltungs-
pflichten der Betreiber von Funkanlagen, die Verarbeitung von Nachrichteninhalten im Rah-
men der Zwischenspeicherung und die Vorlage eines amtlichen Ausweises zur Uberprii-
fung der Angaben des Endnutzers.

Zu 8§ 3 (Vertraulichkeit der Kommunikation — Fernmeldegeheimnis)

§ 3 enthélt die derzeit in § 88 TKG enthaltene Regelung zum Fernmeldegeheimnis, die bis
auf redaktionelle Anpassungen unverandert ibernommen wird. Die Regelung setzt Artikel
5 Absatz 1 der ePrivacy-Richtlinie um.

Zu 8 4 (Rechte des Erben des Endnutzers und anderer berechtigter Personen)

Es besteht eine Rechtsunsicherheit im Hinblick auf das Fernmeldegeheimnis und die Wahr-
nehmung der Rechte insbesondere beim Tod des Endnutzers. Wahrend Erben und andere
dazu Berechtigte die beim Erblasser aufgefundene Kommunikation ohne Weiteres einse-
hen kénnen, ist zumindest umstritten, ob der Zugriff auf Daten des verstorbenen Endnutzers
beim Telekommunikationsunternehmen wegen des fir diesen geltenden Fernmeldege-
heimnisses gleichermaf3en maoglich ist. 8 4 dient der Klarstellung und soll sicherstellen, dass
das Fernmeldegeheimnis und der Grundsatz der Vertraulichkeit der Kommunikation nicht
den Endnutzer und Personen, die an seine Stelle treten, in der Wahrnehmung ihrer Rechte
beeintrachtigt. Neben dem Endnutzer sind das insbesondere seine Erben, aber auch Tes-
tamentsvollstrecker, Nachlasspfleger, Nachlassverwalter oder
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Nachlassinsolvenzverwalter. Ist fir den Endnutzer nach 88 1896 ff. BGB (88 1814 ff. BGB-
E) ein rechtlicher Betreuer bestellt mit einem Aufgabenkreis, der den Zugang zur elektroni-
schen Kommunikation umfasst, kann dieser den Endnutzer rechtlich vertreten. Soweit die
Reform des Betreuungsrechts wie vorgesehen am 1.1.2023 in Kraft tritt, ist gemaf § 1815
Absatz 2 Nummer 5 BGB-E der Aufgabenbereich "Entscheidung tUber die Telekommunika-
tion des Betreuten einschliel3lich seiner elektronischen Kommunikation" erforderlich. Die
Norm gilt ebenso fur einen Bevollmachtigten, soweit ihm die entsprechende Vertretungs-
macht durch den Endnutzer Ubertragen wurde.

Zu 8 5 (Abhorverbot, Geheimhaltungspflicht der Betreiber von Funkanlagen)

§ 5 ubernimmt die bislang in § 89 TKG enthaltene Bestimmung. Es erfolgt lediglich eine
Anpassung an den Begriff der Funkanlagen nach dem Funkanlagengesetz, der die Emp-
fangsanlagen (so der bisherige Wortlaut im TKG) umfasst. Die Regelung wird von der
DSGVO und der E-Privacy-Richtlinie nicht berthrt.

Zu 8§ 6 (Nachrichtentbermittlung mit Zwischenspeicherung)

§ 6 gewahrleistet den Umgang mit Inhalten der Telekommunikation (Nachrichteninhalten)
im Fall der Zwischenspeicherung durch den Anbieter des Telekommunikationsdienstes. Die
Regelung Gbernimmt die in § 107 TKG enthaltene Bestimmung. Erwagungsgrund 22 der
ePrivacy-RL deckt diese Regelung ab.

Zu 8 7 (Verlangen eines amtlichen Ausweises)

§ 7 enthalt die bislang in 8 95 Absatz 4 TKG enthaltene Regelung, die redaktionell tberar-
beitet, aber sonst inhaltlich unverandert Gbernommen wird. Die Regelung wird von der
DSGVO und der E-Privacy-Richtlinie nicht berihrt.

Zu 8§ 8 (Missbrauch von Telekommunikationsanlagen)

Die Regelung Ubernimmt die bislang in 8 90 TKG enthaltene Regelung, die im Wortlaut
geringfugig angepasst wurde und Konkretisierungen zum Zweck der Klarstellung enthalt.
Die Regelung zielt darauf ab, das unbemerkte Abhtren von Gesprachen und das unbe-
merkte Aufnehmen von Bildern zu verhindern, indem Produkte verboten werden, die hier
eine besondere Gefahr begriinden. Die Nutzung von versteckten Mikrofonen und Kameras
in verschiedensten Produkten nimmt stetig zu, womit die Gefahren fur die Privatsphére sich
verstarken. Besonders bei Alltagsgegenstanden sollen die Nutzer und Dritte davor ge-
schitzt werden, dass sie unbemerkt abgehdrt werden oder unbemerkt Bilder von ihnen
aufgenommen werden. Die Tatigkeit der Bundesnetzagentur zur Bekédmpfung von soge-
nannten Spionagegeraten hat eine hohe Akzeptanz und ist weiterhin wichtig.

Zu Kapitel 2 (Verkehrsdaten, Standortdaten)

Kapitel 2 regelt die Grundlagen der Verarbeitung von Verkehrsdaten zum Zweck der Nach-
richtenibermittlung, zur Ermittlung des Entgelts und zur Aufnahme in Einzelverbindungs-
nachweise sowie zur Beseitigung von Stérungen sowie von Standortdaten

Zu 8§ 9 (Verkehrsdaten)

§ 9 Ubernimmt die bisher in § 96 TKG enthaltene Regelung zur Verarbeitung von Verkehrs-
daten, die redaktionell angepasst wird aber ansonsten inhaltlich unveréndert bleibt. Die Re-
gelung dient der Umsetzung von Artikel 6 der ePrivacy-Richtlinie.
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Zu 10 (Entgeltermittlung und Entgeltabrechnung)

§ 10 ubernimmt die bisher in 8§ 97 TKG enthaltene Regelung zur Verarbeitung von Ver-
kehrsdaten zur Entgeltermittlung und Entgeltabrechnung, die redaktionell angepasst wird
aber ansonsten inhaltlich unveréandert bleibt. Die Regelung dient wie § 8 der Umsetzung
von Artikel 6 der ePrivacy-Richtlinie.

Zu 8 11 (Einzelverbindungsnachweis)

§ 11 Ubernimmt die bisher in 8 99 TKG enthaltene Regelung. Die Regelung dient der Um-
setzung von Artikel 7 der ePrivacy-Richtlinie.

Zu 8§ 12 (Stoérungen von Telekommunikationsanlagen und Missbrauch von
Telekommunikationsdiensten)

§ 12 Ubernimmt die bisher in 8§ 100 TKG enthaltene Regelung. Die Regelung enthalt in
Absatz 4 einen zusatzlichen bisher nicht enthaltenen Aspekt. Der Diensteanbieter soll zu-
kunftig auch die Mdglichkeit haben, Verkehrsdaten zum Schutz seiner Endnutzer vor uner-
wlnschter Kommunikation zu verarbeiten. Die Regelung dient der Umsetzung von Artikel 4
der ePrivacy-Richtlinie.

Zu § 13 (Standortdaten)

§ 13 ubernimmt die bisher in § 98 TKG enthaltene Regelung. Sie dient der Umsetzung von
Artikel 9 der ePrivacy-Richtlinie.

Zu Kapitel 3 (Mitteilen ankommender Verbindungen, Rufnummernanzeige und -
unterdrickung, automatische Anrufweiterschaltung)

Kapitel 3 enthalt die besonderen Anforderungen an den Schutz der Privatsphare bei ruf-
nummerngebundenen interpersonellen Telekommunikationsdiensten zur Sprachkommuni-
kation.

Zu § 14 (Mitteilen ankommender Verbindungen)

§ 14 bernimmt die bisher in § 101 TKG enthaltene Regelung und dient der Umsetzung von
Artikel 8 der ePrivacy-Richtlinie.

Zu 8§ 15 (Rufnummernanzeige und -unterdrickung)

§ 15 Ubernimmt die bisher in § 102 TKG enthaltene Regelung und dient ebenfalls der Um-
setzung von Artikel 8 der ePrivacy-Richtlinie.

Zu § 16 (Automatische Anrufweiterschaltung)

§ 16 ubernimmt die in § 103 TKG enthaltene Regelung und dient der Umsetzung von Artikel
11 der Richtlinie.

Zu 8 17 (Endnutzerverzeichnisse)

§ 17 Gbernimmt die in 88 45m und 104 TKG enthaltene Regelung und dient der Umsetzung
von Artikel 12 der ePrivacy-Richtlinie

Zu 8§ 18 (Bereitstellen von Endnutzerdaten)

§ 18 ubernimmt die in § 47 TKG enthaltene Regelung.
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Zu Teil 3 (Telemediendatenschutz)

Teil 3 enthalt die Bestimmungen zum Telemediendatenschutz, die nicht durch die DSGVO
verdrangt werden. Dabei handelt es sich um die Vorgabe bestimmter technischer und or-
ganisatorischer Vorkehrungen, die Regelung der Verarbeitung von Daten von Minderjahri-
gen nach den Vorgaben der geanderten Richtlinie 2010/13/EU des Europaischen Parla-
ments und des Rates vom 10. Marz 2010 zur Koordinierung bestimmter Rechts- und Ver-
waltungsvorschriften der Mitgliedstaaten Uber die Bereitstellung audiovisueller Medien-
dienste (Richtlinie Uber audiovisuelle Mediendienste; ABI. L 95 vom 15.4.2010, S. 1; L 263,
S. 15) sowie, Vorgaben zur Auskunftserteilung durch Diensteanbieter.

Zu Kapitel 1 (Technische und organisatorische Vorkehrungen, Verarbeitung von
Daten zum Zweck des Jugendschutzes und zur Auskunftserteilung)

Kapitel 1 regelt die technischen und organisatorischen Vorkehrungen der Telemedienan-
bieter, die Verarbeitung von Daten zum Zweck des Jugendschutzes und die Datenverar-
beitung zur Auskunftserteilung

Zu 8 19 (Technische und organisatorische Vorkehrungen)

Zu Absatz 1

Absatz 1 enthdlt die bisher in 8 13 Absatz 6 TMG enthaltene Regelung, die Telemedienan-
bieter unter dem Gesichtspunkt der Datenvermeidung und Datenersparnis verpflichtet, ihre
Dienste anonym oder pseudonym anzubieten.

Zu Absatz 2

Absatz 2 enthdlt die bisher in § 13 Absatz 5 TMG enthaltene Regelung.

Zu Absatz 3

Absatz 3 enthalt die bisher in § 13 Absatz 7 TMG enthaltene Regelung.

Zu 8 20 (Verarbeitung zum Zweck des Jugendschutzes)

§ 20 enthalt die bisher in § 14a TMG enthaltene Bestimmung, die unveréndert tibernommen
wird. (Die Vorschrift wird parallel zu dem bereits laufenden Gesetzgebungsvorhaben zur
Umsetzung der AVMD-Richtlinie im TMG bereits aufgenommen, da mit einem Inkrafttreten
dieser Bestimmung zeitlich vor dem Inkrafttreten des TTDSG gerechnet werden kann, vgl.
BT-Drs. 19/20664)

Zu 8§ 21 (Verarbeitung zum Zweck der Auskunftserteilung und Auskunftsverfahren)

In § 21 ist ein Platzhalter fur die in § 14 Absétze 2-5 TMG enthaltenen Regelungen und mit
Blick auf das parallel laufende Gesetzgebungsverfahren zu Auskunftsverfahren zur Umset-
zung der hieran durch das Bundesverfassungsgericht gestellten Anforderungen. Die Rege-
lungen sollen nach Abschluss dieses Gesetzgebungsverfahrens in das TTDSG aufgenom-
men werden.

Zu Kapitel 2 (Endeinrichtungen, nutzerfreundliche Einwilligung)

Kapitel 2 enthalt neue Bestimmungen im Hinblick auf das Speichern und den Zugriff auf
Informationen auf Endeinrichtungen des Endnutzers und zur nutzerfreundlichen Einwilli-

gung.
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Zu 8§ 22 (Einwilligung bei Endeinrichtungen)

§ 22 TTDSG orientiert sich am Wortlaut von Artikel 5 Absatz 3 der ePrivacy-Richtline. Diese
Regelung soll der Rechtssicherheit im Hinblick auf die Anforderungen beim Zugriff auf die
privaten Endeinrichtungen der Endnutzer dienen.

Artikel 5 Absatz 3 der E-Privacy-Richtlinie verlangt von den Mitgliedstaaten, sicherzustellen,
dass die Speicherung von Informationen oder der Zugriff auf Informationen, die bereits im
Endgerat eines Teilnehmers oder Nutzers (heute nur noch Endnutzer) gespeichert sind, nur
gestattet ist, wenn der betreffende Endnutzer auf der Grundlage von klaren und umfassen-
den Informationen, die er gemal der Richtlinie 95/46/EG u. a. Uber die Zwecke der Verar-
beitung erhalt, seine Einwilligung gegeben hat. Dies steht einer technischen Speicherung
oder dem Zugang nicht entgegen, wenn der alleinige Zweck die Durchfiihrung der Ubertra-
gung einer Nachricht tber ein Telekommunikationsnetz ist oder wenn dies unbedingt erfor-
derlich ist, damit der Anbieter eines Dienstes der Informationsgesellschaft, der vom Teil-
nehmer oder Nutzer ausdriucklich gewlnscht wurde, diesen Dienst zur Verfigung stellen
kann. An die Stelle der Richtlinie 95/46/EG ist seit dem 25. Mai 2018 die DSGVO getreten.
Verweise auf die Richtlinie 95/46/EG gelten als Verweise auf die Datenschutz-Grundver-
ordnung, d. h. fir die zu erteilenden Informationen und die Einwilligung sind Artikel 4 Num-
mer 11 und Artikel 7 der Datenschutz-Grundverordnung maf3geblich.

Die Anforderungen in Artikel 5 Absatz 3 der E-Privacy-Richtlinie sind erfllt, wenn die Mit-
gliedstaaten keine Regelungen erlassen, die in den Anwendungsbereich der E-Privacy-
Richtlinie fallen, nach welchen die Speicherung von Informationen oder der Zugriff auf In-
formationen im Endgerat ohne Einwilligung erlaubt wird und die sich auf3erhalb des von
Artikel 5 Absatz 3 der E-Privacy-Richtlinie gesetzten Rahmens bewegen.

In Deutschland erlaubt bisher das TMG die Verarbeitung von Nutzungsdaten, soweit dies
fur die Inanspruchnahme von Telemedien und deren Abrechnung erforderlich ist. Dazu zah-
len auch Tatigkeiten, die eine spéatere Verarbeitung von personenbezogenen Daten vorbe-
reiten, worunter das Speichern und der Abruf von Informationen von Endgeraten fallt, ins-
besondere das Setzen und das Auslesen von Cookies. Der Telemedienbegriff entspricht
dem europaischen Begriff der Dienste der Informationsgesellschaft. Das TMG erlaubt dem-
gemal solche Tatigkeiten, die nach Artikel 5 Absatz 3 der E-Privacy-Richtlinie technisch
erforderlich sind, damit der Anbieter eines Dienstes der Informationsgesellschaft, der vom
Teilnehmer oder Nutzer ausdrticklich gewtinscht wurde, diesen Dienst zur Verfligung stel-
len kann. Fir diese Tatigkeiten verlangt die Richtlinie keine Einwilligung, so dass das TMG
in seiner bisherigen Ausgestaltung den Anforderungen der Richtlinie entspricht. § 15 Absatz
3 TMG, der zu bestimmten Zwecken pseudonyme Nutzerprofile erlaubt, solange der Nutzer
nicht widerspricht, ist europarechtskonform dahingehend auszulegen, dass das Setzen von
Cookies auch hier der Einwilligung unterliegt (Urteil des Bundesgerichtshofes vom 28. Mai
2020 - | ZR 7/16 - Cookie-Einwilligung II).

Im Hinblick auf das Urteil des Européischen Gerichtshofes (EuGH) in der Rechtssache C
673/17 (Planet49) besteht Regelungsbedarf, da die Vorschriften des TMG sich auf die Ver-
arbeitung personenbezogener Daten beziehen. Der EUGH hat in seinem Urteil festgestellt,
dass es bei Artikel 5 Absatz 3 der ePrivacy-RL nicht darauf ankommt, dass es sich um
personenbezogene Daten handelt.

Die Erwagungsgriunde 24 und 25 der Richtlinie 2002/58/EG beschreiben die Zielsetzung
des EU-Gesetzgebers. Darin heifl3t es:

.Die Endgerate von Nutzern elektronischer Kommunikationsnetze und in diesen Geraten
gespeicherte Informationen sind Teil der Privatsphare der Nutzer, die dem Schutz aufgrund
der Européischen Konvention zum Schutze der Menschenrechte und Grundfreiheiten un-
terliegt. So genannte "Spyware", "Web-Bugs", "Hidden Identifiers" und &hnliche Instru-
mente kdnnen ohne das Wissen des Nutzers in dessen Endgeréat eindringen, um Zugang
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zu Informationen zu erlangen, oder die Nutzeraktivitat zuriickzuverfolgen und kénnen eine
ernsthafte Verletzung der Privatsphére dieser Nutzer darstellen. Die Verwendung solcher
Instrumente sollte nur fir rechtmaRige Zwecke mit dem Wissen der betreffenden Nutzer
gestattet sein.”

»o0lche Instrumente, z. B. so genannte "Cookies", kbnnen ein legitimes und nutzliches
Hilfsmittel sein, um die Wirksamkeit von Website-Gestaltung und Werbung zu untersuchen
und die Identitat der an Online-Transaktionen beteiligten Nutzer zu Uberprifen. Dienen sol-
che Instrumente, z. B. "Cookies", einem rechtméRigen Zweck, z. B. der Erleichterung der
Bereitstellung von Diensten der Informationsgesellschaft, so sollte deren Einsatz unter der
Bedingung zugelassen werden, dass die Nutzer gemaf} der Richtlinie 95/46/EG klare und
genaue Informationen Uber den Zweck von Cookies oder &hnlichen Instrumenten erhalten,
d. h., der Nutzer muss wissen, dass bestimmte Informationen auf dem von ihm benutzten
Endgerat platziert werden. Die Nutzer sollten die Gelegenheit haben, die Speicherung eines
Cookies oder eines ahnlichen Instruments in ihrem Endgerat abzulehnen. Dies ist beson-
ders bedeutsam, wenn auch andere Nutzer Zugang zu dem betreffenden Endgerat haben
und damit auch zu dort gespeicherten Daten, die sensible Informationen privater Natur be-
inhalten. Die Auskunft und das Ablehnungsrecht kénnen einmalig fir die Nutzung verschie-
dener in dem Endgerat des Nutzers wéhrend derselben Verbindung zu installierender In-
strumente angeboten werden und auch die kinftige Verwendung derartiger Instrumente
umfassen, die wahrend nachfolgender Verbindungen vorgenommen werden kdnnen. Die
Modalitaten fur die Erteilung der Informationen oder fur den Hinweis auf das Verweige-
rungsrecht und die Einholung der Zustimmung sollten so benutzerfreundlich wie moglich
sein. Der Zugriff auf spezifische Website-Inhalte kann nach wie vor davon abhangig ge-
macht werden, dass ein Cookie oder ein &hnliches Instrument von einer in Kenntnis der
Sachlage gegebenen Einwilligung abhangig gemacht wird, wenn der Einsatz zu einem
rechtmaRigen Zweck erfolgt.”

Mit der Richtlinie 2009/136/EG wurde das in Artikel 5 Absatz 3 ePrivacy-Richtlinie enthal-
tene Widerspruchsrecht durch die Einwilligung ersetzt. In Erwagungsgrund 66 heilt es:

LEs ist denkbar, dass Dritte aus einer Reihe von Griinden Informationen auf der Endeinrich-
tung eines Nutzers speichern oder auf bereits gespeicherte Informationen zugreifen wollen,
die von legitimen Grinden (wie manchen Arten von Cookies) bis hin zum unberechtigten
Eindringen in die Privatsphéare (z. B. Uber Spahsoftware oder Viren) reichen. Daher ist es
von grolter Wichtigkeit, dass den Nutzern eine klare und verstandliche Information bereit-
gestellt wird, wenn sie irgendeine Tatigkeit ausfihren, die zu einer solchen Speicherung
oder einem solchen Zugriff fihren konnte. Die Methoden der Information und die Einrau-
mung des Rechts, diese abzulehnen, sollten so benutzerfreundlich wie moglich gestaltet
werden. Ausnahmen von der Informationspflicht und der EinrAumung des Rechts auf Ab-
lehnung sollten auf jene Situationen beschrénkt sein, in denen die technische Speicherung
oder der Zugriff unverzichtbar sind, um die Nutzung eines vom Teilnehmer oder Nutzer
ausdrucklich angeforderten Dienstes zu ermdglichen. Wenn es technisch durchfthrbar und
wirksam ist, kann die Einwilligung des Nutzers zur Verarbeitung im Einklang mit den ent-
sprechenden Bestimmungen der Richtlinie 95/46/EG uber die Handhabung der entspre-
chenden Einstellungen eines Browsers oder einer anderen Anwendung ausgedriickt wer-
den. Die Umsetzung dieser Voraussetzungen sollte durch die Starkung der Befugnisse der
zustandigen nationalen Behorden wirksamer gestaltet werden.”

§ 22 TTDSG stellt klar, dass der Endnutzer davor geschitzt ist, dass Dritte unbefugt auf
seiner Endeinrichtung Informationen speichern oder auslesen und dadurch seine Pri-
vatsphéare verletzen.

Die Endeinrichtung ist nach der Begriffsbestimmung in 8 2 Nr. 6 TTDSG jede direkt oder
indirekt an die Schnittstelle eines 6ffentlichen Telekommunikationsnetzes angeschlossene
Einrichtung zum Aussenden, Verarbeiten oder Empfangen von Nachrichten (entspricht der
Definition der Richtlinie 2008/63/EG). Damit handelt es sich um einen sehr weiten
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Anwendungsbereich, da nicht nur Telefonie oder Internetkommunikation — sei es mobil oder
Uber das Festnetz — erfasst ist, sondern auch die Vielzahl von Gegenstanden im Internet
der Dinge, die inzwischen — sei es direkt oder Giber einen WLAN-Router - an das o6ffentliche
Kommunikationsnetz angeschlossen sind, etwa im Bereich von Smarthome-Anwendungen
(z. B. Kuchengerate, Heizkorperthermostate, Alarmsysteme).

Nicht darunter fallen folglich Einrichtungen, die nicht an ein offentliches Telekommunikati-
onsnetz angeschlossen sind, also etwa in einem geschlossenen Firmennetzwerk kommu-
nizieren.

Endnutzer ist jede natirliche oder juristische Person, die einen offentlichen Telekommuni-
kationsdienst in Anspruch nimmt ohne dabei selbst ein 6ffentlichen Telekommunikations-
netz oder einen offentlich zuganglichen Telekommunikationsdienst bereitzustellen.

Es muss sich um eine Endeinrichtung des Endnutzers handeln. Werden Endeinrichtungen
etwa Beschéftigten in Unternehmen oder Behdrden zum Zwecke der beruflichen Tatigkeit
zur Verfigung gestellt, handelt sich um eine Endeinrichtung des Arbeitgebers, der durch §
22 TTDSG nicht gehindert ist, auf dieser Endeinrichtung Informationen zu speichern und
auszulesen, etwa um Software-Updates vorzunehmen. Regelungen aufgrund von Verein-
barungen mit den Beschéftigten oder der Schutz des Fernmeldegeheimnisses bleiben un-
beruhrt.

Ebenso ist Endnutzer von Endeinrichtungen, die als intelligente Messeinrichtung (Smart-
meter) im Rahmen der Versorgung mit Strom, Gas, Wasser oder Warme an ein offentliches
Kommunikationsnetz angeschlossen sind, das Versorgungsunternehmen, das durch § 22
TTDSG nicht gehindert ist, darauf Informationen zu speichern oder solche von dort abzuru-
fen.

Zukunftsbereiche wie das automatisierte und vernetzte Fahren sind nicht berthrt. Hier kann
gegebenenfalls das Speichern und Auslesen von Informationen auf Endeinrichtungen im
Fahrzeug aus Sicherheitsgriinden erforderlich und damit nicht der Bestimmung durch den
Fahrer oder Fahrzeugeigentimer unterliegen.

Ebenso ist ein Versicherungsunternehmen durch 8 22 TTDSG nicht gehindert, auf eine
Endeinrichtung, die es gemal Vertrag mit dem Versicherungsnehmer im Fahrzeug einbaut,
und die Daten Uber das Fahrverhalten aufzeichnet, zu diesem Zweck zuzugreifen, denn
diese Endeinrichtung ist dem Versicherungsunternehmen zuzuordnen und nicht dem Fah-
rer bzw. Versicherungsnehmer.

Unberthrt bleibt die Frage der Rechtmaliigkeit der Verwendung von personenbezogenen
Daten, die auf diese Weise erlangt und verarbeitet werden und den Anforderungen des
Datenschutzrechts, das heif3t insbesondere der DSGVO, unterliegt.

§ 22 TTDSG verweist hinsichtlich der erforderlichen Information des Endnutzers und die
Anforderungen an die Einwilligung auf die DSGVO - insbesondere im Lichte des Urteils
des EuGH in der Rechtssache C 673/17 (Planet49). Es lassen sich daher aus 8§ (x) TTDSG
keine Schlussfolgerungen dahingehend herleiten, ob und inwieweit diese Anforderungen
rechtmafig erfullt sind. Die Frage, ob Webseitenbetreiber tber Cookies, die nicht im Sinne
von 8 (x) Absatz 2 TTDSG unbedingt erforderlich sind, hinreichend informieren und ob die
Einwilligung wirksam erteilt wurde, beurteilt sich im Einzelfall gemafR den in der DSGVO
geregelten Anforderungen.

Zu Teil 4 (Straf- und Bul3geldvorschriften und Aufsicht)
Zu 8§ 23 (Strafvorschriften)

§ 23 Absatz 1 enthélt die bislang in § 148 Absatz 1 TKG enthaltene Bestimmung. Wéhrend
§ 148 Absatz 1 Nr. 1 TKG unverandert bernommen wird, soll sich die Strafbarkeit im
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Hinblick auf Spionagegerate (8 6 — Verbotene Telekommunikationsanlagen) zukuinftig nicht
mehr auf den Besitz beziehen, sondern nur noch auf die Herstellung und das Bereitstellen
auf den Markt beziehen. Dies dient der Rechtssicherheit von Verbrauchern, die ansonsten
in den Anfangsverdacht einer Straftat geraten, wenn sie etwa im européischen Ausland
vernetzte EU-rechtskonforme Produkte legal erwerben. Absatz 2 enthalt die bislang in §
148 Absatz 2 TKG enthaltene Bestimmung, die unveréndert tbernommen wird.

Zu § 24 (Ordnungswidrigkeiten)

§ 24 regelt die Ordnungswidrigkeiten. Der Bu3geldkatalog orientiert sich am Buf3geldrah-
men des TKG und den Vorgaben des Ordnungswidrigkeitengesetzes. Absatz 3 bestimmt
den oder die Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit als Bul3-
geldbehodrde in den Féllen, in denen die Verarbeitung personenbezogener Daten betroffen
ist. Die Bundesnetzagentur ist nach diesem Gesetz fur die Ordnungswidrigkeiten in § 25
Absatz 1 Nummern 1 und 10 (Werbung fur verbotswidrige Telekommunikationsanlagen und
verbotene Rufnummernunterdriickung bei Werbeanrufen).

Zu 8 25 (Zustandigkeit, Aufgaben und Befugnisse der oder des Bundesbeauftragten
fur den Datenschutz und die Informationsfreiheit)

§ 25 TTDSG regelt die Zustandigkeit der oder des BfDI als Aufsichtsbehdrde, soweit es
sich um Anforderungen handelt, die auf die Verarbeitung personenbezogener Daten natir-
licher oder juristischer Personen gerichtet sind. Die Vorschrift orientiert sich an den Rege-
lungen, die bisher in 8 9 Absatz 1 Satz 1 BDSG und § 115 Absatz 4 Satz 1 TKG enthalten
sind. Damit wird gewahrleistet, dass die Aufsicht zukinftig umfassend, d. h. auch im Hin-
blick auf die Verhdngung von Sanktionen, durch den oder die BfDI als unabhéngiger Da-
tenschutzaufsichtsbehérde erfolgt.

Zu Absatz 1

Absatz 1 bestimmt allgemein die Zustandigkeit des oder der BfDI als unabhéngige Daten-
schutzaufsichtsbehorde fur Telekommunikationsunternehmen, d. h. auch im Hinblick auf
Datenschutzanforderungen der DSGVO. Dies gewahrleistet, dass Telekommunikationsun-
ternehmen einer einheitlichen Datenschutzaufsicht durch den oder die BfDI gegenuberste-
hen. Im Bereich des TTDSG gilt das insbesondere fiir die Einhaltung der Bestimmungen in
Teil 2 Kapitel 2 sowie im Hinblick auf die Einhaltung der datenschutzrechtlichen Anforde-
rungen bei der Aufnahme von Endnutzern in End-nutzerverzeichnisse gemaf § 16 und bei
der Bereitstellung von Endnutzerdaten gemali § 17.

Zu Absatz 2

Absatz 2 regelt die Zustandigkeit des oder der BfDI auch fiir § 22 (Endeinrichtungen), soweit
es sich um Tatigkeiten von Telekommunikationsunternehmen und 6ffentliche Stellen des
Bundes handelt. Damit wird sichergestellt, dass der Zugriff auf Endeinrichtungen und die
Verarbeitung von personenbezogenen Daten als einheitlicher Lebenssachverhalt einheit-
lich beaufsichtigt werden. Andernfalls lage hier die Aufsicht bei den Landern.

Zu Absatz 3

Hinsichtlich der Befugnisse nach dem TTDSG bestimmt Absatz 3, dass Artikel 58 DSGVO
entsprechend anzuwenden ist. Die Regelung ist erforderlich, da Artikel 58 DSGVO im Hin-
blick auf die Einhaltung der Bestimmungen nach dem TTDSG nicht unmittelbar Anwendung
findet. Damit wird sichergestellt, dass die Anforderungen an die Aufgabenwahrnehmung
durch den oder die BfDI ebenfalls einheitlich sind.

Zu Absatz 4

Absatz 4 entspricht der bisher in § 115 Absatz 6 TKG enthaltenen Regelung.
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Zu § 26 (Zustandigkeit, Aufgaben und Befugnisse der Bundesnetzagentur)

§ 26 bestimmt die Zustandigkeit der Bundesnetzagentur fiir Teil 2 im Ubrigen; fiir Teil 3 legt
das Gesetz keine Aufsicht durch Bundesbehérden fest.

Die Bundesnetzagentur ist zustandig, wenn nicht die Zustandigkeit der oder des BfDI ge-
geben ist. Es soll sichergestellt werden, dass die Wahrnehmung der Aufsicht Uber einen
einheitlichen Sachverhalt entweder durch BfDI oder die BNetzA erfolgt. Ist in einem Auf-
sichtsfall der oder die BfDI zustandig, so kommt eine weitere Zustandigkeit der BNetzA
dafir nicht in Betracht.

Die Befugnisse der BNetzA orientieren sich § 182 TKG n. F. (Vorschlag im parallel laufen-
den Gesetzgebungsverfahren fir ein TKG-Modernisierungsgesetz (derzeit BR.-Drs. 19/21).

Zu Artikel 2
Bei Artikel 2 handelt es sich um Folge&nderungen im TMG.
Zu Artikel 3 (Inkrafttreten, AulRerkrafttreten)

Artikel 3 regelt das Inkrafttreten des Gesetzes am Tag nach seiner Verkindung.



