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Wie Algorithmen verstandlich werden

VORWORT

Algorithmen sind oft unsichtbar, aber alles andere als unwichtig fiir unser
Leben. Sie erleichtern uns nicht nur den Alltag, suchen die schnellste Route
von A nach B aus, schlagen Filme auf Netflix oder den nidchsten Einkauf
auf Amazon vor. Algorithmische Systeme konnen auch Muster in groBen
Datenmengen erkennen, wenn wir Menschen den Uberblick verlieren, effi-
zient berechnen, wofiir wir Menschen viel mehr Zeit brauchten, konsistent
entscheiden, wo wir Menschen mit Vorurteilen kimpfen. Klug eingesetzt
konnen Algorithmen die Welt besser machen, fiir mehr Chancengerechtig-
keit und eine nachhaltigere Gesellschaft sorgen. Damit das gelingt, miissen
wir uns ihrer Grenzen bewusst werden. Technologie ist kein Allheilmittel
und wird nie fehlerfrei sein. Zum Beispiel konnen sich iiber die Daten, die
Programmierung, die vorgegebenen Ziele oder die konkrete Software-Nut-
zung diskriminierende Muster einschleichen. Dann drohen Algorithmen im
Gegenteil soziale Ungleichheit zu reproduzieren und gar zu verstérken.

Die gute Nachricht ist: Ob sich die Chancen oder die Risiken algorithmi-
scher Systeme verwirklichen, liegt an uns. Wir als Gesellschaft miissen uns
unserer Verantwortung stellen, dem Einsatz der Systeme klare Schranken
setzen und zugleich ihre gemeinwohlorientierte Nutzung fordern. Im ge-
sellschaftlichen Algorithmendiskurs dominieren bislang zu oft die Extre-
me: VerheiBBungsszenarien auf der einen oder Schreckensszenarien auf der
anderen Seite.

Das Kooperationsprojekt ,,Algorithmen fiirs Gemeinwohl“ der Bertelsmann
Stiftung und der Stiftung Neue Verantwortung verfolgt daher bewusst einen
komplementidren Weg, der die gesellschaftlichen Chancen algorithmischer
Systeme in den Blick nimmt, ohne vor den Risiken die Augen zu verschlie-
en. In den vergangenen zwei Jahren haben wir drei exemplarische Anwen-
dungsbereiche untersucht, in denen automatisierte Softwareentscheidungen
(englisch: automated decision-making, kurz: ADM) besonders einflussreich
fiir unser Leben sind.

Wir haben genau gepriift, wo die Chancen und Risiken algorithmischer Sys-
teme liegen und wie sie gemeinwohlorientiert gestaltet werden kdnnen. Im
Rahmen von vielfaltig besetzten Workshops haben wir die transdisziplinére
Problemanalyse geschérft und den unmittelbaren Austausch iiber den ge-
meinwohlforderlichen Einsatz algorithmischer Systeme ermoglicht. Der ers-
te intersektorale Workshop fand im April 2018 statt und widmete sich dem
Thema ,,Vorausschauende Polizeiarbeit* (Predictive Policing).! Im Juli 2018
kamen Entwickler:innen, Personalmanager:innen, Wissenschaftler:innen,
Vertreter:innen von Arbeitgeber:innen und des offentlichen Sektors so-
wie Akteur:innen der Zivilgesellschaft zu einem zweiten Workshop zum

1 Das daraus hervorgegangene Policy Paper findet sich unter https:/www.stiftung-nv.de/de/publikation/
vor-die-lage-kommen-predictive-policing-deutschland.
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Thema ,,Automatisierte Personalauswahl* (Robo Recruiting) zusammen.?
Beim dritten Workshop im November 2018 standen Gesundheits-Apps im
Mittelpunkt.

Das Projekt bewegte sich auf diese Weise vom Konkreten zum Allgemei-
nen: Durch den Blick auf spezifische Anwendungsbeispiele identifizierten
wir wichtige Handlungsfelder der Algorithmengestaltung, verglichen diese
miteinander und abstrahierten so iibergreifende Erkenntnisse und Hand-
lungsbedarfe, wie beispielsweise die Etablierung geeigneter Kontrollme-
chanismen, die Forderung von Interdisziplinaritit bei der Entwicklung und
Implementierung algorithmischer Systeme oder die Stirkung proaktiver
und offener Kommunikation iiber den Einsatz der Technologie. In einer
abschliefenden Phase nimmt das Projekt ein spezifisches Handlungsfeld fiir
eine gemeinwohlorientierte Algorithmengestaltung genauer in den Fokus:
Die Schaffung von Transparenz und Nachvollziehbarkeit fiir Betroffene.
Im Mittelpunkt steht die Frage, wie algorithmische Entscheidungsprozesse
auch den Menschen verstdndlich gemacht werden konnen, die von ihnen
betroffen sind.

Transparenz und Nachvollziehbarkeit sind Kernforderungen in der Debatte
iiber den ethischen Umgang mit Algorithmen. Doch nur selten werden diese
Forderungen bislang konkretisiert. Insbesondere mit Blick auf diejenigen,
die von Entscheidungen betroffen sind — Bewohner:innen einer Stadt mit
vorhersagender Polizeiarbeit (Predictive Policing), Bewerber:innen, deren
Lebensldufe algorithmisch analysiert werden, oder Patient:innen, die Ge-
sundheitsapps nutzen — bleiben viele Fragen offen. Das vorliegende Impuls-
papier mochte daher vor allem dazu beitragen, die Debatte zu strukturieren,
indem es zunidchst aufzeigt, warum Transparenz und Nachvollziehbarkeit
fiir das Gemeinwohl wichtig sind (Kapitel 2), fiinf verschiedene Dimensio-
nen von Transparenz und Nachvollziehbarkeit konkretisiert (Kapitel 3) und
verschiedene Herausforderungen bei der Schaffung von Transparenz und
Nachvollziehbarkeit beleuchtet (Kapitel 4). Dariiber hinaus wirft Kapitel 5
Nachvollziehbarkeit in der Praxis auch einen Blick in die drei konkreten
Themenfelder, die wiahrend des Kooperationsprojekts im Mittelpunkt stan-
den. Wie kann Nachvollziehbarkeit fiir Biirger:innen, Bewerber:innen und
Patient:innen hergestellt werden? Und was lésst sich aus den Anwendungs-
beispielen fiir andere Einsatzfelder lernen? Ziel ist es, das Thema Trans-
parenz und Nachvollziehbarkeit anhand praktischer Beispiele greifbar zu
machen. Am Ende stehen eine Checkliste fiir mehr Nachvollziehbarkeit von
ADM (Kapitel 6) sowie Empfehlungen fiir politische Entscheidungstriager
und Stellen, die algorithmische Systeme einsetzen (Kapitel 7). Auf diese
Weise gestaltet sich unser abschlieBendes Impulspapier gleichermalen pra-
xisnah und l6sungsorientiert iiber die Grenzen spezifischer Anwendungs-
félle hinweg.

2 Das daraus hervorgegangene Policy Paper findet sich unter https:/www.bertelsmann-stiftung.de/fileadmin/files/
BSt/Publikationen/GrauePublikationen/SNV_Robo_Recruiting_final.pdf.

3 https:/www.bertelsmann-stiftung.de/fileadmin/files/BSt/Publikationen/GrauePublikationen/Impulspapier_
Gesund-Dank-Algorithmen.pdf
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Wie nutzen wir ,,Algorithmen fiirs Gemeinwohl*“? Wenn es unserem Ko-
operationsprojekt gelungen ist, fiir dieses programmatische Ziel einige Ant-
wortmoglichkeiten zu entwickeln, hat es sich fiir uns als Initiatoren sehr ge-
lohnt. Wir danken insbesondere Leonie Beining, Tobias Knobloch und Carla
Hustedt, die das Projekt mit ihrem grofSen Engagement und Weitblick, aber
auch der nétigen Liebe zum Detail mafigeblich gestaltet haben. Unser ge-
meinsames Leitbild war dabei ein gedeihliches Zusammenspiel von Mensch
und Maschine — dafiir werden sich die Stiftung Neue Verantwortung und
das Projekt Ethik der Algorithmen der Bertelsmann Stiftung auch kiinftig
mit aller Kraft einsetzen!

Anna Wohlfarth Ralph Miiller-Eiselt
Sprecherin des Vorstands Director Programm Megatrends
Stiftung Neue Verantwortung e. V. Bertelsmann Stiftung
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1. EINFUHRUNG

In der US-amerikanischen Stadt Boston musste die Schulbehdrde ein Projekt
zur Umgestaltung der Schulbusrouten und Unterrichtszeiten wieder beenden
nachdem es von Seiten der Eltern zu groflen Protesten gekommen war. Ein
Team des Massachusetts Institute of Technology (MIT) hatte den Auftrag
bekommen, mithilfe von Algorithmen ein neues System zu entwickeln, das
eine bessere Auslastung der Busse, kiirzere Fahrzeiten, weniger CO2-Emis-
sionen, Anpassungen in den Unterrichtszeiten, insbesondere einen spéteren
Schulbeginn fiir dltere Schiiler und fritheres Unterrichtsende fiir die jiinge-
ren sowie insgesamt eine gerechtere Verteilung der Abfahrtzeiten zwischen
privilegierten und d&rmeren Schulbezirken versprach. Obwohl sich die Stadt
wihrend des Projekts stets darum bemiihte, die Offentlichkeit auf dem Lau-
fenden zu halten, waren die Familien von den durch das algorithmische
Entscheidungssystem erzeugten Verdnderungen vollkommen tiberrascht. Es
kam zu Demonstrationen und eine Petition wurde gestartet, um das neue
System abzuwenden.*

Das Beispiel unterstreicht, dass es fiir die gesellschaftliche Akzeptanz von
algorithmischen Entscheidungssystemen (Algorithmic Decision Making,
ADM) &duBerst wichtig sein kann, ihren Einsatz und ihre Funktionsweise
auch fiir diejenigen transparent und nachvollziehbar zu machen, die von

4 Goodman, Ellen P. (2019): Defining Equity in Algorithmic Change. In: The Regulatory Review. https:/www.
theregreview.org/2019/02/11/goodman-defining-equity-algorithmic-change/ (Stand: 13.11.2019)
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ihnen betroffen sind.® Sicher gibt es Anwendungsbereiche, in denen Al-
gorithmen auch ohne grofere Aufkldrung bedenkenlos zum Einsatz kom-
men konnen, wie etwa Navigation oder Spracherkennung. Und gewiss sind
Transparenz und Nachvollziehbarkeit kein Allheilmittel, das die Einhaltung
ethischer Standards bei der Verwendung von ADM garantiert oder eine
Kontrolle durch Expert:innen ersetzt. Doch wenn algorithmische Systeme
iiber die Verteilung von Lebenschancen entscheiden, muss es fiir Betroffene
ersichtlich sein, wo Algorithmen eingreifen und welchen Einfluss sie mitun-
ter auf das eigene Leben haben kénnen.® Das ist Grundbedingung fiir einen
gemeinwohlorientierten Einsatz von ADM und der Fokus des vorliegenden
Papiers.

Forderungen nach Transparenz und Nachvollziehbarkeit bestimmen ldngst
die politische Debatte iiber ADM in Deutschland sowie auf européischer und
internationaler Ebene. So legen etwa die im April 2019 vorgestellten Ethik-
Leitlinien fiir vertrauenswiirdige Kiinstliche Intelligenz (KI) der Hochrangi-
gen Expertengruppe der Europdischen Kommission fest, dass (End-)Nutzer
tiber den Einsatz von KI informiert werden miissen. Auch die KI-Strategie
der Bundesregierung benennt ,.transparente Verfahren und Nachvollziehbar-
keit fiir Biirgerinnen und Biirger* als eine Voraussetzung fiir den Erfolg von
KI. Das im Oktober 2019 vorgestellte Gutachten der Datenethikkommission
identifiziert konkrete Anforderungen an die Transparenz und Nachvollzieh-
barkeit fiir Betroffene. Und auch in verschiedenen rechtlichen Bestimmun-
gen und Gesetzesvorhaben schlagen sich Transparenzforderungen bereits
nieder. Nicht nur aus der im Mai 2018 in Kraft getretenen Datenschutzgrund-
verordnung (DSGVO) ergeben sich bestimmte Informationspflichten.” Die
im Frithjahr 2019 beschlossene EU-Richtlinie zur Reform des européischen
Verbraucherschutzes sieht z. B. Informationen iiber Preispersonalisierung
und Produktrankings vor, wihrend im Entwurf des Digital Service Act u.a.
Transparenzanforderungen fiir Algorithmen in der Content Moderation

5 Das Papier verwendet die Begriffe ,,algorithmisches System* und ,,Prozesse algorithmischer Entscheidungsfindung*
(ADM-Prozesse). Der Begriff,,algorithmisches System* bezieht sich auf die technische Ebene und meint das System
aus Ein- und Ausgabedaten, Operationalisierungen des zu l16senden Problems und Modelle fiir die Anwendung von
Losungswegen (Algorithmen). Der ,,Prozess algorithmischer Entscheidungsfindung® hingegen, bezieht auflerdem
die gesellschaftliche Einbettung mit ein, d. h. umfasst auch, wie das algorithmische System eingesetzt wird, von
wem und wofiir es genutzt wird. Transparenz und Nachvollziehbarkeit konnen grundsitzlich auf beiden Ebenen
ansetzen. Siehe Kriiger, Julia/Lischka, Konrad (2018): Damit Maschinen den Menschen dienen. Losungsansitze,
um algorithmische Prozesse in den Dienst der Gesellschaft zu stellen, 9f. https:/algorithmenethik.de/wp-content/
uploads/sites/10/2018/05/Algorithmenethik Ldsungspanorama final online.pdf (Stand: 18.11.2019)

6 Wie sich das Teilhabewirkungspotenzial von algorithmischen Entscheidungssystemen vergleichen lésst, haben
Vieth und Wagner (2017) beispielhaft skizziert: Wichtige Anhaltspunkte ihrer Kategorisierung sind beispielsweise
diese Fragen: Werden Menschen bewertet? Wie viel politische und 6konomische Macht hat der Betreiber des
algorithmischen Systems? Wie abhingig sind die Bewerteten von dem Ergebnis? Wie grof} ist die Reichweite
des Systems? Siehe Vieth, Kilian/Wagner, Ben (2017): Teilhabe, ausgerechnet. Wie algorithmische Prozesse
Teilhabechancen beeinflussen konnen. https://www.bertelsmann-stiftung.de/fileadmin/files/BSt/Publikationen/
GrauePublikationen/Teilhabe ausgerechnet.pdf (Stand: 14.11.2019)

7 Ob sie ein konkretes Recht auf Erklarung enthdlt, ist umstritten, aber grundsitzlich sieht der Text verschiedene
Informationspflichten und Auskunftsrechte vor, die das Potenzial haben, in ihrem Geltungsbereich fiir mehr
Transparenz und Nachvollziehbarkeit zu sorgen. Der Geltungsbereich der DSGVO fiir ADM-Entscheidungen hat
allerdings enge Grenzen. Fiir eine Analyse der Bedeutung der DSGVO fiir ADM siehe Schulz, Wolfgang/Dreyer,
Stephan (2018): Datenschutz-Grundverordnung reicht fiir Kontrolle algorithmischer Systeme nicht aus. https:/
algorithmenethik.de/2018/04/13/studie-dsgvo/ (Stand: 12.11.2019)
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geplant sind. ® In Deutschland sieht der aktuelle Entwurf des neuen Me-
dienstaatsvertrags fiir Nutzer eine hohere Transparenz der Funktionsweise
von Algorithmen in sozialen Netzwerken vor.’

Dennoch bleiben die Forderungen und Bestimmungen oftmals abstrakt. Das
vorliegende Papier mochte zur Vertiefung der Debatte beitragen, indem es
die Begriffe ,,Transparenz‘ und ,,Nachvollziehbarkeit* weiter konkretisiert.
Dazu wirft es auch einen Blick in drei verschiedene Anwendungsbereiche
von algorithmischer Entscheidungsfindung, die fiir unser gesellschaftliches
Zusammenleben zentral sind: 6ffentliche Sicherheit/Polizeiarbeit, Personal-
wesen/Recruiting und Gesundheit. Wie kann Nachvollziehbarkeit hier fiir
Biirger:innen, Bewerber:innen und Patient:innen hergestellt werden? Ziel ist
es, das Thema Transparenz und Nachvollziehbarkeit an praktischen Beispie-
len zu erértern und damit greifbarer zu machen.

Die Autorin bedankt sich beim Team Ethik der Algorithmen der Bertelsmann
Stiftung, insbesondere bei Carla Hustedt fiir Kommentare, Feedback und
die gemeinsame Konzipierung der Graphiken sowie bei Viktoria Grzymek
fiir die Unterstiitzung bei der Erstellung der Graphiken. Ein grofier Dank
geht auch an das Team der Stiftung Neue Verantwortung, insbesondere an

Maria Jacob, Johanna Famulok und Sebastian Rieger.

8 Européische Kommission (2019). https:/cdn.netzpolitik.org/wp-upload/2019/07/Digital-Services-Act-note-DG-
Connect-June-2019.pdf. (Stand: 18.11.2019)

9 Rundfunkkommission der Lénder (2019): Diskussionsentwurf fiir einen ,,Medienstaatsvertrag®, 60. https:/www.
rlp.de/fileadmin/rlp-stk/pdf-Dateien/Medienpolitik/MStV-E_Synopse 2019-07_Online .pdf (Stand: 18.11.2019)
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2. WOZU? WARUM
TRANSPARENZ UND
NACHVOLLZIEHBARKEIT FUR
DAS GEMEINWOHL WICHTIG
SIND

ADM-Prozesse fiir Betroffene transparent und nachvollziehbar zu machen
bedeutet, ihnen aktiv Informationen zur Verfiigung zu stellen (Transparenz)
und diese Informationen in einer Weise aufzubereiten, die es Betroffenen er-
moglicht, zu verstehen, wie ein eingesetztes algorithmisches System das ei-
gene Leben betreffen kann (Nachvollziehbarkeit). Transparenz schafft damit
die Grundlage fiir Nachvollziehbarkeit. Dabei trdgt Transparenz zunichst
dazu bei, Aufmerksamkeit zu schaffen und das Bewusstsein fiir den Einsatz
von algorithmischen Systemen zu stirken, das notwendig ist, um sich mit
ihnen auseinanderzusetzen. Bislang fehlt dieses Bewusstsein oft: Wie eine
Umfrage der Bertelsmann Stiftung zeigt, wissen weniger als die Hélfte der
Européer, dass Algorithmen in Bereichen wie Kreditentscheidungen oder
Personalwesen eingesetzt werden.'

Werden ADM-Systeme fiir Entscheidungen iiber gesellschaftliche Teilhabe
genutzt, ohne dass eine betroffene Person etwas dariiber weil3, verfiigt sie
iiber keinerlei Handlungsmdglichkeiten: In zentralen Lebensbereichen wird
sie zum Objekt algorithmischer Entscheidungsfindung. Hier bietet Nachvoll-
ziehbarkeit Betroffenen Schutz vor Informationsasymmetrien und sichert
die — schon fiir die Entwicklung des Datenschutzrechts mafigebliche — in-
formationelle Selbstbestimmung auch im Zuge algorithmischer Entschei-
dungsfindung ab. Die Schaffung von Transparenz und Nachvollziehbarkeit
ist damit eine zentrale Voraussetzung fiir die Wahrung von Autonomie und
Menschenwiirde im digitalen Zeitalter.

Gleichzeitig erdffnet Nachvollziehbarkeit Betroffenen Handlungs- und Ge-
staltungsspielrdume: Sie sorgt nicht nur dafiir, dass sie informiert am gesell-
schaftlichen Diskurs teilhaben und sich so fiir ihre Interessen stark machen
konnen. Die Moglichkeit, sich mit ADM-Prozessen auseinanderzusetzen,
bietet auch die Grundlage dafiir, dass Betroffene — oder zivilgesellschaftli-
che Wichter und Verbraucherverbénde, die sie vertreten — Fehler aufdecken,
Entscheidungen anfechten und korrigieren konnen. Beispielsweise wird
das Allgemeine Gleichbehandlungsgesetz (AGG) zukiinftig nur geringen
Schutz vor Diskriminierung durch Algorithmen bieten, z.B. wenn es fiir
Bewerber:innen nicht klar ist, dass und auf welcher Grundlage ein algorith-
misches System eine Bewerbung analysiert.!!

10 Grzymek, Viktoria/Puntschuh, Michael (2019): Was Europa iiber Algorithmen weif3 und denkt. Ergebnisse einer
reprisentativen Bevolkerungsumfrage. https:/www.bertelsmann-stiftung.de/fileadmin/files/BSt/Publikationen/
GrauePublikationen/WasEuropaUEberAlgorithmenWeissUndDenkt.pdf. (Stand: 13.11.2019)

11 Busch, Christoph (2018): Gutachten: Algorithmic Accountability: 48. http:/www.abida.de/sites/default/files/
ABIDA%20Gutachten%20Algorithmic%20Accountability.pdf (Stand: 14.11.2019)
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Nachvollziehbarkeit hilft Betroffenen auflerdem dabei, die richtige Anwen-
dung und bewussten Umgang mit einem algorithmischen System und dessen
Ergebnissen sicherzustellen. Das heif}t auch, dass Betroffene ein System —
z. B. die algorithmische Sortierung von Nachrichten in sozialen Netzwerken
— normativ einordnen, bewerten und hinterfragen konnen. Fiir Betroffene
in der Rolle des Verbrauchers ist Nachvollziehbarkeit vor allem auch wich-
tig, um eine bewusste Konsumentscheidung zu treffen.'”? Dariiber hinaus
konnen Auskiinfte {iber algorithmische Entscheidungen auch als Feedback
zum eigenen Verhalten funktionieren: Wenn Menschen die Griinde fiir eine
Entscheidung erfahren, werden sie in die Lage versetzt zu lernen, wie andere
Ergebnisse erreicht werden konnen und wie sie Einfluss auf Entscheidungen
nehmen konnen.

Insgesamt schaffen Transparenz und Nachvollziehbarkeit auf diese Weise
die Basis, auf der Vertrauen in Technologie und Akzeptanz von algorithmi-
schen Systemen entstehen kann. So zeigen etwa verhaltenswissenschaftliche
Untersuchungen, dass Menschen selbst unerfreuliche Entscheidungen eher
akzeptieren, wenn sie den Prozess der Entscheidungsfindung als fair und
angemessen wahrnehmen.” Dies wird nicht gelingen, wenn algorithmische
Systeme fiir Betroffene eine Black Box sind, iiber die sie nichts wissen und
deren Bedeutung sie nicht einschétzen konnen.!

Funktionen von Transparenz und Nachvollziehbarkeit von algorithmischen
Entscheidungssystemen aus Gemeinwohlsicht

Aufmerksamkeit und Bewusstsein schaffen

Autonomie und Menschenwiirde sichern

Teilhabe an der gesellschaftlichen Debatte erméglichen

Beschwerde und Korrektur ermdglichen

Richtige Anwendung und bewussten Umgang sicherstellen

Befahigung durch Feedback ermdglichen

ORNQEOICECORS

Vertrauen und Akzeptanz schaffen

. el Stiftung
Quelle: eigene Darstellung _— o ;
I Verantwortung BertelsmannStiftung

12 Verbraucherzentrale Bundesverband e.V. (2019): Algorithmenkontrolle. Positionspapier der Verbraucherzentrale
Bundesverband (vzbz). https:/www.vzbv.de/sites/default/files/downloads/2019/05/02/19-05-02_vzbv_
positionspapier_algorithmenkontrolle.pdf (Stand: 09.11.2019)

13Hustedt, Carla (2016): A Public Value Perspective on Predictive Policing in the US. https:/www.researchgate.

net/publication/327155597 A_Public Value Perspective on_Predictive Policing_in_the US (Stand: 18.11.2019);
Tyler, Tom R. (2003): Procedural Justice, Legitimacy, and the Effective Rule of Law. In: Crime & Justice 30: 283, 291.

14 Kizilee, René F. (2016): How Much Information? Effects of Transparency on Trust in an Algorithmic Interface.
http://rene.kizilcec.com/wp-content/uploads/2016/01/kizilcec2016information.pdf (Stand: 15.11.2019)
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3. WAS? FUNF DIMENSIONEN
VON TRANSPARENZ FUR MEHR
NACHVOLLZIEHBARKEIT FUR
BETROFFENE

Noch bleibt oft unklar, was es braucht, um Nachvollziehbarkeit fiir Betroffe-
ne zu schaffen. Was sollte transparent gemacht, d. h. welche Informationen
sollten bereitgestellt werden? Die Bandbreite ist grof und verschiedene Sta-
keholder haben ganz unterschiedliche Anspriiche an den Gehalt der Infor-
mationen. Wahrend es fiir Aufsichtsbehdrden mit der Aufgabe algorithmi-
sche Systeme zu kontrollieren mitunter sinnvoll sein kann, Einblick in den
Quellcode zu erhalten, ist dies fiir Betroffene nicht zielfiihrend. Fiir sie ist
ein anderer Ansatz notwendig, um algorithmische Systeme nachvollziehbar
zu machen. Fiinf Dimensionen sind fiir Betroffene dabei besonders zentral:

*  Kommt ein algorithmisches System zum Einsatz?

In teilhaberelevanten Anwendungsbereichen sollte es fiir Betroffene grund-
sitzlich transparent gemacht werden, wenn algorithmische Systeme in
Entscheidungsprozessen zum Einsatz kommen. Je nach Kontext und An-
wendungsbereich kann das durch eine Kennzeichnung zu Beginn einer In-
teraktion, z. B. durch ein Symbol, geschehen. In Situationen, in denen Betrof-
fene nicht mit dem algorithmischen System interagieren, muss iiber andere
Formate nachgedacht werden. Der Informationsgehalt ist fiir Betroffene
zwar klar beschrinkt und weist lediglich die Existenz von ADM aus, sorgt
aber gleichzeitig fiir Aufmerksamkeit, tridgt zur Bewusstseinsbildung bei
und ist Grundlage fiir die anderen Dimensionen von Nachvollziehbarkeit.

*  Wie funktioniert das algorithmische System?

Um die in Abschnitt 2 aufgefiihrten Funktionen zu erfiillen, reicht eine ein-
fache Information iiber den Einsatz eines ADM jedoch nicht aus. Zusétzlich
miissen Informationen, die sich auf die Funktionsweise von ADM beziehen,
bereitgestellt werden, um die Black Box ein Stiick zu 6ffnen. Betroffene
miissen erfahren, welche Daten das Entscheidungssystem verwendet, an-
hand welcher Daten es ggf. trainiert wurde, welche Entscheidungskriterien
sich aus dem Lernprozess ergeben oder von Menschen festgelegt wurden
und wie die Entscheidungskriterien gewichtet werden. Neben dieser System-
transparenz ist es wichtig zu kommunizieren, was das System leisten kann
und wo die Grenzen liegen, z. B. welche Fehlerquoten vorliegen, um damit
auch Transparenz iiber die Qualitét der Systeme zu schaffen.

*  Warum gibt es das algorithmische System?

Mitunter ist es wichtig, Betroffenen den Kontext des Systems versténdlich
zu machen und Informationen {iber den gesamten Prozess algorithmischer
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Entscheidungsfindung zur Verfiigung zu stellen. Dann geht es darum, die
Wertentscheidungen sichtbar zu machen, die der Entwicklung und dem Ein-
satz des Systems zugrunde liegen. Es kann z. B. wichtig sein zu erfahren,
wer das System entwickelt hat, mit welcher Motivation es entwickelt und
eingesetzt wird, was das Geschiftsmodell ist, wofiir die Entscheidungen
genutzt werden, was die erwartete Wirkung ist und welchen Stellenwert
das System im gesamten Entscheidungsprozess hat. Aufzuzeigen, dass be-
stimmte Werte mit dem algorithmischen System verbunden sind und dass
es nicht neutral und objektiv ist, hilft bei der realistischen Einordnung und
normativen Bewertung von ADM, ob es geltenden gesellschaftlichen Mal3-
stidben entspricht (Kontexttransparenz).

*  Wie kommt die konkrete Entscheidung iiber mich zustande?

Neben der abstrakten Darstellung des Entscheidungsprozesses sollten Be-
troffene dariiber informiert werden, welche Faktoren fiir die sie personlich
betreffende Entscheidung relevant waren. Die Entscheidungstransparenz
liefert damit eine Erklarung des Ergebnisses, zu dem das algorithmische
System gekommen ist, und kann Verhaltensédnderungen sowie Kontrolle der
Systeme ermoglichen.

+  Uber welche Handlungsoptionen verfiige ich?

Bestimmte Funktionen von Transparenz und Nachvollziehbarkeit, wie z. B.
Beschwerde einlegen oder die Korrektur einer Entscheidung verlangen, wer-
den nur wirksam, wenn Betroffene auch liber konkrete Moglichkeiten ver-
fligen, um auf Basis der Informationen iiber ein System oder eine Entschei-
dung konkrete Schritte zu unternehmen. Es ist wichtig, Betroffene klar {iber
ihre Handlungsoptionen zu informieren und diese dann leicht zugénglich
und benutzerfreundlich zur Verfiigung zu stellen.

4. ABER WIE?
HERAUSFORDERUNGEN

FUR TRANSPARENZ UND
NACHVOLLZIEHBARKEIT VON
ADM FUR BETROFFENE

So wichtig es ist, algorithmische Entscheidungsprozesse fiir Betroffene
transparent und nachvollziehbar zu machen, so schwierig gestaltet sich dies
mitunter in der Praxis. Oftmals wird zunéchst auf konkrete technische He-
rausforderungen und rechtliche Hindernisse aufmerksam gemacht: Etwa die
auch fiir Expert:innen nicht zu durchschauende Komplexitit bestimmter
Methoden des Maschinellen Lernens und der Zielkonflikt, dass verstandli-
che Modelle zum Teil weniger gute Ergebnisse liefern, sowie die Rolle von
Geschiftsgeheimnissen, die vor Offenlegung geschiitzt werden sollen, und
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etwa das Datenschutzrecht, welches Grenzen setzt, wenn es z. B. um per-
sonenbezogene Daten von Dritten geht. > Wahrend diese Aspekte in erster
Linie Einfluss darauf haben, was iiberhaupt transparent gemacht werden
kann, bestehen dariiber hinaus noch weitere Herausforderungen, die sich vor
allem auf die praktische Umsetzung und die Frage des konkreten Nutzens
fiir die Betroffenen bezichen.

Um algorithmische Prozesse fiir Betroffene nachvollziehbar zu machen,
besteht auf der einen Seite die Herausforderung, dass komplexe Sachver-
halte so vermittelt werden miissen, dass sie verstidndlich sind, ohne dabei
eine betroffene Person mit Informationen zu iiberlasten. Die Tatsache, dass
Betroffene iiber unterschiedlich viel und meist nur begrenztes Wissen und
Zeit verfiigen, erschwert es zudem, das richtige MaB3 an Information zu fin-
den. Fiir Unternechmen oder 6ffentliche Stellen, die ADM entwickeln oder
einsetzen, stellt sich damit auf der anderen Seite eine sehr anspruchsvolle
Aufgabe. Die Schaffung von Transparenz und Nachvollziehbarkeit bedeutet
dabei erst einmal zusétzliche Kosten und mehr Arbeit, zunédchst ohne dass
sich daraus offensichtliche, direkt messbare Vorteile fiir die einsetzenden
Stellen ergeben. Abgesehen von eventuell bestehenden rechtlichen Anfor-
derungen fehlt so mitunter der klare Anreiz, sich um wirksame Transparenz
zu bemiithen. Wenn Nachvollziehbarkeit aber lediglich umgesetzt wird, um
gesetzliche Mindestanforderungen zu erfiillen, Unternehmen aber keinen
direkten Mehrwehrt erkennen, wird dies dazu fiihren, dass entsprechende
Mafnahmen nicht mit der notwendigen Sorgfalt implementiert werden und
Betroffene daraus keinen Nutzen ziehen. Im schlimmsten Fall konnten Infor-
mationsangebote so gestaltet sein, dass sie Personen liber die Funktionswei-
se des Algorithmus in die Irre fithren und zu von ihnen nicht beabsichtigtem
Verhalten fiihrt (sog. Dark Pattern).'* Die Umsetzung von datenschutzrecht-
lichen Informationspflichten liefert hier abschreckende Beispiele, aber auch
wertvolle Erfahrungen, wenn es um die Frage geht, wie man technisch und
rechtlich komplexe Sachverhalte an Betroffene kommuniziert."”

Hinzu kommt, dass es oftmals unklar und bisweilen umstritten ist, wel-
chen Nutzen Transparenz und Nachvollziehbarkeit fiir Betroffene tiberhaupt

15 Auf technischer Ebene ist die Erkldrbarkeit solcher Modelle aber zentraler Gegenstand der wissenschaftlichen
Forschung, die unter dem Stichwort Explainable Al an mathematischen Methoden zur Verbesserung der Erklarbarkeit
arbeitet. Gleiches gilt fiir den oftmals genannten Zielkonflikt zwischen Prézision der algorithmischen Systeme
und der Interpretierbarkeit. Auch hier werden Methoden entwickelt, die versprechen, die Interpretierbarkeit zu
verbessern, ohne auf Kosten der Leistungsfihigkeit zu gehen. Selbst, Andrew D./Barocas, Solon (2018): The
Intuitive Appeal of Explainable Machines. In: Fordham Law Review, Vol. 87. https:/papers.ssrn.com/sol3/papers.
cfm?abstract_id=3126971 (Stand: 18.11.2019)

16 Zur Gefahr von Dark Pattern bei der Schaffung von Transparenz und Kontrollmdglichkeiten von intelligenten
Systeme fiir Nutzer:innen, siche Chromik, Michael/Eiband, Malin/Vélkel, Sarah T./Buschek, Daniel (2019):
Dark Patterns of Explainability, Transparency, and User Control for Intelligent Systems. In: IUI Workshops ‘19.
March 20, 2019. LA, USA. http:/www.medien.ifi.lmu.de/pubdb/publications/pub/chromik2019iuiworkshop/
chromik2019iuiworkshop.pdf (Stand: 15.11.2019)

17 Siehe z. B. Analysen von Schaub, Florian/Balebako, Rebecca/Durity, Adam/Cranor, Lorrie F. (2015): A Design
Space for Effective Privacy Notices. In: Symposium on Usable Privacy and Security (SOUPS), July 22-24, 2015,
Ottawa, Canada. https:/www.usenix.org/system/files/conference/soups2015/soupslS-paper-schaub.pdf (Stand:
18.11.2019) und Renaud, Karen/Shepherd, Lynsay A. (2018): How to Make Privacy Policies both GDPR-Compliant
and Usable. https:/arxiv.org/pdf/1806.06670.pdf (Stand: 13.11.2019)
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bringen.!”® Bezogen z.B. auf den Einfluss von Transparenz auf das Vertrauen
von Betroffenen in ADM-Systeme kommen verschiedene Studien in unter-
schiedlichen Anwendungsbereichen zu ganz gemischten Ergebnissen."” Ein
Experiment in den USA, bei dem Studierende eine durch einen Algorith-
mus errechnete Note erhielten, zeigte beispielsweise, dass ein gewisses Mal}
an Transparenz tatséchlich zu mehr Vertrauen in die Benotung durch das
algorithmische System fithren kann. Das Vertrauen bei den Studierenden
schwand jedoch, wenn sie viele Informationen iiber das System bekamen.?

Transparenz und Nachvollziehbarkeit konnen potenziell auch den sogenann-
ten Automation Bias verstirken. Das bedeutet, dass Menschen blind vertrau-
enund einfach nur das tun, was das ADM-System sagt.?! Die Gefahr besteht,
wenn die bereitgestellten Informationen die algorithmische Entscheidung
nicht angemessen einordnen, sondern als Wahrheit transportieren, weil Un-
sicherheiten oder Wahrscheinlichkeiten nicht erlautert werden. Beispielswei-
se kann der algorithmenbasierte Hinweis auf eine Erkrankung durch eine
Gesundheits-App nicht in allen Fillen den Gang zum Arzt mit fachgerechter
Diagnostik ersetzen und sollte entsprechend kommuniziert werden.

Eine andere Herausforderung besteht in der Befiirchtung, dass die Erkla-
rung einer algorithmischen Entscheidung dazu fiihrt, dass sich Menschen
auf die Logik von ADM-Systemen einstellen. Also beispielsweise an die
Anforderungen, anhand derer ein solches System im Personalrecruiting Be-
werbungsunterlagen analysiert. Stellen, die Algorithmen anwenden, sehen
in diesem “Gaming” ein Argument gegen mehr Transparenz bei algorith-
mischen Entscheidungen.

Wenn algorithmische Entscheidungsprozesse Betroffenen verstidndlich ge-
macht werden sollen, ist es wichtig, nicht nur die technischen und recht-
lichen Herausforderungen anzugehen, sondern auch die Frage der prakti-
schen Umsetzung und den Auswirkungen von Transparenz zu adressieren.
Andernfalls besteht die Gefahr, dass Bemiihungen um mehr Transparenz
und Nachvollziehbarkeit ins Leere laufen und keinen Nutzen fiir die von
algorithmischen Entscheidungen Betroffenen bringen.

18 Springer, Aaron/Whittaker, Steve (2018): Progressive Disclosure: Designing for Effective Transparency https://
arxiv.org/ftp/arxiv/papers/1811/1811.02164.pdf (Stand: 12.11.2019)

19 Einen Uberblick iiber verschiedene Studien zu Auswirkungen von Transparenz auf Nutzer:innen von
algorithmenbasierten Anwendungen geben Felzmann, Heike/Fosch Villaronga, Eduard/Lutz, Christopher/Tamo-
Larrieux, Aurelia (2019): Transparency you can trust: Transparency requirements for artificial intelligence between
legal norms and contextual concerns. In: Big Data & Society January-June 2019: 6. https:/journals.sagepub.com/
doi/pdf/10.1177/2053951719860542 (Stand: 18.11.2019)

20 Hosanagar, Kartik/Jair, Vivian (2018): We Need Transparency in Algorithms, But Too Much Can Backfire. In:
Harvard Business Review. 25.07.2018. https:/hbr.org/2018/07/we-need-transparency-in-algorithms-but-too-much-
can-backfire (Stand: 09.11.2019)

21 Binns, Reuben/Gallo, Valeria (2019): Automated Decision Making: the role of meaningful human reviews. https:/
ico.org.uk/about-the-ico/news-and-events/ai-blog-automated-decision-making-the-role-of-meaningful-human-

reviews/ (Stand: 12.11.2019)
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5. TRANSPARENZ UND
NACHVOLLZIEHBARKEIT IN
DER PRAXIS

Der politische und gesellschaftliche Diskurs iiber Transparenz und Nach-
vollziehbarkeit von ADM-Prozessen bleibt bislang oft abstrakt. Was aber
bedeuten die Forderungen in der Praxis? Das vorliegende Papier untersucht
daher drei konkrete teilhaberelevante Bereiche, in denen in Deutschland
ADM-Systeme zum Einsatz kommen,

- welche Rolle Transparenz und Nachvollziehbarkeit bereits heute
spielen,

- warum Transparenz und Nachvollziehbarkeit gerade im Zuge von al-
gorithmischer Entscheidungsfindung in diesen Bereichen von Bedeu-
tung ist,

- welche Herausforderungen bestehen,

- wie jeweils fiir groere Transparenz und Nachvollziehbarkeit gesorgt
werden kann.

Die drei untersuchten Bereiche — Recruiting, Gesundheitswesen und Po-
lizeiarbeit — stellen ganz spezifische Anwendungsfelder von algorithmi-
schen Systemen dar, die sich klar voneinander unterscheiden. Wahrend
beim sogenannten Predictive Policing ADM-Systeme von staatlicher Seite
eingesetzt werden, stammen Anwender:innen algorithmenbasierter Recru-
itinginstrumente auch aus dem Privatsektor. Sowohl Biirger:innen als auch
Bewerber:innen konnen sich ihrem Einsatz nicht — oder nur unter sehr hohen
Kosten — entziehen. Ob im Zuge der Gesundheitsversorgung ADM-Syste-
me in Form von Gesundheits-Apps genutzt werden bleibt hingegen bislang
jeder/m Einzelnen iiberlassen. Auch der Fokus der jeweiligen algorithmi-
schen Entscheidung unterscheidet sich. In Deutschland werden mithilfe von
Predictive Policing etwa Prognosen fiir ganze Stiadte bzw. Stadtteile erstellt,
wiahrend Gesundheits-Apps und ADM-Systeme im Recruiting individuel-
len Analysen dienen. Durch den Blick auf die drei verschiedenen Bereiche
sollen Unterschiede und Gemeinsamkeiten im Einsatz algorithmischer Ent-
scheidungssysteme aufgezeigt werden, um so libergreifende Erkenntnisse
und Handlungsbedarfe fiir eine bessere Nachvollziehbarkeit von ADM fiir
Betroffene zu identifizieren.?

22 Die Praxisbeispiele basieren mafBgeblich auf Gesprichen und Interviews mit Expert:innen aus den
unterschiedlichen Anwendungsbereichen und den Teilnehmer:innen einer Workshopreihe, die die Stiftung Neue
Verantwortung gemeinsam mit der Bertelsmann Stiftung im Rahmen des Projekts ,,Algorithmen fiirs Gemeinwohl*
im Jahr 2018 durchgefiihrt hat.
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RECRUITING - BEWERBER:INNEN DEN DURCHBLICK
GEBEN

Bei der Suche und Gewinnung neuer Mitarbeiter kommen in Deutschland
zunehmend algorithmenbasierte Systeme zum Finsatz, z. B. zur Analyse
des Arbeitsmarktes, zur Talentsuche auf Karriereplattformen, zum Vorfil-
tern von Bewerbungen oder zur Unterstiitzung von Assessment Centern.
In einer Studie der Universitdt Bamberg und des Karriereportals Monster
geben 70 Prozent der Top-1.000-Unternehmen an, dass die Vorauswahl von
Bewerber:innen in Zukunft immer hdufiger automatisiert geschehen wird.

Nachvollziehbarkeit im Recruiting - die Ausgangslage
Die Forderung nach Transparenz und Nachvollziehbarkeit trifft beim Rec-
ruiting auf einen Bereich, in dem Entscheidungen fiir Betroffene traditionell
eher intransparent sind. Rechtlich sind Arbeitgeber, die eine Stelle verge-
ben wollen, nicht dazu verpflichtet, Griinde fiir die Ablehnung anzugeben.
Intransparenz wird aus arbeitsrechtlicher Sicht sogar meist empfohlen, da
Ablehnungsgriinde nach dem Allgemeinen Gleichbehandlungsgesetz (AGG)
diskriminierend ausgelegt werden konnen. Lediglich fiir Bewerber:innen,
die schwerbehindert oder Schwerbehinderten gleichgestellt sind, gelten an-
dere Informationspflichten.

In der gelebten Praxis sieht es jedoch mitunter anders aus: Beispielswei-
se gehort es fiir Personaler zum Abschluss eines ldngeren, mehrstufigen
Verfahrens unter Umstéinden dazu, ein personliches Gesprach zu fiihren,
um die Moglichkeit fiir ein ausfiihrlicheres Feedback zu bieten. Bestandteil
des Feedbacks sind dabei durchaus auch Empfehlungen mit Blick auf die
Entwicklung der abgelehnten Bewerber:innen und die Frage, welche Kom-
petenzen notwendig wiren, um bei der ndchsten Bewerbung erfolgreich zu
sein. Zur Praxis gehort es mitunter auch, zu Beginn des Prozesses detail-
liert iiber den zeitlichen Verlauf des Bewerbungsverfahrens zu informieren
und beispielsweise den Bearbeitungsstand der Bewerbung per Statusanzei-
ge in Echtzeit zu dokumentieren.?* Die bisweilen schwierige Suche nach
passendem Personal und die Entwicklung von Plattformen fiir berufliche
Netzwerke und Arbeitgeberbewertungen fiithren dazu, dass Einstellungspro-
zesse in jlingster Zeit oftmals transparenter werden. Offenheit ist ein Hebel,
um fiir potenzielle Kandidat:innen attraktiv zu sein. Ein klarer Vorteil ge-
geniiber Wettbewerbern, da sich Bewerber:innen heute mehr Transparenz
wiinschen (Stichwort ,,Employer Branding*‘).”> Transparenz schafft sowohl
Glaubwiirdigkeit als auch Authentizitét und hilft beim Aufbau langfristiger

23 Einen Einblick in den Einsatz von ADM im Recruiting geben Knobloch, Tobias/Hustedt, Carla (2019): Der
maschinelle Weg zum passenden Personal. Zur Rolle algorithmischer Systeme in der Personalauswahl. https:/www.

bertelsmann-stiftung.de/fileadmin/files/BSt/Publikationen/GrauePublikationen/SNV_Robo_Recruiting_final.pdf
(Stand: 18.11.2019)

24 Benhof, Andreas (2018): Transparenz statt Blackbox im Bewerbungsprozess. In: Medium. 20.06.2018. https:/
medium.com/recruiting-essentials/transparenz-statt-blackbox-im-bewerbungsprozess-fb53390865eb (Stand:
18.11.2019)

25 Personalwirtschaft (2016): Aus Kandidatensicht noch optimierbar. In: Personalwirtschaft. 03.06.2016. https:/
www.personalwirtschaft.de/recruiting/bewerbermanagement/artikel/aus-kandidatensicht-noch-optimierbar.html
(Stand: 15.11.2019)
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Beziehungen {iiber ein konkretes Bewerbungsverfahren hinaus, auf die bei
zukinftiger Stellenbesetzung zuriickgegriffen werden kann. Die Hinter-
griinde des eigenen Abschneidens besser zu verstehen bietet Ansatzpunkte
fiir die individuelle Weiterentwicklung, wovon auch Arbeitgeber in zukiinf-
tigen Verfahren profitieren konnen.

Robo-Recruiting: neue Anspriiche an Nachvollziehbar-
keit?

ADM-Systeme im Recruiting bergen die Gefahr, Bewerbungsverfahren fiir
Bewerber:innen noch undurchsichtiger zu machen als sie ohnehin oft sind,
indem Entscheidungsprozesse auf ein System verlagert werden, von dessen
Einsatz die Bewerber:innen keine Kenntnis haben oder dessen Funktions-
weise nicht verstidndlich ist. Der Einsatz von ADM-Systemen steht damit
im Widerspruch zum Wunsch vieler Kandidat:innen nach mehr Transpa-
renz in Bewerbungsverfahren Zudem sehen Bewerber:innen im Finsatz von
ADM-gestiitzten Recruitingmethoden mitunter eine ,,Entmenschlichung*
des Recruitingprozesses.?® Und nicht zuletzt besteht das Risiko, dass ADM-
Systeme problematische Entscheidungsverfahren weiter verschleiern. Um
fiir Vertrauen und Akzeptanz zu sorgen und dem bestehenden Diskrimi-
nierungspotenzial entgegenzuwirken, ist es daher wichtig, den Einsatz von
algorithmischen Systemen gut zu begriinden, verstindlich zu machen, und
Bewerber:innen die Moglichkeit zu geben, Widerspruch einzulegen oder
Korrekturen zu verlangen.

Nachvollziehbarkeit von algorithmischen Recruitingentscheidungen liegt
damit auch im Interesse der Stellen, die entsprechende Systeme einsetzen.
Nur so konnen sie sich als verantwortungsvoller Arbeitgeber préisentieren:
Der gute Eindruck fangt im digitalen Zeitalter bereits bei den Maschinen
an, die sie einsetzen. Die Nutzung von algorithmischen Systemen und die
sich daraus ergebende Notwendigkeit, die Ziele und Kriterien, die Entschei-
dungsprozessen zugrunde liegen sollen, vorher zu definieren, stellt prinzipi-
ell eine gute Basis fiir transparentere Personalentscheidungen dar. Der Ein-
satz von Algorithmen fiir die Personalgewinnung eréffnet somit die Chance,
den Trend zu mehr Transparenz durch konsequente Ubertragung auch auf
algorithmenbasierte Recruitingverfahren zu beférdern.

Unter Arbeitgeber besteht jedoch teilweise die Befiirchtung, dass die
genaue Erkldrung der algorithmischen Entscheidung dazu fiihrt, dass
Bewerber:innen nicht mehr ihre individuelle Qualifikation fiir eine Stelle
hervorheben, sondern sich auf die Funktionsweise der Systeme einstellen
und versuchen, sie auszutricksen (sogenanntes Gaming).*’

26 Laut einer Umfrage der Bertelsmann Stiftung aus dem Jahr 2018 bevorzugen 49 Prozent der Befragten,
dass bei der Vorauswahl von Bewerber:innen nach festgelegten Kriterien allein ein Mensch entscheidet.
Fischer, Sarah/Petersen, Thomas (2018): Was Deutschland iiber Algorithmen weil und denkt. Ergebnisse einer
reprasentativen Bevolkerungsumfrage: 28. https:/www.bertelsmann-stiftung.de/fileadmin/files/BSt/Publikationen/
GrauePublikationen/Was_die Deutschen ueber Algorithmen denken.pdf (Stand: 18.11.2019)

27 Knobloch, Tobias/Hustedt, Carla (2019): Der maschinelle Weg zum passenden Personal. Zur Rolle algorithmischer
Systeme in der Personalauswahl. https:/www.bertelsmann-stiftung.de/fileadmin/files/BSt/Publikationen/
GrauePublikationen/SNV_Robo_Recruiting_final.pdf (Stand: 18.11.2019)
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Je komplexer die eingesetzten Systeme werden, umso schwieriger wird
es mitunter, ihre Funktionswiese fiir Betroffene verstdndlich zu machen
Wenn ADM-Systeme fiir Menschen schwer interpretierbare Faktoren wie
beispielsweise die Analyse der Stimme in einem Telefoninterview in die
Entscheidungsfindung einbeziehen, kann die Information iiber diesen Ent-
scheidungsfaktor das Misstrauen in das System zudem verstérken.

Eine weitere Herausforderung bei der Herstellung von Nachvollziehbarkeit
ist, dass dem eigentlichen Bewerbungsverfahren oft bereits viele technisch
unterstiitzte Auswahlentscheidungen vorgelagert sind. Zum Beispiel wenn
es darum geht, welche potenziellen Bewerber:innen ein Jobangebot zu sehen
bekommen und welche nicht.

Dies zeigt beispielhaft die Grenzen von Transparenz und Nachvollziehbar-
keit gegeniiber Betroffenen auf. Schutz kann hier nur durch eine entspre-
chende Regulierung und unabhéngige Kontrolle der Systeme gewahrleistet
werden.

Wege fiir mehr Nachvollziehbarkeit

Ein erster essenzieller Schritt ist es, Bewerber:innen im Rahmen des Be-
werbungsverfahrens dariiber zu informieren, dass algorithmische Systeme
zur Anwendung kommen. Nachvollziehbarkeit sollte nicht erst nach dem
jeweiligen Verfahrensende hergestellt werden, sondern bereits zu Beginn
groBtmogliche Klarheit iiber die eingesetzten Verfahren gewéhrleistet sein.
Eine Option, die ermoglicht, dass sich Bewerber:innen frithzeitig mit dem
Einsatz von Algorithmen im Bewerbungsprozess auseinanderzusetzen kon-
nen, sind bereits Ausschreibungen. Im Sinne einer ,,realistic job preview*
konnen Stellenausschreibungen dafiir genutzt werden, um auch iiber algo-
rithmische Recruitingverfahren Klartext zu reden. Da Bewerbungsprozesse
mittlerweile zu einem GroBteil online erfolgen, kann die Information iiber
eine gut sichtbare Einblendung/ein Infofenster auf der entsprechenden Web-
site erfolgen. Um sicherzustellen, dass diese Information Bewerber:innen
nicht abschreckt, kann zusitzlich anhand von Beispielen aufgezeigt wer-
den, was ein System misst, wie Ergebnisse grundsitzlich zustande kommen
und welchen Stellenwert sie bei der letztlichen Entscheidung haben. Auch
Personaler:innen kénnen, wenn sie hierfiir geschult werden, die Aufkldrung
tiber den Einsatz des algorithmischen Systems iibernehmen. Die Information
im personlichen Gesprich hat den klaren Vorteil, dass Betroffene nachfra-
gen konnen.

Um zu verhindern, dass Bewerber:innen die Information nutzen, um das
System auszutricksen (,,Gaming*), gilt es, das Verfahren so konkret wie
mdglich und so allgemein wie n6tig zu erkléren. Auch Visualisierungen kon-
nen fiir ein besseres Verstindnis zur Hilfe gezogen werden. Dariiber hinaus
ist es von zentraler Bedeutung, den Einsatz des ADM in den Gesamtkon-
text zu stellen und zu erklaren, warum man die Technologie einsetzt (,,Wir
machen xy, weil wir damit gut yz beurteilen kdnnen®). Idealerweise kann
hierbei auch verdeutlicht werden, wie die Bewerber:innen vom Einsatz des
Systems profitieren (Wandel von der Erfahrungs- hin zur Fahigkeitsmessung
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und dadurch besseres Matching von Stelle und Bewerber:innen). Allein die
Information, dass ein ADM-System eingesetzt wird, ist nicht ausreichend,
sondern wiirde dazu fithren, dass das Misstrauen gegeniiber dem gesamten
Bewerbungsprozess und im Ergebnis auch gegeniiber dem potenziellen Ar-
beitgeber steigt.

Sobald eine Entscheidung getroffen wurde, gilt es, die allgemeinen Infor-
mationen liber die Funktionsweise des Systems fiir die betroffene Person
zu personalisieren, d. h. sie sollte die Mdglichkeit erhalten zu verstehen,
welche Faktoren fiir die Entscheidung relevant waren. Insbesondere fiir
diejenigen, fiir die ein algorithmengestiitztes Verfahren mit einer Absage
endet, ist diese Information zentral. Fiir diesen Zweck bietet sich fiir Arbeit-
geber der Ansatz der ,,counterfactual explanation™ an, der Bewerber:innen
Einblick gibt, welche kleinstmogliche Verdnderung im Lebenslauf oder der
Kompetenzen mindestens ndtig wire, um Aussicht auf die Stelle zu haben.
Dariiber hinaus gilt es, konkrete Kontaktmdglichkeiten anzugeben, an die
sich Bewerber:innen unkompliziert bei Fragen und Beanstandungen rund
um das eingesetzte ADM-System wenden konnen.

PREDICTIVE POLICING - WENIGER HOLLYWOOD, MEHR
BURGERORIENTIERUNG DURCH TRANSPARENZ

»Predictive Policing® oder vorausschauende Polizeiarbeit bedeutet, dass Po-
lizeibehorden Software einsetzen, die auf der Grundlage historischer Krimi-
nalitdtsdaten und aktueller kriminologisch relevanter Daten iiber das Wetter,
die Verkehrslage oder auch anstehende Grofiveranstaltungen Prognosen iiber
zukiinftige Verbrechen erstellt. Beim sogenannten ortsbezogenen Predictive
Policing bezieht sich die Prognose auf geographische Gebiete mit erhShter
Verbrechenswahrscheinlichkeit, beim personenbezogenen Predictive Poli-
cing auf die Wahrscheinlichkeit, dass eine bestimmte Person oder Personen-
gruppe eine Straftat veriiben wird. In Deutschland kommen bislang lediglich
die sogenannten ortsbezogenen Systeme zum Einsatz. Sechs Bundesldander
setzen sie zurzeit ein, vor allem um Wohnungseinbriiche zu verhindern.?

Nachvollziehbare Polizeiarbeit - die Ausgangslage

In Deutschland ist Polizei Landersache, d.h. Anforderungen an Transparenz
und entsprechende Informations- und Dokumentationspflichten hingen von
den Regelungen in den einzelnen Bundesldndern ab. Transparenz und Biir-
gerorientierung gehoren oftmals zum Selbstverstédndnis der Polizei, dem
sie sich als Tragerin des staatlichen Gewaltmonopols besonders verpflichtet
sicht. ®Etwaige Auskunftsrechte, die z. B. fiir Transparenz iiber die Arbeit

28 Siehe Knobloch, Tobias (2018): Vor die Lage kommen: Predictive Policing in Deutschland. Chancen und
Gefahren datenanalytischer Prognosetechnik und Empfehlungen fiir den Einsatz in der Polizeiarbeit. https:/www.
bertelsmann-stiftung.de/fileadmin/files/BSt/Publikationen/Graue

Publikationen/predictive.policing.pdf (Stand: 15.11.2019)

29 Polizei Nordrhein-Westfalen (2019): Rolle und Selbstverstiandnis. https:/polizei.nrw/artikel/rolle-und-
selbstverstaendnis (Stand: 15.11.2019); Polizei Rheinland-Pfalz (2019): Unser Leitbild. https:/www.polizei.rlp.de/
de/die-polizei/unser-leitbild/ (Stand: 15.11.2019)
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der Polizei sorgen kdnnten, sehen die entsprechenden Gesetze aber nicht
vor.** Auch bestehende Transparenz- und Informationsfreiheitsgesetze, die
eigentlich den Zugang einer Person zu amtlichen Informationen von Bundes-
und Landesbehorden regeln, sehen Belange der inneren Sicherheit meist als
Ausnahme, die den Zugang zu Informationen iiber die Polizei entsprechend
einschrinken kénnen.® In der Regel ist die Presse- und Offentlichkeitsar-
beit das zentrale Instrument, um polizeiliche Arbeit transparent zu machen.
Hier liegt es allerdings im Ermessen der Behorde, wortiber in welchem Um-
fang sie berichtet. Bisweilen mangelt es aber an professioneller Pressear-
beit oder es wird versucht, die Offentlichkeit aus polizeilichen Belangen
herauszuhalten.?

Dabei besteht fiir gewohnlich ein sehr grofies offentliches Interesse an der
Arbeit der Polizei. Transparenz und Nachvollziehbarkeit polizeilichen Han-
delns gehdren zu den zentralen Anliegen in der Diskussion iiber 6ffentliche
Sicherheit. Dies zeigen etwa Forderungen nach einer Kennzeichnungspflicht
von Polizeibeamt:innen durch Namensschilder oder Dienstnummern, einer
Nutzung von Bodycams auch zum Nachhalten polizeilichen Verhaltens oder
nach umfassenderen Berichts- und Rechenschaftspflichten von Polizist:innen
tiber den Einsatz von Zwangsmitteln.*® Transparenz und Nachvollziehbarkeit
in der Polizeiarbeit schaffen groBere Offenheit in einem Bereich, der Kern-
bestandteil unseres Rechtsstaats ist, aber fiir Biirger:innen oft undurchsich-
tig bleibt. Transparenz ist wichtig, um das Machtgefille zwischen Biirgern
und Polizei auszugleichen und damit Akzeptanz und Vertrauen in die Polizei
und den Rechtsstaat zu stirken. Daneben konnen sich auch ganz konkrete
Vorteile fiir die Polizei ergeben: Gerade bei der Einbruchsprévention ist die
Polizei mitunter auf die Wachsamkeit von Biirger:innen angewiesen. Hier
spielt Nachvollziehbarkeit eine gro3e Rolle, um Biirger:innen zu sensibilisie-
ren, die soziale Kontrolle und auf diese Weise das Informationsaufkommen
fiir die Polizei zu erhdhen. Auch in den USA gibt es Beispiele, die zeigen,
dass Transparenz dabei helfen kann, Biirger:innen in die Kriminalitétspré-
vention einzubinden.*

30 Ausnahmen sind Anfragen dariiber, welche Daten Polizeibehorden iiber eine Person gespeichert haben. Siche
Gruber, Angela (2018): Was weif} die Polizei tiber mich? In: Der Spiegel. 02.05.2018 https:/www.spiegel.de/netzwelt/
web/polizei-datenbanken-welche-infos-stehen-da-ueber-mich-a-1205527.html (Stand: 14.11.2019)

31 Siche https://transparenzranking.de/ oder konkret in Hessen Semsrott, Arne (2018): Hessen: Schwarz-

griin beschlieBt schlechtestes Informationsfreiheitsgesetz Deutschlands. In: netzpolitik.org. 25.04.2018.
https://netzpolitik.org/2018/hessen-schwarz-gruen-beschliesst-schlechtestes-informationsfreiheitsgesetz-
deutschlands/#spendenleiste (Stand: 13.11.2019)

32 Diehl, Jorg (2016): Die Verunsicherten. In: Der Spiegel. 02.03.2016. https://www.spiegel.de/panorama/justiz/
polizei-in-der-oeffentlichkeitsarbeit-mangelt-es-an-professionalitaet-a-1080303.html (Stand: 14.11.2019)

33 Steinke, Ronen (2019): Polizisten haben Namen. In: Siiddeutsche Zeitung. 12.03.2019. https:/www.sueddeutsche.
de/politik/rechtsstaat-polizisten-haben-namen-1.4364361 (Stand: 18.11.2019); Reuter, Markus (2019): Nie Titer,

immer Opfer: Die Polizei muss endlich lernen, mit Kritik umzugehen. In: Netzpolitik.org. 17.09.2019. https:/

netzpolitik.org/2019/nie-taeter-immer-opfer-die-polizei-muss-endlich-lernen-mit-kritik-umzugehen/ (Stand:
15.11.2019), Winkler, Daniela/Zeccola, Marc (2019): Keine Stigmatisierung, sondern eine Selbstverstiandlichkeit.
In: Legal Tribune Online. 25.09.2019. https://www.Ito.de/recht/hintergruende/h/bverwg-2-c-32-18-polizei-gewalt-
kennzeichnungspflicht-buerger/ (Stand: 18.11.2019), Lupke, Sebastian (2019): PM: Transparenz im rechtsstaat
ist keine Einbahnstrafle. In: Amnesty International Sachsen. 12.03.2019. https:/amnesty-sachsen.de/2019/03/

pm-transparenz-im-rechtsstaat-ist-keine-einbahnstrasse/ (Stand: 18.11.2019)

34 Hustedt, Carla (2016): A Public Value Perspective on Predictive Policing in the US. https:/www.researchgate.
net/publication/327155597 A_Public Value Perspective on_Predictive Policing_in_the US (Stand: 18.11.2019)
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Predictive Policing: neue Anspriiche an Nachvollziehbar-
keit?

Die Einfithrung von ADM-Systemen in einem Bereich, der traditionell
wegen fehlender Transparenz und Offenheit in der Kritik steht und ver-
déchtigt wird, biirgerliche Freiheiten zugunsten der Sicherheit einzuschrén-
ken, birgt das Potenzial, Angste zu wecken und zusitzliches Misstrauen zu
schaffen. Daher wird insbesondere der Einsatz von digitalen Technologien
durch Strafverfolgungs- und Sicherheitsbehorden meist kritisch vonseiten
der Zivilgesellschaft und Medien begleitet. Transparenz und Nachvollzieh-
barkeit sind deswegen gerade hier besonders wichtig. Wenn der Einsatz von
ADM-Systemen erst nach und nach éffentlich wiirde, ginge Vertrauen weiter
verloren.

Transparenz und Nachvollziehbarkeit zu schaffen, ist auch deswegen von
Bedeutung, weil in der gesellschaftlichen Debatte zu dem Thema héufig
nicht ausreichend differenziert wird: Diejenigen Formen von Predictive
Policing, die eine ganz konkrete Diskriminierungsgefahr bergen, weil sie
personenbezogene Daten verwenden und auf die Identifikation potenziel-
ler Straftater abzielen, kommen in Deutschland bislang nicht zum Einsatz.
Diese fehlende Trennschirfe kann weitere Angste schiiren. Deswegen ist
es wichtig, offen mit dem Einsatz von Predictive Policing umzugehen und
Biirger:innen aufzukldren. Mehr Transparenz kann dabei helfen, Predictive-
Policing-Systeme zu entmystifizieren sowie irrefiihrende Meldungen, Spe-
kulationen und damit ,,Hollywood-Vorstellungen* von Predictive Policing
zu verhindern. Allerdings dringt auch das in Deutschland praktizierte orts-
bezogene Predictive Policing in die Privatsphére von Biirgern ein und kann
diskriminierende Muster verstirken. Etwa wenn die erstellten Prognosen
dazu fithren, dass eine Wohngegend haufiger unter polizeilicher Beobach-
tung steht und Personen mit héherer Wahrscheinlichkeit als verdichtig re-
gistriert werden, nur weil sie sich an einem errechneten Kriminalitdtshotspot
aufhalten. Durch das Gefiihl des Uberwachtwerdens kann zudem das eigene
Sicherheitsgefiihl sinken, da insgesamt auf ein erhohtes Kriminalitéitsrisiko
geschlossen wird.

Grundsitzlich besteht hinsichtlich der Schaffung von Transparenz und
Nachvollziehbarkeit hier die Herausforderung, dass neue Angste geweckt
werden, wenn Biirger:innen beispielsweise erfahren, dass ihre Wohngegend
ein erhohtes Kriminalitétsrisiko aufweist. Biirger:innen miissen solche
Informationen einordnen und verstehen konnen. Das ist insbesondere vor
dem Hintergrund eine Herausforderung, dass Predictive-Policing-Systeme
Wabhrscheinlichkeiten errechnen, die mitunter schwierig zu interpretieren
und zu vermitteln sind. Dabei muss auch mitgedacht werden, dass Transpa-
renz gesellschaftliche Debatten und Prozesse in Gang bringen kann. Zum
Beispiel, wenn eine schlechte Prognose fiir einen Stadtteil ohne Einordnung
veroffentlicht und damit zu einer Abwertung des Gebiets fiithren wiirde.

Nicht zu unterschitzen ist der Zeitaufwand, der notwendig ist, um Nachvoll-

ziehbarkeit zu gewéhrleisten und aufrechtzuerhalten. Da es zunéchst keine
direkte Interaktion zwischen Polizeibehorden und betroffenen Biirger:innen
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gibt, miissen spezielle Formate gefunden und aktive Kommunikationsarbeit
betrieben werden. Auflerdem miissen Informationen regelméafig aktualisiert
werden, da fortwidhrend an den Systemen gearbeitet wird und sich deren
Funktionsweisen moglicherweise dndern.

Eine weitere Schwierigkeit ist, dass insbesondere die Frage der Wirkung
von Predictive Policing fiir die Akzeptanz in der Bevolkerung wichtig ist
und deswegen auch dariiber informiert werden sollte. Hier stellt es eine
grundsétzliche Herausforderung dar, dass die Effektivitdt von prognose-
basierter Polizeiarbeit schwer messbar und ihr potenzieller Nutzen schwer
kommunizierbar ist.

Auch bei Predictive Policing kommt das Risiko des ,,Gaming* hinzu. Je
nachdem welche Informationen iiber das ADM-System wann bereitgestellt
werden, konnte die groBere Nachvollziehbarkeit von potenziellen Tatern
ausgenutzt werden. Kriminelle Aktivitdten wiirden sich entsprechend in Be-
reiche verlagern, die nicht unter besonderer polizeilicher Aufmerksamkeit
stehen.

Wege fiir mehr Nachvollziehbarkeit bei Predictive Poli-
cing

Um Predictive Policing fiir die Biirger:innen einer Stadt oder Region, in der
die entsprechenden Systeme eingesetzt werden, nachvollziehbar zu machen,
ist es in einem ersten Schritt wichtig dariiber zu informieren, dass diese
Verfahren eingesetzt werden. Im Sinne des Gemeinwohls ist es aber auch
von zentraler Bedeutung zu erkléren, wie das Predictive-Policing-System
funktioniert und warum es genutzt wird: Was ist dessen Ziel und Zweck
und wofiir wird es explizit nicht genutzt? Welche Daten werden genutzt?
Wer hat das System entwickelt? Wer ist verantwortlich? Da fiir Biirger:innen
auch die Frage der Wirkung bedeutsam ist, sich hier aber Probleme hinsicht-
lich der Messbarkeit ergeben, ist es auch wichtig, dass zukiinftig belast-
bare Evaluationen vorangetrieben und entsprechende Nachweise im Sinn
einer Qualitdtstransparenz vorgelegt werden.* Sollten Funktionsweisen und
Einsatzwecke ausgeweitet werden, muss dies ebenfalls transparent gemacht
werden. Wenn beispielsweise personenbezogenen Analysen zum FEinsatz
kommen, miissen zusétzlich individuelle Informationen iiber die erstellten
Prognosen zur Verfiigung gestellt werden.*

Da sich (bei ortsbezogenen Systemen) die Prognosen auf Stadte und Regio-
nen beziehen und Biirger als Betroffene nicht direkt mit dem ADM-System
interagieren, miissen Formate gefunden werden, die moglichst viele Personen
erreichen. Dafiir ist v. a. eine umfassende Presse- und Offentlichkeitsarbeit

35 Unter anderem zum Thema Wirksamkeit und Notwendigkeit von Evaluation: Egbert, Simon/Krassmann, Susanne
(2019): Predicitve Policing. Eine ethnographische Studie neuer Technologien zur Vorhersage von Straftaten und ihre
Folgen fiir die polizeiliche Praxis. Hamburg: 54.

36 So wurde bspw. in Hamburg ein neues Polizeigesetz diskutiert, das personenbezogene Anwendungen ermoglichen
wiirde. Siehe Brockling, Marie (2019): Juristinnen kritisieren ,,Palantir-Paragraf* im geplanten Polizeigesetz. In:
Netzpolitik.org. 24.09.2019. https:/netzpolitik.org/2019/hamburg-juristinnen-kritisieren-palantir-paragraf-im-
geplanten-polizeigesetz/ (Stand: 15.11.2019)
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zentral. Wenn aktive Kommunikationsarbeit bislang nicht zur Arbeitsweise
von Polizeibehdrden gehorte, muss hier ein Umdenken stattfinden. Denkbare
Formate sind z. B. Webseiten, Flyer, Apps, aber auch Informationsveranstal-
tungen in den betroffenen Nachbarschaften. Im Rahmen des Predictive-Poli-
cing-Projekts SKALA des Landeskriminalamts Nordrhein-Westfalen (LK A
NRW) wird beispielsweise gemeinsam mit Fraunhofer FOKUS (Fraunhofer-
Institut fiir offene Kommunikationssysteme) an einer App gearbeitet, iiber
die sich die Offentlichkeit informieren kann. Uber Push-Nachrichten wird
mitgeteilt, ob die Wahrscheinlichkeit erhdht ist, dass in der eigenen Wohn-
gegend verstirkt mit Einbriichen zu rechnen ist. Die App soll auBBerdem er-
klaren, wie die Prognosen grundsétzlich erstellt werden, mit welchen Daten
gearbeitet wird (Kriminalitéits- und Soziostrukturdaten), was grundsétzlich
eine Prognose ist und was die Wahrscheinlichkeiten bedeuten. Dariiber hi-
naus wurden in Nordrhein-Westfalen auch die Projektberichte iiber SKALA
veroffentlicht.

Es ist auBerdem wichtig, die Verantwortung fiir die Schaffung von Transpa-
renz und Nachvollziehbarkeit klar festzulegen. Im Zuge von SKALA wur-
den fiir die externe Offentlichkeitsarbeit eigene Konzepte entwickelt und
konkrete Ansprechpartner:innen berufen. Es kommt auch darauf an, offene
Kommunikationskanile zu schaffen, an die sich Biirger:innen mit Fragen
wenden konnen, und Mechanismen fiir Beschwerden einzurichten. Eine
Maoglichkeit konnte es sein, eine Position &hnlich der des Polizeibeauftragten
zu schaffen, die als direkte Ansprechperson fiir Biirger:innen in Belangen
rund um Predictive Policing fungiert. Aber auch die Polizeibeamt:innen auf
der Straf3e sollten in der Lage sein, das Predictive-Policing-System im Dienst
zu erkldren und zu versuchen, mit Biirger:innen dariiber ins Gespriach zu
kommen.

Dass sich die Frage, wie Nachvollziehbarkeit ermdglicht werden kann, be-
reits auf Ebene des eingesetzten Modells fiir die statistischen Prognosen
entscheidet, macht ebenfalls das konkrete Vorgehen des LKA NRW deut-
lich. Bei der Entwicklung des Predictive-Policing-Projekts SK ALA hat die
Behorde verschiedene Modellansétze getestet und sich aus Griinden der
besseren Nachvollziehbarkeit bewusst fiir die Verwendung des Modells
entschieden, deren Berechnungen im Detail nachvollziehbar sind (sog.
Entscheidungsbdume).?’

37 Landeskriminalamt NRW (2018): Abschlussbericht Projekt Skala. Diisseldorf: 51ff. https:/lka.polizei.nrwi/sites/
default/files/2018-06/180208 Abschlussbericht SKALA.pdf (Stand: 18.11.2019)
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GESUNDHEITS-APPS - TRANSPARENZ GEGEN
RISIKEN UND NEBENWIRKUNGEN

Im Gesundheitsbereich ist der Einsatz von algorithmischen Systemen nichts
Neues.*® Mittlerweile existiert dariiber hinaus eine Vielzahl von mobilen
Anwendungen, die auch Personen ohne medizinischen Hintergrund daten-
basiert bei der Privention, Diagnose, Therapie oder der Uberwachung von
Krankheiten unterstiitzen. Beispielsweise konnen Apps mithilfe von Algo-
rithmen durch die Erfragung von Symptomen und Laborwerten automati-
siert Verdachtsdiagnosen erstellen. Fast jeder zweite Deutsche nutzte bereits
2017 eine Gesundheits-App, Tendenz stark steigend. *

Nachvollziehbarkeit zwischen Arzt/Arztin und Patient:in
- die Ausgangslage

In Deutschland sind Arzt:innen an umfangreiche Informations- und Auf-
klarungspflichten gebunden, die fiir Transparenz und Nachvollziehbarkeit
in der Behandlung von Patient:innen sorgen sollen. Sie sind zum einen seit
Inkrafttreten des Patientenrechtegesetzes im Februar 2013 im Biirgerli-
chen Gesetzbuch (BGB) geregelt. Zum anderen gehort die Aufklarung von
Patient:innen zur Berufspflicht von Arzt:innen, wie sie in den Berufsordnun-
gen der Arztekammern niedergelegt ist. Patient:innen sollen laut Gesetz in
die Lage versetzt werden, sich der wesentlichen Umstédnde einer Behandlung
bewusst zu sein (§ 630c BGB). Dazu gehort es, dass die Information in ver-
standlicher Form und umfassend erfolgt, d. h. die Diagnose, beabsichtigte
Therapie und die voraussichtliche gesundheitliche Entwicklung erlautert
werden.*® Die Verstdndlichkeit bezieht sich gemil} des Patientenrechtege-
setzes auf die inhaltliche und sprachliche Verstandlichkeit, was z. B. bedeu-
tet, dass nicht zu viele Fachbegriffe verwendet werden und u. U. eine leicht
verstiandlich Sprache gewihlt werden muss. Ein konkreter drztlicher Eingriff
setzt ein Aufklarungsgesprich voraus, in dem die Art der Maflnahme, ihre
Durchfiihrung, zu erwartende Folgen, Risiken, Notwendigkeit, Eignung,
Erfolgsaussichten und alternative Behandlungsmethoden dargelegt werden.
Zudem muss solch ein Aufklarungsgesprich miindlich, persénlich und
rechtzeitig vor einem Eingriff erfolgen. Wie umfangreich und intensiv die
Information und Aufklarung zu erfolgen hat, entscheidet sich im Einzelfall.
Es gibt die Moglichkeit, Aufkldrungsbogen und Informationsblitter auszu-
héndigen. Sie ersetzen allerdings nicht das miindliche Gespréch, in dem die/
der Arztin/Arzt sicherstellen kann, dass Patient:innen alles verstanden haben
und keine Fragen mehr haben. Das Leitbild drztlicher Informations- und

38 Fiir eine Ubersicht iiber Anwendungsbereiche von Algorithmen im Gesundheitsbereich, siche Friele, Minou/
Jannes, Christiane/Jannes, Marc/Woopen, Christiane (2018): Algorithmen in der digitalen Gesundheitsversorgung.
Eine interdisziplindre Analyse. https:/www.bertelsmann-stiftung.de/de/publikationen/publikation/did/algorithmen-
in-der-digitalen-gesundheitsversorgung/ (Stand: 14.11.2019)

39 Fiir eine Einfiihrung in das Thema der Situation in Deutschland und einen Uberblick iiber gesellschaftliche
Chancen und Risiken von Gesundheitsanwendungen, siche Klingel, Anita (2019): Gesund dank Algorithmus.
Chancen und Herausforderungen von Gesundheits-Apps fiir Patient:innen. https:/www.bertelsmann-stiftung.

de/fileadmin/files/BSt/Publikationen/GrauePublikationen/Impulspapier_Gesund-Dank-Algorithmen.pdf (Stand:
13.11.2019)

40 Unabhiingige Patientenberatung Deutschland (UPD) (2019): Arztliche Informations- und Aufklarungspflichten.
20.08.2019. https://www.patientenberatung.de/de/recht/patientenrechte/aerztliche-informations-und-
aufklaerungspflichten (Stand: 15.11.2019)
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Aufklarungspflichten ist das der/des selbstbestimmen Patient:in, die/der
selbst liber den Fortgang der Behandlung entscheiden kann. Transparenz
und Kommunikation zwischen Arztin/Arzt und Patient:in wird als wichtig
erachtet, um Vertrauen herzustellen, mit dem Ziel, die Therapie und Heilung
einer/eines Patient:in voranzubringen.

Die richtige Art und den Umfang der Information zu finden ist in der Praxis
eine sehr individuelle Angelegenheit, die eine Menge Fingerspitzengefiihl
verlangt und oft eine Frage des Ermessens und der eigenen Erfahrung ist.
Fiir die Zufriedenheit von Patient:innen ist eine partnerschaftliche Kommu-
nikation vonseiten der Arzteschaft wichtig, das bedeutet z. B., dass sie sich
fiir die personliche Sicht der Patient:innen auf das Problem interessiert oder
sie ermutigt, selber Fragen zu stellen. Da Informationspflichten und -erwar-
tungen in der Praxis oftmals auf Mediziner:innen treffen, die unter groem
zeitlichen Druck stehen, ist fraglich, inwieweit sie diese Erwartungen und
Pflichten erfiillen.

Gesundheits-Apps: neue Anspriiche an
Nachvollziehbarkeit?

Durch die Einfithrung von Gesundheitsanwendungen werden Urteile und
Entscheidungen, die zuvor Arzt:innen vorbehalten waren, auf algorithmi-
sche Systeme iibertragen. Sie ermoglichen es Nutzer:innen zwar, jederzeit
individuelle Informationen und Einschdtzungen rund um ihre Gesundheit
zu erhalten. Im Unterschied zur Versorgung durch eine/n Arztin/Arzt, fehlt
hier aber die direkte Kommunikation mit medizinischem Fachpersonal und
damit zunéchst der Zugang, um Sachverhalte genauer erklirt und eingeord-
net zu bekommen. Dariiber hinaus konnen Patient:innen, die Gesundheits-
Apps nutzen, hiufig auch nicht einschétzen, wie das zugrunde liegende al-
gorithmische System zu Therapieempfehlungen kommt oder wie zuverlassig
Diagnosen auf Grundlage der verwendeten Daten sind. Die Gefahr besteht,
dass Gesundheits-Apps nicht richtig genutzt werden und z. B. unpassenden
Therapieempfehlungen gefolgt oder die Diagnostik falsch interpretiert wird.
Bei Gesundheitsanwendungen sind Transparenz und Nachvollziehbarkeit
daher wichtig, um eine richtige und angemessene Anwendung der App durch
die Nutzer:innen sicherzustellen.

Es ist aber nicht nur wichtig, die Aussagen und Einschétzungen einer Ge-
sundheits-App inhaltlich einordnen zu kdnnen. Fiir die Nutzung kommt es
auch darauf an, die Qualitét einer App richtig bewerten zu kdnnen. Wéh-
rend die Ausiibung des Arztberufs an verschiedenste Standards gebunden
ist (z. B. Medizinstudium, regelméBige Fortbildungen etc.), die die Qualitit
im Gesundheitssektor grundsétzlich sicherstellen, ist die Qualitit von Ge-
sundheitsanwendungen fiir Nutzer:innen bislang nur schwer einzuschit-
zen. Das betrifft auch insbesondere die Frage der Datensicherheit und des
Datenschutzes: Mit der Verwendung von Gesundheitsanwendungen ist das
Risiko verbunden, dass sehr personliche Daten beispielweise ungesichert
ins Netz gelangen oder fiir andere, von den Nutzer:innen nicht beabsichtigte
Zwecke genutzt werden. Hier muss dafiir gesorgt, dass Nutzer:innen die
Kontrolle dariiber behalten, wofiir ihre Daten genutzt werden und wofiir
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nicht. Fehlen Transparenz und Nachvollziehbarkeit, lassen sich sinnvolle und
niitzliche Anwendungen nur schwierig von schlechten Apps unterscheiden.
Nutzer:innen kdnnen dann keine informierte Entscheidung mehr treffen und
wihlen am Ende moglicherweise eine Anwendung, die ihnen und ihrer Ge-
sundheit potenziell sogar schadet.

Transparenz und Nachvollziehbarkeit bei algorithmenbasierten Gesundheits-
Apps erlauben eine kritische Auseinandersetzung mit ADM-Systemen, die
tief in die personliche Lebensfiihrung eingreifen, und lassen die Grenzen
der Systeme erkennen. Insgesamt konnen Transparenz und Nachvollzieh-
barkeit so dazu beitragen, dass hilfreiche Gesundheitsanwendungen brei-
ter genutzt werden und damit die Gesundheitsversorgung unabhéngig von
arztlicher Betreuung gestirkt wird. Mangelt es hingegen an Transparenz
und Nachvollziehbarkeit, kann es Nutzer:innen abschrecken, eine App zu
verwenden und die Chancen, die mobile Gesundheitsanwendungen bieten,
bleiben ungenutzt.

Eine Herausforderung ist dabei, dass Gesundheitsanwendungen, anders
als Arzte, den Kontext und die Bediirfnisse der Patient:innen bzw. der
Nutzer:innen nicht kennen. Arzt:innen wissen, in welcher physischen und
psychischen Situation sich jemand befindet, und kénnen aufgrund ihres
Fachwissens und ihrer Erfahrung abschitzen, wann ein guter Moment z. B.
fiir die Mitteilung einer Diagnose ist und welche Informationen zusétzlich
oder moglicherweise zu einem anderen Zeitpunkt noch einmal vermitteln
werden miissen. Wie Patient:innen haben auch Nutzer:innen von Gesund-
heits-Apps unterschiedliche Bedarfe und Erwartungen, die ADM-Systeme
aber nicht zwangsl4ufig kennen. Withrend Arzt:innen zudem je nach Situa-
tion entscheiden, wie sie mit ihrem Gegeniiber kommunizieren, miissen bei
Gesundheits-Apps bereits vorab Festlegungen getroffen werden und eine
Personalisierung ist nur begrenzt moglich. Zusétzlich muss sichergestellt
werden, dass Nutzer:innen den Empfehlungen von Gesundheits-Apps kein
blindes Vertrauen entgegenbringen, denn am Ende ersetzen sie schlieBlich
keine drztliche Versorgung und Beratung.

Wege zu mehr Transparenz und Nachvollziehbarkeit bei
Gesundheits-Apps

Im Falle von algorithmenbasierten Gesundheits-Apps sind die Betroffenen
zugleich die Nutzer:innen des algorithmischen Systems. Im Vergleich zu den
zwei anderen Anwendungsbereichen ergeben sich daraus andere Anforde-
rungen an Nachvollziehbarkeit und andere Mdglichkeiten, Nachvollziehbar-
keit zu schaffen, da es eine Benutzeroberflache gibt, die fiir die Informati-
onsvermittlung genutzt werden kann.

Um die Funktionalitit und Qualitdt der Anwendung verstehen und bewerten
zu konnen, sollten Nutzer:innen zum einen erfahren, wie das zugrunde lie-
gende ADM-System die Ergebnisse und Empfehlungen der App generiert.
Das schlieBt zum einen Informationen iiber die allgemeine Funktionsweise
der App ein, z. B. auf welcher Datenbasis das System trainiert und wie
die Anwendung entwickelt wurde. Da Nachvollziehbarkeit im Falle von
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Gesundheitsanwendungen insbesondere wichtig ist, um eine angemessene
Anwendung sicherzustellen, sollten Nutzer:innen auch dariiber informiert
werden, was sie von der App erwarten konnen und was nicht. Grenzen kon-
nen aufgezeigt werden, indem Wahrscheinlichkeiten klar kommuniziert
werden und deutlich gemacht wird, dass es sich um Prognosen oder Emp-
fehlungen und nicht um gesicherte Vorhersagen handelt Zudem konnte auf
Fehlerraten hingewiesen oder explizit empfohlen werden, drztlichen Rat
hinzuzuziehen. Wichtig sind zum anderen Auskiinfte, auf welche Daten
die App bei der Nutzung zuriickgreift (z. B. nur die durch Selbsteingabe ge-
nerierten oder andere?) und welche Daten fiir die Erstellung einer Diagnose
0. A. besonders relevant waren, damit Nutzer:innen einschétzen konnen,
wie die individuellen Ergebnisse zustande gekommen sind. Eine in Deutsch-
land verbreitete App zur Symptomanalyse zihlt die moglichen Ursachen der
Symptome auf und erginzt sie jeweils durch eine ndhere Beschreibung der
Ursachen, eine Empfehlung iiber néchste Schritte und eine Visualisierung
der Wahrscheinlichkeiten sowie welche der eingegebenen Symptome fiir die
Analyse relevant waren.

Um Vertrauen in die App zu generieren, ist es dariiber hinaus wichtig, in
verstiandlicher Form mitzuteilen, wie die personlichen Daten einer/eines
Nutzer:in behandelt werden. Zudem ist es sinnvoll, Auskiinfte {iber die Ein-
haltung bestimmter Giitekriterien, z. B. im Rahmen von Zertifizierungspro-
zessen, zu erteilen und auch bestehende Evaluationen in verstdndlicher Form
zur Verfiigung zu stellen.
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6. KEIN ,,ONE SIZE FITS ALL“ -
EINE CHECKLISTE FUR MEHR
NACHVOLLZIEHBARKEIT VON
ADM

Die offentliche Debatte liber Algorithmenregulierung geht noch selten liber
die abstrakte, nicht weiter ausdifferenzierten Forderung nach Transparenz
und Nachvollziehbarkeit hinaus. An den drei Praxisbeispielen in Abschnitt
5 wird klar, dass die Ausgangslage und damit die Anforderungen an Trans-
parenz und Nachvollziehbarkeit in verschiedenen Bereichen der Gesellschaft
sehr unterschiedlich sind. Diese Vielfalt macht es notwendig, fiir jeden
Anwendungsbereich spezifisch zu justieren, was wie nachvollziehbar ge-
macht werden muss. Die folgende Checkliste gibt als Fragenkatalog einen
Uberblick, welche Aspekte besonders beriicksichtigt werden miissen, wenn
ADM-Prozesse fiir Betroffene nachvollziehbar gemacht werden sollen.

*  Wie hoch ist die Teilhaberelevanz?

Zunichst sollte die Hohe der Teilhaberelevanz einer durch ADM getroffe-
nen Entscheidung einen Einfluss auf das MaB an Transparenz und Nach-
vollziehbarkeit haben. In vielen alltidglichen Situationen, in denen ADM-
Systeme zum Einsatz kommen (z.B. Navigation), sind die Anforderungen
an Transparenz und Nachvollziehbarkeit deutlich geringer anzusetzen als in
teilhaberelevanten Bereichen. Zum Beispiel tiberall dort, wo sich Menschen
einem ADM-System nicht entziehen kdnnen und/oder in besonderem Mafle
Potenzial fiir Diskriminierung und Risiken fiir Leib und Leben bestehen —
wie etwa in den exemplarisch vorgestellten Anwendungsbereichen, in denen
es um Zugang zum Arbeitsmarkt, um die bestmdgliche Gesundheitsversor-
gung oder die Ausiibung von Staatsgewalt geht.*!

*  Was soll mit Transparenz erreicht werden?

In den dargestellten Fallbeispielen wurde deutlich, dass vielfiltige Chancen
mit Nachvollziehbarkeit verbunden sind. Damit Nachvollziehbarkeit nicht
als reiner Selbstzweck endet, sondern einen tatsdchlichen Nutzen bringt,
sollten Stellen, die ADM einsetzen, fiir sich konkretisieren, welche Funkti-
onen und Ziele Transparenz erreichen soll. Da in den verschiedenen Berei-
chen verschiedene Rechte und Interessen der Betroffenen beriihrt werden,
sind auch Ziele und somit Form und Umfang der geforderten Transparenz

41 Zur Bestimmung der Teilhaberelevanz siehe Vieth, Kilian/Wagner, Ben (2017): Teilhabe, ausgerechnet.
Wie algorithmische Prozesse Teilhabechancen beeinflussen konnen. https:/www.bertelsmann-stiftung.de/

fileadmin/files/BSt/Publikationen/GrauePublikationen/Teilhabe ausgerechnet.pdf (Stand: 14.11.2019)_Das
Gutachten der Datenethikkommission schligt eine entsprechende Uberpriifung der Systemkritikalitét vor.

siche Datenethikkommission (2019) Gutachten der Datenethikkommission. https://www.bmjv.de/SharedDocs/
Downloads/DE/Themen/Fokusthemen/Gutachten DEK_DE.pdf? _blob=publicationFile&v=2 (Stand: 15.11.2019)

28


https://www.bertelsmann-stiftung.de/fileadmin/files/BSt/Publikationen/GrauePublikationen/Teilhabe_ausgerechnet.pdf
https://www.bertelsmann-stiftung.de/fileadmin/files/BSt/Publikationen/GrauePublikationen/Teilhabe_ausgerechnet.pdf
https://www.bmjv.de/SharedDocs/Downloads/DE/Themen/Fokusthemen/Gutachten_DEK_DE.pdf?__blob=publicationFile&v=2
https://www.bmjv.de/SharedDocs/Downloads/DE/Themen/Fokusthemen/Gutachten_DEK_DE.pdf?__blob=publicationFile&v=2

Wie Algorithmen verstandlich werden

jeweils stark unterschiedlich.* Beispielsweise ist es denkbar, dass Vertrau-
en in Predictive-Policing-Systeme der Polizei vor allem voraussetzt, dass
Biirger:innen genau wissen, welche Daten in das System einflieBen, wo-
fiir sie eingesetzt werden und wofiir nicht. Bei Gesundheits-Apps geht es
v. a. darum, das richtige Mal} an Vertrauen in die Qualitit der automatisiert
generierten Ergebnisse zu schaffen, um eine richtige Anwendung sicher-
zustellen. Hier gilt es, genau zu untersuchen, um welche Ziele es in den
Sektoren jeweils geht und welche Form von Transparenz bendtigt wird, um
das jeweilige Ziel zu erreichen.

*  Welchen Kontakt hat die/der Betroffene zum algorithmischen System?

Biirger:innen, Bewerber:innen und Nutzer:innen von Gesundheits-Apps
kommen alle in ganz unterschiedlicher Weise mit ADM-Systemen in Kon-
takt. Wahrend die Gesundheits-App direkt durch die Betroffenen genutzt
wird und somit direkt mit ihnen kommuniziert werden kann, ist dies bei
Recruiting-Systemen (z. B. bei Nutzung von Onlinebewerbungstools) nur
eingeschriankt und bei ortsbezogenem Predictive Policing gar nicht der Fall.
Das bedeutet, dass insbesondere bei ADM-Prozessen ohne direkte Interak-
tion mit den Betroffenen iiber spezielle Formate nachgedacht werden muss,
um Transparenz und Nachvollziehbarkeit zu schaffen.

*  Wird eine Entscheidung iiber eine ganze Gruppe getroffen oder spezi-
fisch iiber ein Individuum?

Auch sind algorithmische Entscheidungen in stark unterschiedlichem MafBe
spezifisch fiir die jeweiligen Betroffenen: Wéhrend bei Gesundheits-Apps
und Recruiting-Systemen fiir jede Einzelperson spezifische Entscheidungen
getroffen werden, handelt es sich bei ortsbezogenem Predictive Policing
um ganze Gruppen an Individuen, die alle gleichermallen betroffen sind.
Die Informationen zur Herstellung von Nachvollziehbarkeit sollten dem-
nach immer entsprechend spezifisch gehalten werden. Wéhrend bei einem
Bewerbungsverfahren die individuelle Sprachkenntnis fiir den Erfolg aus-
schlaggebend sein und dies den Bewerber:innen mitgeteilt werden kann,
konnte bei ortsbezogenem Predictive Policing z. B. die Einkommensstruktur
eines Stadtteils die wichtigste Rolle spielen, woriiber alle Bewohner:innen
gleichermallen aufzukldren wéren.

*  Wie viel Zeit, Wissen und Bereitschaft bringen Betroffene mit, um sich
mit dem ADM-Prozess auseinanderzusetzen?

Wenn es darum geht, algorithmische Entscheidungen fiir diejenigen nach-
vollziehbar zu machen, die von ihnen betroffen sind, gilt es auch, ge-
nau in den Blick zu nehmen, wer diese Personen sind. Wie viel Wissen,
Zeit und Bereitschaft bringen sie mit, um sich mit einem ADM-Prozess

42 Van Drunen, M.Z./Helberger, N./Bastian, M (2019): Know your algorithm: what media organizations need to
explain to their users about news personalization. In: International Data Privacy Law, ipz011. https://academic.oup.
com/idpl/advance-article-abstract/doi/10.1093/idpl/ipz011/5544759?redirectedFrom=fulltext (Stand: 15.11.2019)
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auseinanderzusetzen? Insbesondere da die Gefahr besteht, dass Informati-
onsangebote ins Leere laufen und keinen Mehrwert fiir Nutzer:innen oder
Betroffene bringen (sieche Abschnitt 4), ist der Fokus auf die Bediirfnisse der
Adressaten, an die sich die Erlduterungen richten sollen, von zentraler Be-
deutung. In Situationen, in denen fiir jemanden personlich viel auf dem Spiel
steht oder Ergebnisse von ADM nicht den eigenen Erwartungen entspre-
chen, wie z. B. im Rahmen eines Bewerbungsverfahrens, haben Betroffene
in der Regel ein grofleres Interesse und mitunter den Wunsch, sich vertieft
mit den Hintergriinden eines ADM-Prozesses zu beschiftigen. Insgesamt
muss es Betroffenen aber immer so einfach wie mdglich gemacht werden,
wichtige Informationen schnell erfassen zu konnen.

»  Welche regulatorischen Anforderungen gibt es?

AuBerdem muss immer gepriift werden, welche regulatorischen Transpa-
renzanforderungen und Vorgaben bestehen, die den Umfang und Inhalt von
Informationsangeboten in konkreten Anwendungsbereichen bestimmen.
Der Text der Datenschutz-Grundverordnung (DSGVO) fordert bspw. ,,aus-
sagekriftige Informationen iiber die involvierte Logik sowie die Tragweite
und die angestrebten Auswirkungen®. Zudem werden Anspriiche formuliert,
wie Informationen zur Verfiigung gestellt werden miissen, ndmlich in ,,ver-
standlicher und leicht zugédnglicher Form™ und ,,in einer klaren einfachen

43

Sprache*.

Eine Checkliste fiir mehr Nachvollziehbarkeit von algorithmischen
Systemen

Wie hoch ist die Teilhaberelevanz?

Was soll mit Transparenz erreicht werden?

Welchen Kontakt hat die/der Betroffene zum algorithmischen System?

Wird eine Entscheidung tber eine ganze Gruppe getroffen oder
spezifisch Uber ein Individuum?

Wie viel Zeit, Wissen und Bereitschaft bringen Betroffene mit,
um sich mit dem ADM-Prozess auseinanderzusetzen?

Welche regulatorischen Anforderungen gibt es?

Quelle: eigene Darstellung _- ﬁffﬂl""g
(Leonie Beining & Carla Hustedt) I Verantwortung | BertelsmannStiftung

43 Sieche DSGVO; Artikel 12 bis 15. Absatz 7 bringt sogar die Verwendung von Bildsymbolen ins Spiel, um den
Anforderungen nachzukommen. Der - nicht bindende, aber fiir die Auslegung der DSGVO moéglicherweise wichtige
- Erwédgungsgrund 71 sieht vor, dass Betroffene Anspruch auf eine Erlduterung einer Entscheidung haben, vgl.
https:/dsgvo-gesetz.de/.
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7. EMPFEHLUNGEN

Damit aus den allgemeinen Forderungen nach Transparenz und Nach-
vollziehbarkeit wirksame Instrumente werden, die es Menschen ermogli-
chen, sich mit sie betreffenden algorithmischen Systemen auseinanderzu-
setzen, bleibt noch viel zu tun. Zukiinftig wird es darum gehen, Ansétze
weiter zu konkretisieren und sie anschlieBend auch umzusetzen. Dabei
besteht fiir unterschiedliche Seiten Handlungsbedarf. Sowohl politische
Entscheidungstrager:innen, Stakeholder aus der Wissenschaft und Gesell-
schaft als auch Anwender:innen teilhaberelevanter algorithmischer Systeme
sollten verschiedene Aspekte im Blick behalten:

Friihzeitig und proaktiv kommunizieren

Fiir Anwender:innen von teilhaberelevanten algorithmischen Systemen gilt
grundsitzlich, dass sie so frith wie moglich offen und proaktiv iiber den
Einsatz von ADM informieren sollten. Eine zdgerliche und passive Kom-
munikation von Zielen, Zwecken und Funktionsweisen algorithmischer
Systeme ist mit einer gemeinwohlorientierten Gestaltung algorithmischer
Entscheidungsprozesse nicht vereinbar. Wird zu spdt kommuniziert, kann
das zudem unndétiges Misstrauen und Angste ausldsen, die einem grundsitz-
lich nutzbringenden Einsatz von ADM im Wege stehen.

Verantwortlichkeiten klar benennen und Ressourcen
bereitstellen

Die Schaffung von Nachvollziehbarkeit fiir Betroffene kann mitunter res-
sourcenintensiv sein. Das gilt insbesondere dann, wenn der Kontakt zu Be-
troffenen aktiv gesucht werden muss und spezielle Kommunikationsformate
entwickelt werden miissen (wie z. B. bei Predictive Policing). Daher miissen
Verantwortlichkeiten fiir Transparenz und Nachvollziehbarkeit klar benannt
sowie entsprechende Mittel und Personal bereitgestellt werden. Wenn zu-
kiinftig Vorgaben zu Algorithmentransparenz umgesetzt werden miissen,
darf dies nicht als reine Compliance-Angelegenheit begriffen werden, die
von der Rechtsabteilung der Anbieter- und Anwenderunternechmen abge-
handelt wird. Unternehmen, die ADM entwickeln und einsetzen, sollten die
Schaffung von Transparenz und Nachvollziehbarkeit vielmehr als Chance
fiir Akzeptanz und als moglichen Wettbewerbsvorteil begreifen.

Bediirfnisse von Betroffenen in den Blick nehmen

Bei der Entwicklung von Informations- und Kommunikationsformaten
miissen die Bediirfnisse der Zielgruppe identifiziert werden. Ansétze
wie z.B. Legal Design oder Projekte rund um Usable Privacy sollten in
Betracht gezogen werden, um geeignete und effektive Informationsangebote
fir Betroffene zu schaffen.** Dabei ist es von groBer Bedeutung, auch die

44 Legal Design meint die Kombination von Design-Thinking-Methoden und Recht, um bspw. juristische Information
wie Vertriage verstandlicher darzustellen oder aber um neue Dienstleistungen und Produkte im Bereich des Rechts
zu entwickeln und dabei den Fokus auf die Bediirfnisse der Nutzer:innen zu legen. Fiir einen Uberblick siche
http://eitlab.eu/resources/. Usable Privacy umfasst grundsitzlich benutzerfreundliche Verfahren zur Forderung von

Privatsphire, bspw. Projekte zur benutzerfreundlichen Umsetzung von Datenschutzerkldrungen, siche z. B. https://
www.usableprivacy.org/.
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Bediirfnisse besonderer Zielgruppen, wie Kindern oder Menschen mit
Behinderungen, mitzudenken.

Nachvollziehbarkeit bei Anbietern von ADM-Systemen
einfordern

Unternehmen und 6ffentliche Stellen, die den Einsatz von ADM-Systemen
planen, sollten im Rahmen des Einkaufs entsprechender Dienstleistungen
und der Vergabe von Auftragen sicherstellen, dass sich der Aspekt Nachvoll-
ziehbarkeit fiir Betroffene in den Vergabestandards widerspiegelt. So wird
ausgeschlossen, dass z. B. Geschéftsgeheimnisse von Softwareanbieter:innen
die Schaffung von Nachvollziehbarkeit beeintrachtigen. Grundsatzlich muss
gelten, dass Anwender:innen immer so einfache ADM-Systeme wie moglich
einsetzen sollten, um die Schaffung von Nachvollziehbarkeit von vornehe-
rein zu erleichtern.

Rechtliche Anforderungen an Nachvollziehbarkeit an-
passen

Aufgabe der Politik ist es, rechtliche Vorgaben zu Transparenz- und In-
formationspflichten zukiinftig zu konkretisieren. Hier gilt es zum einen,
anwendungsbereichspezifische Anforderungen an Nachvollziehbarkeit zu
beachten und keine ,,one size fits all“-Regelungen zu formulieren. Vorgaben
miissen mit Blick auf die Umsetzung konkret genug sein, um zu verhindern,
dass zu allgemeine Auflagen in,,ADM-Erklarungen* miinden, die zu keinem
Wissenszuwachs bei den Betroffenen fithren, wie es beispiclsweise bei ge-
brauchlichen Datenschutzerklarungen haufig der Fall ist. Wie es das britische
Information Commissioner Office fiir GroBbritannien vorschligt, so konnte
auch die Politik in Deutschland die Entwicklung von Leitlinien vorantreiben,
die vorgeben, wie Akteur:innen, die algorithmische Entscheidungssysteme
entwickeln und anwenden, Nachvollziehbarkeit fiir Betroffene sicherstellen
sollten.”® Insbesondere fiir die Konkretisierung etwaiger Kennzeichnungs-
pflichten ist es wichtig, Vorgaben auf Basis verhaltenswissenschaftlicher
Expertise und Erfahrungen aus anderen Bereichen wie Datenschutz oder
Mensch-Maschine-Interaktion zu entwickeln und zu testen.*

Wissenschaftliche Interdisziplinaritat und Austausch

mit der Praxis vorantreiben

In ihrer KI-Strategie kiindigt die Bundesregierung an, die Forschung zu
Transparenz und Nachvollziehbarkeit voranzutreiben.*” Dabei sollte auch die
Forschung zu Nachvollziehbarkeit mit Fokus auf Betroffene von ADM in-
tensiv gefordert werden. Hier muss beachtet werden, dass sich verschiedene
Disziplinen bereits mit dem Aspekt der Nachvollziehbarkeit von automati-
sierten Entscheidungen und der Wirkung und Wirksamkeit von Transparenz
und Erkldrungen von algorithmischen Systemen beschéftigen. Stakeholder

45 Information Commissioner’s Office (2019): Project explain. Interim report. https:/ico.org.uk/media/2615039/
project-explain-20190603.pdf (Stand: 18.11.2019)

46 Busch, Christoph (2018): Gutachten: Algorithmic Accountability: 59. http:/www.abida.de/sites/default/files/
ABIDA%20Gutachten%20Algorithmic%20Accountability.pdf (Stand: 14.11.2019)

47 Bundesregierung (2018): Strategie Kiinstliche Intelligenz der Bundesregierung: 14. https:/www.bmbf.de/files/
Nationale KI-Strategie.pdf (Stand: 18.11.2019)
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aus Wissenschaft und Forschungsforderung sollten daran arbeiten, dass der
Austausch zwischen unterschiedlichen Forschungsstrangen (v. a. Machine
Learning, Mensch-Maschine-Interaktion, Psychologie, Recht) gestéarkt wird,
um Formate und MaBBnahmen zu entwickeln, die fiir Betroffene tatsdchlich
zu mehr Nachvollziehbarkeit fithren. Hier ist auch eine stidrkere Zusam-
menarbeit zwischen Wissenschaft und Praxis gefragt, um wissenschaftli-
che Ansétze in die Praxis zu iiberfithren und unter realen Bedingungen zu
evaluieren.

Sozialethische Kompetenzen von bei Entwickler:innen
starken

ADM fiir Betroffene nachvollziehbar zu machen, setzt voraus, dass man
sich bereits im Entwicklungsprozess konzeptionell mit algorithmischen Sys-
temen auseinandersetzt und die Zusammenhinge, die das Modell abbildet,
versteht und darstellen kann. Nur wenn die Ziele, der Einsatzkontext und die
Auswirkungen eines ADM bereits bei der Entwicklung verstanden werden,
kann dies auch fiir Betroffene begriindet werden.*® In entwickelnden Organi-
sationen miissen Kompetenzen geschaffen werden, um Nachvollziehbarkeit
nicht nur als technische Herausforderung zu verstehen, sondern auch ge-
sellschaftliche Bediirfnisse hinsichtlich Nachvollziehbarkeit zu adressieren.
Verantwortliche in der Wissenschaft und in der Bildungspolitik sollten dafiir
Sorge tragen, dass ADM-Entwickler:innen von morgen die notwendigen
Kompetenzen im Rahmen aktualisierter Curricula, neuer sozio-informa-
tischer Studienginge und durch die Zusammenarbeit in interdisziplindren
Teams erwerben konnen.

Algorithmic Literacy in der Bevolkerung fordern

Damit aus einem mehr an Informationen auch ein Wissenszuwachs bei Be-
troffenen folgt, sollten politische Akteur:innen Maflnahmen férdern, durch
die das Wissen iiber Algorithmen in der ganzen Bevolkerung gestérkt wer-
den kann (,,algorithmic literacy*). Die individuelle Auseinandersetzung mit
ADM-Systemen setzt mitunter voraus, bereits fiir grundlegende Aspekte
rund um ADM sensibilisiert zu sein. Hier konnen auch Akteur:innen der
Zivilgesellschaft als Vermittler:innen von Wissen und Kompetenzen an die
breite Bevolkerung einen wichtigen Beitrag leisten.*

Erganzende Ansatze im Umgang mit ADM verfolgen

Trotz der Bedeutung von Nachvollziehbarkeit fiir Betroffene fiir ei-
nen gemeinwohlorientierten Einsatz von ADM miissen politische
Entscheidungstrager:innen immer im Blick behalten, dass dies nur eine Mal3-
nahme im Umgang mit ADM ist. Zuséatzlich miissen politische Akteur:innen
einen geeigneten Rahmen fiir Kontrolle, Aufsicht und Haftung schaffen,
auf den sich Betroffene verlassen konnen. Dabei sollten auch zivilgesell-
schaftliche Akteur:innen rechtlich und finanziell dazu befdhigt werden,

48 Von Biinau, Paul (2019): The future of Al may depend on historians and musicologists. https:/idalab.de/blog/
data-science/the-future-of-ai-may-depend-on-historians-and-musicologists (Stand: 15.11.2019)

49 Beining, Leonie (2017): Der Puls der Gesellschaft. Wie Daten und Algorithmen die Rahmenbedingungen fiir das
Gemeinwohl verdndern. https:/www.stiftung-nv.de/sites/default/files/datenundalgorithmen.pdf (Stand: 14.11.2019)
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als Watchdog-Organisationen zu fungieren oder ADM-Betroffene bei der
Wahrnehmung ihrer Rechte zu unterstiitzen. Zudem miissen prozessuale
Standards etabliert und implementiert werden, um algorithmische Systeme
von vorneherein gemeinwohlorientiert zu entwickeln und einzusetzen.>
Eine darauf aufbauende Zertifizierung von algorithmischen Systemen wére
eine gute Moglichkeit, Betroffene in die Lage zu versetzen, wichtige Eigen-
schaften eines algorithmischen Systems auf den ersten Blick bewerten zu
konnen, ohne sich notwendigerweise erst mit spezifischen Informationen
auseinandersetzen zu miissen.

50 https://algorules.org/startseite/
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8. FAZIT

Algorithmische Entscheidungsprozesse auch fiir diejenigen transparent und
nachvollziehbar zu machen, die von den Entscheidungen betroffen sind, ist
wichtig, damit die Betroffenen die Funktionslogik dieser Systeme verstehen,
sich kritisch mit ihnen auseinandersetzen, sie wenn notig anfechten oder als
Nutzer richtig anwenden kdnnen. Wie aber sollten Transparenz und Nach-
vollziehbarkeit von Algorithmen umgesetzt werden? Hier fehlt es bislang an
konkreten Ideen und Vorschldgen. Es ist an der Zeit, allgemeine Forderun-
gen nach Transparenz und Nachvollziehbarkeit zu prizisieren und sich mit
Detailfragen zu beschiftigen. So bedarf es nicht nur je nach Anwendungs-
bereich und Nutzergruppen anderer Ansétze (siche Abschnitt 4), sondern es
bestehen auch grundsitzliche Herausforderungen (siehe Abschnitt 6), die
stirker in den Blick genommen werden miissen.

Klar ist, dass die Schaffung von Transparenz und Nachvollziehbarkeit
nicht die alleinige Losung fiir die vielféltigen gesellschaftlichen Heraus-
forderungen und ethischen Fragen rund um algorithmische Entscheidungen
ist. Algorithmische Entscheidungsprozesse transparent zu machen ist auch
kein Freifahrtschein fiir den uneingeschrankten Einsatz von ADM-Systeme
in unserer Gesellschaft. Wenn Algorithmen aber in Bereichen verwendet
werden, in denen sie das gesellschaftliche Zusammenleben beeinflussen,
ist Transparenz wichtig fiir einen gemeinwohlorientierten Einsatz. Um im
digitalen Zeitalter miindig am gesellschaftlichen Zusammenleben teilhaben
zu konnen, wird es zukiinftig immer stirker darauf ankommen zu wissen,
wo Algorithmen ins tdgliche Leben eingreifen und es beeinflussen. Ansons-
ten besteht die Gefahr einer neuen ,,digitalen Spaltung*. Dann geht es nicht
darum, wer Zugang zur digitalen Welt hat und wer nicht, sondern wer den
Einfluss von Algorithmen versteht und wer sich blind auf sie verlédsst und
sich ihnen ein Stiick weit ausliefert.”!

51 Susarla, Anjana (2019): The new digital divide is between people who opt out of algorithms and people who don’t.
In: Quartz. 17.04.2019. https://qz.com/1597901/ (Stand: 15.11.2019)
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STIFTUNG NEUE VERANTWORTUNG

Neue Technologien verdndern Gesellschaft. Dafiir brauchen wir rechtzeitig
politische Antworten. Die Stiftung Neue Verantwortung ist eine unabhén-
gige Denkfabrik, in der konkrete Ideen fiir die aktuellen Herausforderun-
gen des technologischen Wandels entstehen. Um Politik mit Vorschlagen
zu unterstiitzen, fithren unsere Expert:innen Wissen aus Wirtschaft, Wis-
senschaft, Verwaltung und Zivilgesellschaft zusammen und priifen Ideen
radikal.

BERTELSMANN STIFTUNG

Die Bertelsmann Stiftung setzt sich fiir eine gerechte Teilhabe aller am
gesellschaftlichen Leben ein. Sie engagiert sich in den Bereichen Bildung,
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meinniitzige Einrichtung hélt die Mehrheit der Kapitalanteile der Bertels-
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Das Kooperationsprojekt ,,Algorithmen fiirs Gemeinwohl* von Stiftung Neue
Verantwortung und Bertelsmann Stiftung verfolgt eine zu den verbreiteten
kritischen Ansédtzen komplementére Strategie, indem es das gesellschaftli-
che Potential von algorithmischen Systemen in einem Bottomup-Ansatz ins
Zentrum der Projektarbeit stellt. Anhand einer Analyse von Anwendungsbe-
reichen, in denen das Potential algorithmischer Entscheidungsfndung beson-
ders groB ist, soll geklirt werden, wie algorithmische Systeme per Design
gemeinwohlorientiert gestaltet werden konnen. Ziel ist es, Prinzipien zu
formulieren, liber die bereits in der konzeptionellen und technischen Ent-
wicklungsphase sichergestellt wird, dass Algorithmen ihr gesellschaftliches
Verbesserungspotenzial voll entfalten konnen, ohne negative Effekte, wie
die systematische Benachteiligung einzelner Personen oder Gruppen, liber
Skaleneffekte auf weite gesellschaftliche Teile auszudehnen.
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