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DATENSCHUTZ
MEDIENPREIS (pavr)

des Berufsverbands der Datenschutzbeauftragten

Deutschlands (BvD) e.V.
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DATENSCHUTZ MEDIENPREIS (DAME) DES BVD

Der Berufsverband der Datenschutzbeauftragten Deutschlands (BvD) e.V. lobt einen
Filmpreis fiir Datenschutz aus.

Damit alle in der komplexen digitalen Welt gleiche Chancen auf den Schutz personlicher Daten haben, muss
Datenschutz verstandlich erklart werden. Die Gesetze miissen bei den Biirgern ankommen, Regelungen
verstandlich und transparent sein. Deshalb lobt der BvD einen Datenschutz Medienpreis aus. Ziel des
Preises ist es, das offentliche Interesse fur das Thema Datenschutz rund um zu fordern. Ausgezeichnet
werden Beitrage, die Datenschutz verstandlich darstellen und zugleich anschaulich erklaren.

Bis zum o1. November konnen sich Filmschaffende, Produktionen, Video-Filmer, Jugendorganisationen,
Medienschaffende, Kreative, Verbande und Initiativen mit langen oder kurzen Filmen, mit Spiel- oder
Dokumentarfilmen, mit Video-Clips und Animations-Beitragen um den Preis bewerben.

Eine Jury aus Datenschutzexperten, Medienvertretern und Filmschaffenden wird die eingesandten Beitrége
auf fachliche Darstellung, Verstandlichkeit, zielgruppengerechte Ansprache und Originalitat bewerten.

Mitglieder der Jury sind:

Birgit Kimmel, Pdd. Leitung klicksafe.de, Landeszentrale fir Medien und Kommunikation (LMK)
Klaus Miiller, Vorstand des Verbraucherzentrale Bundesverbands (vzbv)

Frederick Richter, Vorstand Stiftung Datenschutz

Thomas Spaeing, Vorstandsvorsitzender des BvD

Barbara Thiel, Vorsitzende der Datenschutzkonferenz (DSK), Landesbeauftragte fiir den Datenschutz
Niedersachsen

Der Preis ist mit 3.000 Euro dotiert und wird auf dem BvD-Verbandstag 2018 in Berlin tibergeben.

Jetzt einreichen!
Einsendeschluss

1. November 2017

INITIATOREN

DATENSCHUTZ GESTALTEN

Der Berufsverband der Datenschutzbeauftragten
Deutschlands ~ (BvD) e.V. fordert und
vertritt  die  beruflichen Interessen  der
Datenschutzbeauftragten in  Behdrden und
Betrieben und setzt sich aktiv fir einen
rechtskonformen Datenschutz ein.

www.bvdnet.de

KOOPERATIONSPARTNER

klick@&:[izlde

klicksafe.de - Die EU-Initiative fur mehr Sicher-
heit im Netz.

Datenschutz
geht zur Schule

BvD*

DATENSCHUTZ GESTALTEN

Die Initiative ,Datenschutz geht zur Schule des
Berufsverbands der Datenschutzbeauftragten
Deutschlands (BvD) e.V. sensibilisiert Schuler-
innen und Schiler bundesweit von den 4.
Klassen bis zur Berufsschule fiir den sicheren und
bewussten Umgang mit dem Internet und den
sozialen Medien.

In Deutschland ist die Landeszentrale fir Medi-
en und Kommunikation (LMK) Rheinland-Pfalz
gemeinsam mit der Landesanstalt fiir Medien
(LfM) Nordrhein-Westfalen mit der Umsetzung
beauftragt.

www.dsgzs.de www.klicksafe.de

Berufsverband der Datenschutzbeauftragten Deutschlands (BvD) e.V.
Budapester StraRe 31, 10787 Berlin, Telefon: +49 (0) 30 26 36 77 62, Telefax: +49 (0)30 26 36 77 63
E-Mail: datenschutzmedienpreis@bvdnet.de, Website: www.bvdnet.de



EDITORIAL

»DIE DATENSCHUTZ-GERUCHTEKUCHE«

»Fake-News« haben Hochkonjunktur — auch beim Datenschutz.

Liebe Leserinnen und Leser,

die Arbeit mit der DS-GVO und dem BDSG-neu ist tberall
im Gang. Die ersten wertvollen Arbeitshilfen und Arbeits-
materialien sind auf dem Tisch und viele renommierte Au-
toren befassen sich mit den neuen Regelungen und ihren
Auswirkungen. Dartiber hinaus gibt es unzahlige Veranstal-
tungen, die Unternehmen und Datenschiitzer informieren
wollen. Das alles ist erfreulich und hilft uns, die neuen Re-
gelungen im Tagesgeschaft anzuwenden. Allerdings wird
mancherorts schlicht Unfug erzahlt und da wird es gefahr-
lich. Wenn der Rat vermeintlicher Experten dazu fihrt,
dass sich alle Beteiligten wieder »hinlegens, dann ist grolte
Vorsicht geboten.

Zdsur des neuen Datenschutzrechts

Immer wieder berichten Unternehmensvertreter, dass auf
Veranstaltungen das neue Recht als »alter Wein in neu-
en Schlauchen« dargestellt wird. Dies ist genauso falsch
wie fahrlassig. Kaum eine Regelung des BDSG-alt hat es
unbeschadet in die DS-GVO geschafft und haufig fiihren
bereits kleine Umformulierungen dazu, dass im Ergebnis
erhebliche Anderungen erforderlich sind. Die Auslegungen
und Praxistipps der Vergangenheit reichen da nicht mehr
aus. Das neue europdische Datenschutzrecht macht eine
Neubewertung vieler Datenverarbeitungen erforderlich.
Ich mochte lhnen zwei Beispiele dazu geben.

Der Datenschutzbeauftragte ist verantwortlich fiir den
Datenschutz

Sie ahnen es schon: Weder bisher noch in Zukunft war
bzw. ist diese Aussage haltbar. Der DSB hat durch die
DS-GVO klare Aufgaben, deutlich klarer, als dies bisher
der Fall war. Die Verantwortung fiir den Datenschutz der
verarbeitenden Stelle ist ebenfalls sehr klar geregelt: Sie
liegt bei der Leitung. Sie kann den DSB bei bestimmten
Themen hinzuziehen, der DSB seinerseits muss dann bera-
ten und die Umsetzung priifen. Er bleibt dabei weisungs-
frei und kann weiterhin selbst nichts anweisen. Damit
ist er ebenso wenig verantwortlich, wie er auch fiir die

VerstoRe des Verantwortlichen haftet. Solche
Aussagen sind zwar immer wieder zu finden, aber
sie sind schlicht falsch.

Um die Situation des Datenschutzbeauftragten zu kldren,
hat der BvD ein Gutachten bei der renommierten Kanzlei
Derra, Meyer & Partner in Auftrag gegeben. Dieses Gut-
achten liegt in Kiirze vor und wird dann ausgewertet. Die
offizielle Vorstellung erfolgt durch die Gutachter selbst
auf der Veranstaltung in Stuttgart am 26. & 27.10.2017.
Selbstverstandlich werden wir auch in den BvD-News
dazu berichten und die Ergebnisse verdffentlichen.

Alles beim Alten auch bei der Technik?

Mit ihren Artikeln in dieser Ausgabe sorgen Marit Hansen
(LfD SH) und Dr. Stefan Brink (LfDI BW) fiir weitere Klar-
stellung. So stellt Marit Hansen anschaulich dar, dass die
Vorgaben zu Privacy by Design und Privacy by Default
eben nicht nur Sache des Anbieters sind sondern auch bei
der Entwicklung von Verarbeitungsprozessen und beim
Einsatz von Systemen durch den Verantwortlichen be-
rlicksichtigt werden miissen. Dr. Stefan Brink raumt mit
den Cerlichten zur Videotiberwachung auf (»Alles wie frii-
her...«). Auch wenn im Ergebnis auf die Erfahrungen mit
dem §6b BDSG-alt zuriickgegriffen werden kann, so ist die
Rechtsgrundlage neu und insbesondere die Pflichten, die
sich daraus ergeben, werden uns noch die eine oder ande-
re Nuss zu knacken geben. Von einem »Weiter sol« — kann
nicht die Rede sein.

Sie sehen, wir haben also wieder eine ganze Reihe span-
nender Themen in dieser Ausgabe. Ich wiinsche viel Ver-
gnligen bei der Lektire.

Thomas Spaeing
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DATENSCHUTZ-GRUNDVERORDNUNG (DS-GVO)

ABSTIMMUNGSERFORDERNISSE

NACH DER DS-GVO

Thomas Kranig,

Prasident des Bayrischen Landesamtes fur Datenschutzaufsicht

DATA
PROTECTION

DS-GVO ist Verordnung und
Aufsichtsbehorden sind unabhangig

Abstimmungsregelungen in der
DS-GVO — Leitlinien

Die Datenschutz-Grundverordnung ist als Ver-
ordnung unmittelbar anwendbar. Das mit einer
EU-Verordnung angestrebte Ziel der Harmonisie-
rung des Rechts auf européischer Ebene kann man
nur dann erreichen, wenn alle Beteiligten sich um
ein einheitliches Verstandnis bemihen. Dies be-
deutet zum einen, dass die Verantwortlichen und
Auftragsverarbeiter sich einen (momentan noch re-
lativ schwer zu bekommenden) Uberblick verschaf-
fen, welche Anforderungen das neue Recht mit
sich bringt und sich daran orientieren. Viel wich-
tiger aber ist, dass die unabhangigen Datenschut-
zaufsichtsbehorden sich um ein gemeinsames Ver-
standnis bemiihen und dieses bei Austibung ihrer
Befugnisse, d.h. bei Beratungen, Kontrollen, An-
ordnungen und auch Sanktionen zum Ausdruck
bringen. Dies kann nur dann funktionieren, wenn
alle Aufsichtsbehdrden sich bei aller Unabhangig-
keit in vielen Fallen zurlicknehmen, um ein gemein-
sames Ergebnis zu erzielen.

Die Datenschutz-Grundverordnung versucht die-
sen »systemimmanenten Widerspruch« zwischen
einheitlichem Vollzug und Unabhangigkeit der Auf-
sichtsbehorden in Kapitel VIl in insgesamt 17 Arti-
keln (von insgesamt 99 Artikeln) zu regeln. Dieser
Anteil an Vorschriften bringt schon zum Ausdruck,
welche Bedeutung der europaische Gesetzgeber ei-
ner funktionierenden Zusammenarbeit der Daten-
schutzaufsicht in Europa beimisst. Wenn man fer-
ner in der DS-GVO nach dem Begriff »Koharenz«,
das-heilt-Verfahren zur Gewahrleistung einer ein-
heitlichen Rechtsanwendung (so ErwGr. 135) sucht,
findet man ihn 32 mal, was auch eine Aussage ist.

Das wirksamste Organ fiir das einheitliche Ver-
standnis und den einheitlichen Vollzug ist der Eu-
ropaische Datenschutzausschuss (Ausschuss — Art.
68), in dem alle Mitgliedstaaten der EU durch ihre
Datenschutzaufsichtsbehorden bzw. im Fall von
mehreren Behorden in einem Mitgliedstaat durch

>
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einen Vertreter reprasentiert sind. Dieser Ausschuss
hat zumindest im derzeitigen Verfahrensstand die
Hauptaufgabe, Leitlinien zur Konkretisierung der
Vorschriften der DS-GVO zu verabschieden, an de-
nen sich die Verantwortlichen und auch die Da-
tenschutzaufsichtsbehdrden orientieren kdnnen.
Dieses Ziel hat sich derzeit schon die Vorlaufer-
organisation des Ausschusses, die Art. 29-Daten-
schutzgruppe auf die Fahnen geschrieben und
mehrere Working Papers zur DS-GVO veroffent-
licht (z. Zt. drei) oder in Planung bzw. schon in der
Pipeline (z. Zt. zwdlf), die nach Konstituierung des
Ausschusses und dem Wirksamwerden der DS-GVO
nach dem 25. Mai 2018 als »formelle Leitlinien ver-
offentlicht werden sollen. Der Arbeitsaufwand und
die Schwierigkeiten, die mit der Erstellung dieser
Papiere verbunden sind, sind fir AuRenstehende
kaum vorstellbar. Nachdem die Aufsichtsbehérden
davon ausgehen, dass diese Leitlinien in Zukunft
deutlich relevanter sein werden als die zahlreichen
Working Papers, die die Art. 29-Gruppe bisher ver-
offentlicht hat, ist verstandlich, dass auch die Dis-
kussionen intensiver werden.

Zusammenarbeit (Art. 60 ff.)

In zahlreichen Vorschriften werden die Aufsichts-
behérden zur Zusammenarbeit verpflichtet. Dies
betrifft, vereinfacht ausgedriickt, die Féllen mit
grenziiberschreitender Bedeutung, die immer dann
gegeben ist, wenn Verantwortliche ihre Waren
oder Dienstleistungen grenziiberschreitend anbie-
ten. Sofern eine (federfihrende) Aufsichtsbehor-
de beabsichtigt, in diesen Fallen hoheitlich tatig
zu werden, muss sie den anderen Aufsichtsbehor-
den Gelegenheit zur Stellungnahme geben und, so-
fern die anderen Aufsichtsbehdrden mehrheitlich
zu einem anderen Ergebnis kommen, sich an dem
Mehrheitsbeschluss orientieren.

Koharenzverfahren (Art. 63 ff.)

Soweit die Zusammenarbeit der Aufsichtsbehdrden
u.a. die Liste fir notwendige Datenschutz-Folgen-
abschatzungen, Verhaltensregeln, Zertifizierun-
gen Standarddatenschutzklauseln betrifft, sieht
die DS-GVO ein Koharenzverfahren (Art. 63) vor.
Auch in diesem Verfahren geht der AnstoRR von ei-
ner (zustandigen) Aufsichtsbehérde aus, die einen
Beschlussvorschlag macht, zu dem der Ausschuss
dann eine Stellungnahme abgibt.

Von besonderer Bedeutung ist in diesem Verfah-
ren, bei dem es, wie oben ausgefihrt, um sehr
grundsatzliche und weit reichende Sachverhalte
geht, dass hier nicht nur die Aufsichtsbehdrden
sondern auch die Kommission zum einen die Mog-
lichkeit hat zu beantragen, dass Angelegenheiten,
die nach ihrer Auffassung eine allgemeine Geltung
beanspruchen oder Auswirkungen auf mehr als ei-
nen Mitgliedsstaat haben, vom Ausschuss gepriift
werden. Infolge Verfahren hat dann neben den
Aufsichtsbehdrden wiederum auch die Kommission
die Méglichkeit ihre Erkenntnisse zum Sachverhalt,
zum Beschlussentwurf oder zu den Standpunkten
anderer Betroffener Aufsichtsbehorden einzubrin-
gen. Man kann moglicherweise dariiber streiten,
ob es richtig ist dass die Kommission diese Rolle im
Kohéarenzverfahren austiben darf. Man sollte aber
nicht darber streiten, weil die Grundverordnung
verabschiedet ist und damit eine fiir langere Zeit
giiltige Rechtsnorm. Man kann die Regelung aber
auch als Chance sehen, dass die Kommission, die
dann bei Abstimmungen nicht stimmberechtigt
ist, in den Beratungen ihre Auffassung einbringen
kann, um auch transparent zu machen, wo sie von
Grenziiberschreitungen im Sinne einer Vertragsver-
letzung ausgeht, die sie andernfalls im Rahmen ei-
nes Vertragsverletzungsverfahrens vor dem Euro-
paischen Gerichtshof geltend machen misste.

Festzuhalten ist in diesem Zusammenhang auch,
dass es nur sehr wenige Entscheidungen gibt, in
denen der Ausschuss nach der DS-GVO einen ver-
bindlichen Beschluss trifft (Art. 65). Dies betrifft
u.a. die Fille, dass eine federflihrende Aufsichts-
behdrde einen Einspruch einer anderen Aufsichts-
behdrde als nicht malgeblich oder nicht begriindet
ablehnt, wenn umstritten ist, welche Aufsichtsbe-
horde fiir eine Hauptniederlassung zusténdig ist
oder wenn eine zustandige Aufsichtsbehorde ein
notwendiges Koharenzverfahren nicht einleitet.

»Mini-Koharenzverfahren« in Deutschland

Die DS-GVO schreibt den Mitgliedstaaten nicht
vor, wie sie die Struktur der Datenschutzaufsichts-
behorden regeln, d.h. ob sie eine oder mehrere
Aufsichtsbehorden vorsehen. Wenn es aber meh-
rere Aufsichtsbehorden in einem Mitgliedstaat (wie
z.B. Deutschland) gibt, dann muss der Mitglied-
staat ein Verfahren einfiihren, mit dem sicherge-
stellt wird, dass die anderen Behdrden die Regeln



fur das Koharenzverfahren nach Art. 63 einhalten. Um
dem Rechnung zu tragen, hat der deutsche Gesetzge-
ber im neuen Bundesdatenschutzgesetz in den §§17ff.
BDSGC-neu vorgesehen, dass die Bundesbeauftragte fiir
den Datenschutz und Informationsfreiheit die gemeinsa-
me Vertreterin im Ausschuss fir Deutschland ist und ihr
als Stellvertreter die Leitung einer Aufsichtsbehdrde, die
vom Bundesrat bestimmt wird, an die Seite gestellt wird.
Davon getrennt ist zu betrachten, was die deutsche Ver-
tretung im Ausschuss sagen kann. Ebenfalls vereinfacht
ausgedriickt ist im BDSG-neu geregelt, dass dann, wenn
keine einvernehmliche Regelung iber einen deutschen
Standpunkt zustande kommt, die Aufsichtsbehdrden al-
ler 16 Bundesldnder und des Bundes, also insgesamt 17,
mit Mehrheit beschlieRen (wobei der Bund auch nur eine
Stimme hat), welche Position Deutschland in Europa ver-
tritt.

Ausblick

Sowohl die Regeln der DS-GVO als auch die des BDSGC-
neu bieten die Mdglichkeit die Zusammenarbeit der Auf-
sichtsbehorden und die Abstimmung im Interesse eines
einheitlichen Vollzugs des Datenschutzrechts auf eine
gute Basis zu stellen. Regelungen fiir den Konfliktfall bzw.
einen VerstoRl gegen die Zusammenarbeitsvorschriften
verbunden mit Zwangsmitteln zur Durchsetzung gibt es
nicht. Es ist und bleibt deshalb sehr entscheidend, wie
die mit ihrer Unabhangigkeit ausgestatteten Aufsichts-
behdrden in der taglichen Arbeit bereit sind, Kompro-
misse zu schlieBen und Mehrheitsentscheidungen nicht

nur zu erdulden, sondern im Zweifel auch gegen die ei-
gene Uberzeugung umsetzen. Letztendlich wird zwar
der Europaische Gerichtshof verbindlich festlegen, was
die DS-GVO uns sagen will. Es ist aber davon auszuge-
hen, dass flr diese Gerichtsentscheidungen die Abstim-
mungsergebnisse der Datenschutzaufsichtsbehdrden auf
europaischer Ebene durchaus auch ihre Beachtung fin-
den werden.

Uber den Autor

Thomas Kranig
Prasident des Bayrischen Landesamtes fiir
Datenschutzaufsicht

» www.lda.bayern.de
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»DATENSCHUTZ DURCH GESTALTUNG« —
DER ARTIKEL 25 DER DATEN-
SCHUTZ-GRUNDVERORDNUNG

Marit Hansen

1. Einleitung

Die Anforderung des Artikel 25 der Daten-
schutz-Grundverordnung ist nicht Uberraschend
angesichts der jahrzehntelangen Diskussion um
»Privacy by Design«: Bauen wir doch Daten-
schutz gleich von Anfang an in die Systeme ein.
Und zwar in die Technik, in die Organisation,
in die Geschaftsmodelle und natirlich auch in
technische Standards und rechtliche Regelun-
gen. Leider ist dies bisher nicht der Normalfall.
Aber jetzt kommt mit dem Artikel 25 der Daten-
schutz-Grundverordnung (DS-GVO) eine rechtli-
che Anforderung, die von dem Verantwortlichen
umzusetzen ist: »Datenschutz durch Tech-
nikgestaltung und durch datenschutzfreund-

liche Voreinstellungen«. Wer diese Anforderung
ignoriert, riskiert ein Bulgeld gem. Artikel 83
Abs.4 Buchst. a (bis zu 10 Mio. € oder bis zu
2% des Vorjahresumsatzes). Der bisherige §3a
BDSG, der auch schon eine »Auswahl und Ge-
staltung von Datenverarbeitungssystemen, die
dem Prinzip der Datenvermeidung und Daten-
sparsamkeit genligen sollen, verlangte, sah keine
Sanktion vor — vielleicht ein Grund dafir, dass
es bislang haufig an einer Umsetzung mangelt.
Im Folgenden wird Artikel 25 DS-GVO erldutert,
der neben einem Verweis auf eine Zertifizierung
(Abs.3) in den Absétzen 1 und 2 Anforderungen
an Datenschutz »by Design« bzw. »by Default«
enthalt.
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2. Datenschutz »by Design«

Die Bezeichnung in der deutschen Sprachfassung »Daten-
schutz durch Technikgestaltungc ist irrefiihrend, denn in
den anderen Sprachen der DS-GVO einschlieklich der eng-
lischen Verhandlungsfassung tritt das Wort »Technik-
gestaltung« Uberhaupt nicht in Erscheinung. Richtiger wére
»Datenschutz durch Gestaltung« — ohne eine (vermeintli-
che) Beschrankung auf »Technike — gewesen. Auch wenn
die Regelung an die Debatten um »Datenschutz durch Tech-
nik« seit Mitte der 19goer Jahre ankniipft, wiirde es zumeist
nicht ausreichen, wenn man lediglich einen Blick auf die
eingesetzte Technik nahme und die vorhandenen Prozesse
und organisatorische und rechtliche MaRnahmen vernach-
lassigte.

Verpflichtet ist der Verantwortliche: Er muss friihzeitig
— bereits bei der Festlegung der Mittel einer Datenver-
arbeitung — geeignete technische und organisatorische
MaRnahmen treffen, um die Anforderungen der DS-GVO
umzusetzen. Die Formulierung ahnelt Artikel 32 DS-GVO
(»Sicherheit der Verarbeitung«): Der Verantwortliche trifft
diese Malnahmen namlich »unter Beriicksichtigung des
Stands der Technik, der Implementierungskosten und der
Art, des Umfangs, der Umstande und der Zwecke der Ver-
arbeitung sowie der unterschiedlichen Eintrittswahrschein-
lichkeit und Schwere der mit der Verarbeitung verbundenen
Risiken fir die Rechte und Freiheiten natiirlicher Personenc.
Mit dieser Wortwahl| werden mehrere Kriterien benannt,
die jeweils interpretationsbeduirftig sind. Insbesondere der
»Stand der Technik« — eigentlich nichts Neues, weil er schon
in Artikel 17 der Datenschutz-Richtlinie 95/46/EG erwahnt
wurde — hangt stark davon ab, wie der Reifegrad einer L6-
sung beurteilt wird. Sicherlich sind viele — teilweise jahr-
zehntealte — Ideen in der wissenschaftlich gepragten Com-
munity zu »Privacy & Data Protection Engineering« noch
nicht auf dem Markt zu finden. Doch zahlreiche Lésungen
haben ihre Praxistauglichkeit schon in Projektdemonstra-
toren oder lauffahigen Prototypen unter Beweis gestellt.
Mit dem Artikel 25 DS-GVO im Riicken ist mit einem Schub
der Forschungsresultate in Richtung »Stand der Technik« zu
rechnen. Es steht zu vermuten, dass sich einerseits Firmen
in diesem Bereich spezialisieren, andererseits auch geeig-
nete Software-Komponenten zunehmend auf Open-Sour-
ce-Plattformen zu finden sein werden.

Die Verantwortlichen, die die Regelungen umsetzen moch-
ten, konnen dies zumeist nur tun, soweit die von ihnen
ausgewahlten Produkte, Dienstleistungen und Anwendun-
gen diese Eigenschaften mitbringen. Die DS-GVO rich-
tet sich zwar nicht direkt an die Hersteller, aber fordert
in Erwagungsgrund 78, dass diese »ermutigt« werden sol-
len, Datenschutz durch Technikgestaltung und durch da-

tenschutzfreundliche Voreinstellungen in ihren Produkten,
Dienstleistungen und Anwendungen zu beriicksichtigen und
es dadurch den Verantwortlichen zu ermdglichen, ihren da-
tenschutzrechtlichen Verpflichtungen nachzukommen. Auf
der einen Seite ist dies ein Aufruf an Fordergeber, auf der
anderen Seite verweist Erwagungsgrund 78 auf offentliche
Ausschreibungen, die die Anforderungen des Artikels 25 DS-
GVO herausstellen sollen und die Vorbildfunktion des &f-
fentlichen Sektors betonen. Eine wichtige Rolle werden au-
Rerdem Dienstleister im Rahmen einer Auftragsverarbeitung
gem. Artikel 28 DS-GVO spielen.

Die Verantwortlichen werden den »Stand der Technik« stets
in den Blick nehmen mussen, weil dieser nicht nur die noch
nicht ausgereiften MaRnahmen ausfiltert, sondern auch Leit-
planken fiir das erwartete MindestmaR definiert. Die Auf-
sichtsbehdrden sollten auf européischer Ebene hierzu klare
Empfehlungen erarbeiten. Vorteilhaft ware ein gut gepflegtes
Repository Uber die Malnahmen, die in typischen Situatio-
nen als Stand der Technik erwartet werden. Hier muss jedoch
bei den Datenschutz-Losungen genau hingeschaut werden:
Die effektive Wirksamkeit von Anonymisierungstechniken
beispielsweise hangt Ublicherweise von dem jeweiligen Kon-
text und den verarbeiteten Daten ab — »one size fits all« funk-
tioniert oft nicht. Es wird also nicht ausreichen, sich die »rich-
tigen« Privacy-Enhancing Technologies zusammenzuklicken,
um das gewiinschte Ergebnis zu erreichen.

3. Datenschutz »by Default«

Jede deutschsprachige Kommentierung des Artikel 25 Abs.2
DS-GVO sollte mit einer Warnung beginnen. Leider hat sich
namlich ein Fehler in die deutsche Sprachfassung eingeschli-
chen, der sich in anderen Versionen einschlieRlich des engli-
schen Texts nicht findet. Es wurde ein »grundsatzlichg, also
eine Formulierung fiir Ausnahmen, hineingemogelt:

»Der Verantwortliche trifft geeignete technische und organisato-
rische Mafnahmen, die sicherstellen, dass durch Voreinstellung
grundsdtzlich nur personenbezogene Daten, deren Verarbeitung
fiir den jeweiligen bestimmten Verarbeitungszweck erforderlich ist,
verarbeitet werden .«

(Artikel 25 Abs.2 Satz 1 DS-GVO — deutsche Fassung;
Hervorhebung und Streichung durch die Verfasserin)

Im Vergleich dazu lautet die englische Sprachfassung:

»The controller shall implement appropriate technical and
organisational measures for ensuring that, by default, only
personal data which are necessary for each specific purpose of the
processing are processed.”

(Artikel 25 Abs.2 Satz 1 DS-GVO — englische Fassung) >
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Die Regelung des Artikels 25 Abs.2 DS-GVO ist sehr
machtig: Die typischen relativierenden Bedingun-
gen der DS-GVO, beispielsweise im Artikel 25 Abs.1
oder Artikel 32 DS-GVO, fehlen in dieser Vorschrift.
Es ergibt sich also eine Verpflichtung fiir den Ver-
antwortlichen, dass bei einer Verarbeitung gemaf
den Voreinstellungen keine berschieRenden per-
sonenbezogenen Daten (die fiir den jeweiligen
Verarbeitungszweck nicht erforderlich sind) verar-
beitet werden. Eigentlich eine Selbstverstandlich-
keit — und auch schon in Artikel 5 Abs.1 Buchst. b
und ¢ mit den Grundsatzen der Zweckbindung und
der Datenminimierung zum Ausdruck gebracht,
aber keinesfalls gelebte Praxis.!

Dennoch hat diese Betonung des Prinzips »Daten-
schutz durch datenschutzfreundliche Voreinstel-
lungen« besondere Relevanz. Software-Entwick-
ler lernen, dass sie gemaR dem »Principle of least
astonishment« (Prinzip der geringsten Verwun-
derung) ihre Voreinstellungen bestimmen sollen
und dass ein GroRteil der Nutzenden dann auch
keine Umkonfiguration vornimmt. Die Idee des
»Datenschutzes by Default«: Erst wenn Nutzende
bewusst sich dafiir entscheiden, mehr personen-
bezogene Daten herauszugeben oder eine umfang-
reichere Verarbeitung zuzulassen, soll dies mdglich
sein, aber nicht in der initialen Konfiguration beim
Anfang der Nutzung. Damit konnen sich die Nut-
zenden zundchst in einer datensparsameren Vari-
ante mit dem System vertraut machen, bevor sie
informiert, bewusst und freiwillig méglicherweise
zusatzliche Datenfreigaben erteilen.

Ubertrégt man »Datenschutz by Default« auf die
heutige Internet-Welt, muss sich eine Menge an-
dern: Da Tracking und zielgerichtete Werbung
nicht zum origindren Zweck der Dienstenutzung
gehdren, diirfte dafiir ohne aktives Zutun der Nut-
zenden keine Datenverarbeitung stattfinden. So-
fern eine nutzerbezogene Personalisierung fiir die
Verarbeitung nicht erforderlich ist — beispielsweise
beim Online-Shopping — wiirden die dafiir tiblicher-
weise verwendeten Daten in der Initialkonfigurati-
on nicht zur Verfiigung stehen, sondern die Nut-
zenden miissten dies explizit freigeben.

Artikel 25 Abs.2 Satz 3 DS-GVO definiert genauer,
wie das Erforderlichkeitsprinzip in diesem Zusam-
menhang zu verstehen ist. Dies umfasst die ge-
samte Verarbeitung einschlieRlich friihestmaglicher
Loschung und maximal restriktiver »Accessibility«
(»Zuganglichkeit) der Daten, was u.a. Anforde-
rungen an Speicherorte und Zugriffsmdglichkeiten
stellt.

Artikel 25 Abs.3 DSGO konkretisiert die Situati-
on, dass »personenbezogene Daten durch Vorein-
stellungen nicht ohne Eingreifen der Person einer
unbestimmten Zahl von natirlichen Personen zu-
ganglich gemacht werden« darf, beispielsweise
beim Hochladen von Daten in ein Soziales Netz-
werk, in dem man nur seine Freunde und nicht po-
tenziell die gesamte Internet-Offentlichkeit infor-
mieren mochte.

4. Fazit

Artikel 25 DS-GVO gehért zu denjenigen Vorschrif-
ten, deren Potenzial sich Uber die Zeit entfalten
kann, wenn die heutige Ausnahmesituation eines
eingebauten Datenschutzes (hoffentlich) zur Re-
gel wird. Schon heute sei den Verantwortlichen
dringend angeraten, die MaBnahmen, die in Erwa-
gungsgrund 78 erwahnt werden, fiir ihre Datenver-
arbeitung zu priifen. Unabdingbar ist das Vorhalten
schriftlich niedergelegter interner Strategien (eng—
lisch: »adopt internal policies«) zur Umsetzung des
Artikels 25 DS-GVO.

Uber die Autorin

Marit Hansen
Landesbeauftragte fiir Datenschutz
Schleswig-Holstein
Diplom-Informatikerin

P www.datenschutzzentrum.de

ULD

Unabhangiges Landeszentrum fir
Datenschutz Schleswig-Holstein
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VIDEOUBERWACHUNG IN DER
DATENSCHUTZGRUNDVERORDNUNG

Dr. Stefan Brink, Landesbeauftragter flir den Datenschutz und die
Informationsfreiheit Baden-Wiirttemberg

Videoliberwachung ist das »Brot und Butter-Thema« der Datenschiitzer. Umso problematischer, dass mit der
DS-GVO eine Regelung ab Mai 2018 wirksam wird, die den altbekannten § 6b BDSG ablost, aber fiir diese Materie
keine spezifische Neuregelung anbietet. Die Datenschiitzer stehen daher gleich vor zwei Aufgaben: sich vom alten
BDSG zu losen und aus den allgemeinen Vorschriften der DS-GVO die einschlagigen Bestimmungen fiir die Thematik
Videoliberwachung herauszufiltern. Keine ganz leichten Aufgaben ...

1. Es kann nur einen geben: DS-GVO

Der Einschnitt, der uns mit dem 25. Mai 2018
bevorsteht, ist ein radikaler: Die DS-GVO [0st
in ihrem Geltungsbereich alle nationalen Da-
tenschutzbestimmungen ab. Dieser Umbruch
ist nicht nur fir die nationalen Gesetzgeber
schwer zu verdauen — auf die untauglichen Ver-
suche des Bundesgesetzgebers, ohne erkennba-
re Rechtsgrundlage im BDSG neu an vielen Stel-
len nationale Sonderwege zu beschreiten (vgl.
insbesondere §4 BDSG neu), soll hier erst gar
nicht eingegangen werden, sondern auch fir die

Rechtsanwender. Sie hatten sich an die nationa-
len Datenschutzvorschriften, hier §6b BDSG, so
gewohnt, dass die Versuchung, das angesammel-
te Wissen nun einfach der DS-GVO unterzuschie-
ben, groR sind. Zumal diese Verordnung ja noch
nicht einmal spezifische Bestimmungen zum
Thema Videotiberwachung enthalt. Dennoch sei
auch an dieser Stelle mit aller Klarheit gesagt:
Wer versucht, einzelne Regelungselemente oder
Anwendungsprinzipien des § 6b BDSG, etwa zum
berechtigten Interesse oder zur Loschung der
DS-GVO »unterzujubeln«, der begeht einen un-
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verzeihlichen Fehler. Die DS-GVO ist eine neue,
selbststandige, aus sich selbst heraus und mit
dem Methoden des europdischen Rechts auszu-
legende Rechtsmaterie. »Berechtigtes Interesse
nach Art. 6 Abs. 1 lit. f DS-GVO ist keineswegs
identisch mit dem »berechtigten Interesse« des
§6b Abs. 1 Nr. 3 BDSG. Es ist nicht ausgeschlos-
sen, dass die Auslegung beider Tatbestandsmerk-
male zum gleichen Ergebnis fiihrt, aber eben
auch nicht sicher. Wir alle werden uns nach dem
25. Mai 2018 auf die neue Rechtsmaterie einlas-
sen missen — und uns vor »false friends« und Ar-
gumentationen a la »kennen wir schon, ist genau
dasselbe« hiiten missen.

2. Welche Regelungen der DS-GVO
sind flr die Videoliberwachung
einschlagig?

Mangels spezifischer Rechtsgrundlage ist fir die
Prifung der RechtmaRigkeit der Datenverarbei-
tung durch Videokameras und -anlagen zunachst
auf die Generalklausel in Artikel 6 Absatz 1 lit. f
DS-GVO abzustellen.

a) Danach ist die Verarbeitung zur Wahrung der
berechtigen Interessen des Verantwortlichen
oder eines Dritten erforderlich, sofern nicht
die Interessen oder Grundrechte und Grund-
freiheiten der betroffenen Person, die den
Schutz personenbezogener Daten erfordern,
tiberwiegen, insbesondere dann, wenn es sich
bei der betroffenen Person um ein Kind han-
delt.

b) Vergleichbar mit §1 Abs. 2 Nr. 3 a.E. BDSG
gewahrt Artikel 2 Absatz 2 lit. ¢ DS-GVO aller-
dings ein sogenanntes »Haushaltsprivileg«. Die
Verordnung findet also keine Anwendung auf
die Verarbeitung personenbezogener Daten,
die von einer natirlichen Person zur Ausiibung
ausschlieBlich personlicher oder familidrer Ta-
tigkeiten und somit ohne Bezug zu einer be-
ruflichen oder wirtschaftlichen Tatigkeit vor-
genommen wird (vgl. dazu den einschlagigen
Erwagungsgrund 18).

) Soll die Berechtigung einer Videotiberwachung
auf eine Einwilligung im Sinne des Artikel 7
DS-GVO gestiitzt werden, diirften die Vor-
aussetzungen dieser Vorschrift allerdings nur
in seltenen Einzelfdllen erfiillt sein. Zunachst
einmal gilt fir die Einwilligung in die Video-

tiberwachung das, was fiir jede Einwilligung in
Datenverarbeitungen gilt: Sie ist unpraktisch,
weil die Erhebung miihevoll ist; sie ist unzu-
verldssig, weil die Einwilligung jederzeit ohne
Angabe von Griinden und ohne Erfordernis
eines berechtigten Interesses widerrufen wer-
den kann; und sie ist fehleranfallig, weil eine
volistandig informierte Einwilligung eine sehr
umfassende Aufklarung voraussetzt.

Wichtig ist auch zu wissen: Alleine das Be-
treten eines gekennzeichneten Erfassungsbe-
reichs von Videokameras kann nicht als »ein-
deutig bestatigende Handlung« und erst recht
nicht als informierte Einwilligung i.S.d. Artikel
4 Nr. 11 DS-GVO gewertet werden.

d) Die nach Artikel 6 Absatz 1 lit. f durchzufiih-

rende Priifung folgt im Wesentlichen den be-
reits aus dem BDSG bekannten Kriterien, also
der Wahrung berechtigter Interessen nach
Malgabe einer Erforderlichkeitspriifung unter
Abwagung mit gegenldufigen Interessen. Hin-
sichtlich des Tatbestandsmerkmals des »be-
rechtigten Interesses« kann die bisherige Ka-
suistik eine Orientierung geben — aber eben
nicht blindlings (ibernommen werden (vgl.
oben 1). Neu ist aus deutscher Sicht in jedem
Falle die Berlicksichtigung des sog. »Drittinter-
esses«. Als »Dritter« kommen gemdR Artikel 4
Nr. 10 DS-GVO sowohl private als auch juris-
tische Personen in Betracht. Typische »Drittex
waren demnach etwa Mieter oder beispiels-
weise Versicherer.

Im Rahmen der Erforderlichkeitspriifung ist
nach wie vor zu fragen, ob alternative Mal3-
nahmen, die nicht oder weniger tief in das
Recht auf Schutz personenbezogener Daten
eingreifen, im konkreten Einzelfall in Betracht
kommen. Bei der anschlieRenden Interessen-
abwagung ergibt sich aus Erwagungsgrund 47
allerdings eine Relativierung des bisher strikt
objektiven Ansatzes, da Malstab nunmehr die
»verniinftigen Erwartungen der betroffenen
Person, die auf ihrer Beziehung zu dem Ver-
antwortlichen« beruhen, zu beriicksichtigen
sind. Damit ist neben den subjektiven Erwar-
tungen des Betroffenen auch entscheidend,
was ein objektiver Dritter verniinftiger Weise
erwarten kann und darf. Entscheidend wird
daher auch sein, ob die Videoliberwachung
in bestimmten Bereichen der Sozialsphare ty-
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pischerweise akzeptiert oder abgelehnt wird.
Die Prifung wird damit deutlich vielschichti-
ger — und ihr Ergebnis weniger vorhersagbar.
Anderungen ergeben sich auch im Hinblick auf
die Prifungstiefe: Anders als das BDSG, das
lediglich eine summarische Priifung fordert,
verlangt die DS-GVO eine tatsachliche Inter-
essenabwagung im konkreten Einzelfall sowohl
im Hinblick auf die Interessen der Verantwort-
lichen als auch der Betroffenen. Ein Abstellen
auf abstrakte oder auf vergleichbare Falle ge-
nligt den Anforderungen der DS-GVO im Hin-
blick auf die Priifungstiefe gerade nicht (mehr).

e) Neben der RechtmaRigkeit der Verarbeitung
fordert die DS-GVO in Artikel 5 Absatz 1 lit. a
ferner, dass die personenbezogenen Daten in
einer fir die betroffene Person nachvollziehba-
ren Weise verarbeitet werden missen. Mit die-
ser Regelung sowie den sich aus Artikel 12 ff.
DS-GVO ergebenden Anforderungen sind die
Transparenzpflichten in jedem Fall stark ange-
stiegen. Insbesondere die Informationspflich-
ten nach Artikel 13 Absatz 1 und 2 DS-GVO
umfassen als Mindestanforderungen:

* Umstand der Beobachtung — Piktogramm,
Kamerasymbol.

* Identitdt des fiir die Videotiberwachung Ver-
antwortlichen — Name einschl. Kontaktdaten
(Artikel 13 Absatz 1 lit. a DS-GVO).

* Kontaktdaten des betrieblichen Datenschutz-
beauftragten — soweit bestellt, dann aber
zwingend (Artikel 13 Absatz 1 lit. b DS-GVO).

* Verarbeitungszwecke und  Rechtsgrundla-
ge in Schlagworten (Artikel 13 Absatz 1 lit. ¢
DS-GVO).

* Angabe des berechtigten Interesses — soweit
die Verarbeitung auf Artikel 6 Abs.1 lit. f DS-
GVO beruht (Artikel 13 Absatz 1 lit. d DS-GVO).

* Dauer der Speicherung (Artikel 13 Absatz 2 lit.
a DS-GVO).

* Hinweis auf Zugang zu den weiteren Pflicht-
informationen gem. Artikel 13 Absatz 1 und
2 DS-GVO (wie Auskunftsrecht, Beschwerde-
recht, ggf. Empféanger der Daten).

f) Dies hat erhebliche Konsequenzen: Eine in-
transparente Videoiiberwachung steht nicht
im Einklang mit der DS-GVO (Artikel 5, 13

DS-GVO) — und das stellt einen BuRgeldtatbe-
stand nach Artikel 83 Abs.5 DS-GVO dar. Nach
dieser Vorschrift werden VerstdRe mit Geldbu-
Ren von bis zu 20 Mio. Euro bzw. einer Strafe
von bis zu 4% des weltweit erzielten Gesamt-
jahresumsatzes des Verantwortlichen belegt
— eine wirklich exorbitante Drohung. Die Auf-
sichtsbehorde kann dariiber hinaus gem. Ar-
tikel 58 Abs.2 lit. d DS-GVO eine Anweisung
aussprechen.

g) Die Daten der Videoliberwachung sind un-
verzliglich zu l6schen, wenn sie zur Errei-
chung der Zwecke, fir die sie erhoben oder
auf sonstige Weise verarbeitet wurden, nicht
mehr notwendig sind (Artikel 17 Absatz 1 lit.
a DS-GVO) oder schutzwiirdige Interessen der
Betroffenen einer weiteren Speicherung ent-
gegenstehen. Ob eine Sicherung des Materials
notwendig ist, diirfte grundsatzlich innerhalb
von ein bis zwei Tagen geklart werden konnen.
Unter Berticksichtigung von Artikel 5 Absatz
1 lit. c und e DS-GVO — »Datenminimierung
und »Speicherbegrenzung« — sollte demnach
grundsatzlich, wie bisher auch Vorgabe der
deutschen Aufsichtsbehérden, nach 48 Stun-
den eine Loschung erfolgen.

h) Die digitale Videotiberwachung in Echtzeit
(direkte Ubertragung der Bilddaten auf einen
Monitor ohne Speicherung der erhobenen Da-
ten — Kamera-Monitor-Prinzip) stellt ebenfalls
eine ganz oder teilweise automatisierte Verar-
beitung personenbezogener Daten nach der
DS-GVO dar und ist daher nach den genann-
ten Vorschriften zu beurteilen.

Weitere formelle Vorgaben der DS-GVO sind
zu beachten: In dem nach Artikel 30 Absatz 1
DS-GVO zu erstellenden Verarbeitungsver-
zeichnis sind die einzelnen Videokameras aus-
zuweisen und u.a. zu dokumentieren, wel-
chem Zweck die Verarbeitung dient, warum
sie notwendig ist, welche Risiken fiir die Rech-
te und Freiheiten der betroffenen Person be-
stehen und welche AbhilfemaRnahmen erwo-
gen bzw. getroffen wurden.

Ferner ist gemall Artikel 35 Absatz 3 lit. ¢
DS-GVO bei einer systematischen umfang-
reichen (Erwégungsgrund 91:  weitrdumi-
gen) Uberwachung offentlich - zugénglicher
Bereiche eine Datenschutz-Folgenabschat-
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zung nach Absatz 1 dieser Norm erforderlich. In
derartigen Fallen hat vor dem Einsatz der Video-
liberwachung eine Bewertung der spezifischen
Eintrittswahrscheinlichkeit und der Schwere des
Risikos flr die Datenschutzrechte Betroffener
unter Berticksichtigung der Art, des Umfangs,
der Umstande und der Zwecke der Verarbeitung
sowie der Ursachen des Risikos zu erfolgen. Diese
Folgenabschatzung sollte sich insbesondere mit
den MaRnahmen, Carantien und Verfahren be-
fassen, durch die dieses Risiko eingedammt, der
Schutz personenbezogener Daten sichergestellt
und die Einhaltung der Bestimmungen der Ver-
ordnung nachgewiesen werden soll (vgl. Erwa-
gungsgrund 9o).

Ob eine Datenschutz-Folgenabschatzung auch
fiir die systematische Uberwachung nicht offent-
lich zugénglicher Bereiche erforderlich ist, wird
derzeit von den Aufsichtsbehdrden gepriift. Eine
hohe Eintrittswahrscheinlichkeit und die Schwere
des Risikos in spezifischen Féllen sprechen dafiir,
Videotiberwachungen jedenfalls in Bereichen der
Privatsphare einer Datenschutz-Folgenabscht-
zung zu unterziehen.

3. Fazit

Auch wenn die DS-GVO also keine expliziten Vor-
gaben fiir die Videoliberwachung macht und sie —
bis auf Erwégungsgrund g1 — noch nicht einmal als
Datenverarbeitungsform erwahnt: Die formellen
und materiellen Anforderungen fiir den Einsatz ei-
ner Videoliberwachung werden mit Inkrafttreten
der DS-GVO im Vergleich zum BDSG keineswegs
abgesenkt werden. Sie bleiben vielmehr hoch und
nach wie vor sehr komplex. Daher sollten sich Be-
treiber von Videoliberwachungsanlagen schon zum
friihen Zeitpunkt intensiv mit der neuen Rechts-
lage auseinandersetzen und priifen, ob die aktuell
betriebene Videotiberwachungsanlage auch den
kiinftig gednderten Anforderungen entspricht. Die
Aufsichtsbehdrden werden schon in Kiirze ihre Vor-
stellungen tber die einschlagigen Anforderungen
im Rahmen von »Kurzpapieren« verdffentlichen; an
diese Orientierungshilfe lehnt sich dieser Beitrag be-
reits an.

Uber den Autor

Dr. Stefan Brink

Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit Baden-Wiirttemberg

P www.baden-wuerttemberg.datenschutz.de

- Externe Datenschutzbeauftragte -

Anzeige

Sie suchen eine Haftpflicht-Versicherung? Sie mochten lhre bestehende Police vergleichen?

Berufs-Haftpflichtversicherung fir externe DSB — in Zusammenarbeit mit dem BvD entwickelt

Als Berater schiitzen Sie Unternehmen vor Haftungsanspriichen - wir schiutzen Sie. u pSGVO

- exclusives Wording fir BvD-Mitglieder (auf Berufsbild eDSB zugeschnitten) NEU: - inkl. B CKungssumm?‘_‘ on
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Fur ndhere Informationen rufen Sie uns gerne an: 06174 - 96843-0 oder unter www.bvdnet.de (Mitgliederbereich)

Butz - Versicherungsmakler GmbH Ansprechpartner: Herr Jared Butz Tel: 06174 - 96843-0 Fax: 06174 - 96843-29
info@butz-versicherungsmakler.de www.butz-versicherungsmakler.de



* Lepperhoff, N. (2016): Mehr gesetzliche Pflichten
fiir IT-Verantwortliche. Konsequenzen aus der
neuen EU-Datenschutz-Grundverordnung (Teil 1). in:
IT-Sicherheit 02/2016, S. 64 — 69.

DAS IT-SICHERHEITSKONZEPT
IN DER DS-GVO

Dr. Niels Lepperhoff

1. Einleitung

Der Gesetzgeber hat mit der Datenschutz-
Grundverordnung (DS-GVO) eine langst fllige
Aktualisierung seines Sicherheitsverstandnisses
vorgenommen. §9 BDSG und seine Anlage stel-
len einzelne MaRnahmen in das Zentrum der
Betrachtung. Legendar sind Listen von Sicher-
heitsmalnahmen, die die acht in §9 Anlage
BDSG definierten Kategorien (Zutrittskontrolle,
Zugangskontrolle, Zugriffskontrolle, Weiterga-
bekontrolle, Eingabekontrolle, Auftragskontrol-
le, Verfligbarkeitskontrolle, Trennungsgebot) fiil-
len. Diese Listen muten nicht selten willkirlich
an (Tirschloss, Virenscanner, Backup, Firewall
...¢). Ihr wichtigster Nachteil liegt jedoch in der
fehlenden Nachvollziehbarkeit: Warum wurden
diese MaRBnahmen getroffen? Gegen welche Ce-
fahren sollen sie schiitzen?

Art. 32 Abs.1 DS-GVO stellt deshalb folgerich-
tig die Abwagung zwischen den Risiken fiir die
Betroffenen gegeniiber den Implementierungs-

kosten in den Mittelpunkt. Damit knipft die
DS-GVO an ein systematisches und nachvoll-
ziehbares Verfahren an.

2. IT-Sicherheitskonzept:
Anforderungen und Inhalte

Der Implementierung von SicherheitsmaRnah-
men geht nach Art. 32 Abs.1 DS-GVO eine Risiko-
abwagung voraus. Diese Risikoabwagung unter-
liegt der Rechenschaftspflicht von Art. 5 Abs.2
DS-GVO, d.h. sie sollte aus Nachweisgriinden
dokumentiert werden und stellt letztlich ein Si-
cherheitskonzept dar.* Die Inhalte speisen sich
einerseits aus weiteren Vorgaben des Art. 32
DS-GVO aber auch aus der Anforderung, den
Stand der Technik zu beriicksichtigen (Art. 32
Abs.1 S. 1 DS-GVO).

Die Norm EN 45020 Normung - Allgemeine Be-
griffe (ISO/IEC Guide 2:2004) definiert in Ziffer
1.4 »Stand der Technik« wie folgt: >
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> Mit BSI-Standard 200-2 liegt der Nachfolger als
Entwurf vor.

3 2010/C 83/02, URL: http:

eu/germany/resource/static/files/e a_grund

rechtecharta/_30.03.2010.pdf

bsi.bund.de/DE/Themen/IT-

4 URL: https:,
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europarl.europa.

schutzKataloge/itgrundschutz-

»Stand der Technik: entwickeltes
Stadium der technischen Moglich-
keiten zu einem bestimmten Zeit-
punkt, soweit Produkte, Prozesse
und Dienstleistungen betroffen
sind, basierend auf entsprechenden
gesicherten Erkenntnissen von Wis-
senschaft, Technik und Erfahrung«

Normen und Standards geben auch den Stand
der Technik wieder. Insofern ist es naheliegend
und mit Blick auf die Rechenschaftspflicht auch
geboten, sich bei der Erstellung des Sicherheits-
konzepts ebenfalls an Normen und Standards zu
orientieren. Eine Moglichkeit stellt der BSI-Stan-
dard 100-2* dar. Dieser ist im Unterschied zu
ISO-Normen kostenfrei zuganglich.

Normen und Standards kénnen helfen, das Si-
cherheitskonzept zu strukturieren und eine
geeignet Methode zur Risikobeurteilung zu
verwenden. Eine 1:1 Ubernahme ist indes regel-
maRig nicht mdglich, da Art. 32 DS-GVO eine
eigene Risikoabwagung vorschreibt. Sie stellt
auf die Risiken der Betroffenen ab. Normen und
Standards aus der Sicherheit betrachten regel-
makig stattdessen die Risiken fiir das Unter-
nehmen. Bestehende Sicherheitskonzepte sind
deshalb ebenfalls zu tberpriifen, ob sie die Vor-
gaben des Art. 32 DS-GVO erfiillen.

Die DS-GVO verlangt »ein dem Risiko angemes-
senes Schutzniveau« zu etablieren. Schutzziele
sind dabei:

* »Vertraulichkeit, Integritat, Verfligbarkeit
und Belastbarkeit der Systeme auf Dauer si-
cherzustellen« und

* die »Verfiigbarkeit der Daten und den Zu-
gang zu ihnen bei einem physischen oder
technischen Zwischenfall rasch wiederherzu-
stellenc.

* FUr die Auswahl von MaRnahmen sieht Art. 32
Abs.1 DS-GVO vor, abzuwagen zwischen

* den Implementierungskosten auf der einen
Seite und

* der Verarbeitungsart,

* dem Verarbeitungsumfang,

» den Umstanden und den Zwecken der Verar-
beitung sowie

* der Eintrittswahrscheinlichkeit und Schwere
des Risikos fiir die personlichen Rechte und
Freiheiten der von der Verarbeitung betroffe-
nen Personen (Mitarbeiter, Nutzer, Kunden,
Lieferanten usw.) auf der anderen Seite.

Bei der Betrachtung der »Eintrittswahrschein-
lichkeit und Schwere des Risikos fr die persén-
lichen Rechte und Freiheiten« sind sowohl die
Konsequenzen aus der erwiinschten Datenverar-
beitung zu berticksichtigen wie auch die Risiken
unzuldssiger oder unerwiinschter Vorkommnis-
se. Konkret miissen in der Abwagung insbeson-
dere die Risiken folgender ungewollter Ereignisse
berticksichtigt werden (Art. 32 Abs.2 DS-GVO):

* Vernichtung,

 Verlust,

* Veranderung,

+ unbefugte Weitergabe und
* unbefugter Zugang.

Der Ausdruck »personliche Rechte und Freihei-
ten« zielt auf alle Rechte und Freiheiten einer
Person ab und weist Uber das Informationelle
Selbstbestimmungsrecht hinaus. Damit erkennt
der Gesetzgeber an, dass eine Verarbeitung per-
sonenbezogener Daten Auswirkungen bspw.
auf die kérperliche Unversehrtheit (vernetzte
Insulinpumpe, du bist gemeint) aber auch die
Meinungsfreiheit haben kann. Die Charta der
Grundrechte der Europdischen Union® kann als
Ausgangspunkt dienen, weitere einschlagige
Rechte und Freiheiten zu bestimmen.

Die BSI Grundschutzkataloge* kennen hunder-
te von Gefahren. Sie bieten deshalb einen gu-
ten Ausgangspunkt, alle Gefahren zu bestim-
men, denen die personenbezogenen Daten der
Betroffenen ausgesetzt sind. Alle Gefahren,
die fiir die Betroffenen unter Berlicksichtigung
der verarbeiteten Daten nicht zu einem Scha-
den fiihren kénnen, kdnnen gestrichen werden.
AnschlieRend ist zu priifen, ob zusitzliche Ge-
fahren berticksichtigt werden miissen. Aus den
Gefahren lassen sich unter Schatzung der Ein-
trittswahrscheinlichkeit und Schadensfolgen die
Risiken fir die Betroffenen bestimmen.
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3. Vorschlag fiir ein integriertes
Konzept

Neben dem Schutz personenbezogener Daten
ist ein Unternehmen gut beraten, auch die ei-

* Sicherung gegen Verletzungen des Schutzes
personenbezogener Daten (Nr. 2a) und

. Sicherung gegen Storungen, auch soweit sie
durch duRere Angriffe bedingt sind (Nr. 2b).

genen Werte zu schiitzen. Diese sind u.U. an-
deren Risiken ausgesetzt, d.h. sie sollten geson-
dert betrachtet werden. Weiterhin schreibt §13
Abs.7 TMG fiir Telemedien Sicherheitsmalnah-
men vor.

Die DS-GVO ergénzt mit Art. 32 §13 Abs.7 TMG
um eine Konkretisierung wie der Schutz perso-
nenbezogener Daten auszugestalten sei. Inso-
fern muss man sich in der Praxis nur noch mit
Nr. 1 und Nr. 2b beschaftigen.

§13 Abs.7 TMG gilt neben der DS-GVO, da er
primar auf eine Starkung der Sicherheit des
Dienstes an sich abzielt. Der Schutz personen-
bezogener Daten ist neben dem Schutz vor un-
erlaubten Zugriffen und Sicherung gegen Sto-
rungen eine dritte Aufgabe.

Es bietet sich an, ein kombiniertes Konzept zu
erstellen, das sowohl die Risiken fir die Unter-
nehmenswerte, Vorgaben aus der DS-GVO so-
wie die des TMG beriicksichtigt (Tabelle 1). Aus
allen drei Perspektiven lasst sich ein Schutzbe-
darf ableiten. Mittels der Maximum-Methode,
d. h. des jeweils hochsten ermittelten Schutzbe-
darfs, wird der Gesamtschutzbedarf bestimmt.
Diese dient als Ausgangspunkt, um die notwen-

§13 Absy TMG nennt drei Schutzanforderun-
gen:®

+ Schutz vor unerlaubtem Zugriff auf die fiir

. . digen Maknahmen zu bestimmen. >
Telemedienangebote genutzten technischen
Einrichtungen (Nr. 1),
Schutz
Unternehmenswerte Systemschutz
personenbezogener Daten
Gesetz -/- §13 Abs.7 TMG Art. 32 DS-GVO

* Vertraulichkeit

* Vertraulichkeit .
* Integritat

* Schutz vor unerlaubtem Zugriff

Schutzziele * Integritat h .  Verfugbarkeit
. Verfijgbarkeit * Sicherung gegen Stérungen g :
+ Belastbarkeit
Gegenstand Unternehmenswerte Technisches System Risiken des Betroffenen

Risiko Methode z.B. BSI-Grundschutz z.B. BSI-Grundschutz Art. 32 DS-GVO

Schranken Wirtschaftlich sinnvoll Wirtschaftlich zumutbar Risikoangemessen
Schutzbedarf Maximum aus allen Perspektiven
MaRnahmen Basierend auf Schutzbedarf

. . Konzeption der Wirksamkeitstests
Wirksamkeitstests
aller MaRnahmen

Tabelle 1: Kombiniertes Sicherheitskonzept

Ausfiihrlich erldutert in Lepperhoff, N.; Papendorf,
6): Bedeutung der jiin
§13 Abs.7 TMC. In: DuD 2/2016,

Anderungen des

S. 107-110.
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4. Regelmalige Wirksamkeitstests

7. Was ist mit IT-Dienstleistern?

Die Wirksamkeit der MaRnahmen muss regel-
maRig Uberpriift werden (Art. 32 Abs.1 lit. d
DS-GVO). Aufgrund der Rechenschaftspflicht
sollten die Priifhandlungen und ihr Ergebnis do-
kumentiert werden. Dazu zahlt bspw. die tagli-
che Kontrolle, ob das Backup erfolgreich durch-
gefiihrt worden ist. Um Kosten zu sparen bietet
es sich an, bei der Planung der Malknahmen de-
ren Kontrolle mit zu berticksichtigen.

Wie und in welchen Abstdnden Tests durch-
gefiihrt werden sollen, ist nicht geregelt. Hier
kommt der Stand der Technik und die bereits
aus dem Sicherheitskonzept bekannte Abwa-
gung zum Tragen. Es sei daran erinnert, dass die
Pflicht, Wirksamkeitstest durchzufiihren, keine
Rechtsgrundlage zur Verarbeitung personen-
bezogener Daten darstellt. Diese bemisst sich
nach den bekannten Vorschriften insbesondere
Art. 6 DS-GVO.

5. Nach dem Konzept ist vor dem
Konzept

Da sich der Stand der Technik laufend andert,
neue Angriffsmethoden entwickelt werden und
durch sich stetig erhchende Rechenleistung
Brute Force Angriffe immer leistungsfahiger
werden, verdndert sich die Abwagung ebenfalls.
Eine periodische Uberpriifung und Anpassung
ist deshalb zwingend erforderlich (Art. 24 Abs.1
DS-GVO). Es empfiehlt sich einen entsprechen-
den Aktualisierungsprozess zu implementieren.

6. Erleichterungen fiir kleine
Unternehmen?

Wie ausgefiihrt stellt Art. 32 Abs.1 DS-GVO die
Risiken fir die Betroffen in das Zentrum der Ab-
wagung. Die UnternehmensgrofRe geht indes
nicht mit ein. Das ist sachgerecht, da der Schutz
von Grundrechten nicht von der Leistungsfahig-
keit des Verarbeitenden abhangen sollte. Die
dargestellten Anforderungen gelten deshalb fiir
Ein-Personen-Unternehmen gleichermalen wie
fir Konzerne. Um es ganz deutlich zu sagen,
ein Unternehmen, das kein Sicherheitskonzept
bezahlen kann, ist grundsatzlich auch nicht in
der Lage, personenbezogene Daten angemessen
zu schiitzen.

Fiir die Erstellung des Sicherheitskonzepts sieht
Art. 32 Abs.1 DS-GVO das Unternehmen und
den Auftragsverarbeiter in der Pflicht. Wer seine
IT extern betreuen lasst, sollte sich tiberlegen,

* ob er das Konzept selber erstellt oder

* seinen [T-Dienstleister mit der Erstellung
beauftragt.

Ein selber erstelltes Sicherheitskonzept hat den
Vorteil, dass der Dienstleister priifbare Vorga-
ben erhalt. Nachteilig sind die Knowhow-Anfor-
derung und der Ressourcenbedarf. Beides liee
sich auch durch einen externen Spezialisten de-
cken.

Erstellt der IT-Dienstleister das Konzept selber,
kann er seine Expertise ausspielen und es auf
seine Leistungsfahigkeit zuschneiden. Er for-
muliert seine Vorgaben selber. Aus Sicht des
Unternehmens bedeutet das haufig ein Kont-
rollverlust, da die Giite des Konzepts mangels
Knowhow nicht beurteilt werden kann.

Auf jeden Fall sollte geregelt werden, wer das
Sicherheitskonzept ~erstellt, und wie der
IT-Dienstleister einbezogen wird. Das gilt auch
fur die Aktualisierung des Sicherheitskonzepts
sowie die Wirksamkeitstests.

Uber den Autor

Niels Lepperhoff

Geschéftsfiihrer der Xamit Bewertungs-

gesellschaft mbH und der DSZ Datenschutz
Zertifizierungsgesellschaft mbH (einem Gemeinschafts-
unternehmen des BvD e.V und der GDD e.V.).

» www.xamit.de
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BESCHAFTIGTENDATENSCHUTZ UNTER

DS-GVO & BDSG (NEU)

Thomas Kahl, Rechtsanwalt, Taylor Wessing

Was andert sich fur Unternehmen —
was ist (jetzt) zu tun?

Mit Beschluss vom 12. Mai 2017 hat der Bundesrat dem
am o5. Juli 2017 verkiindeten Datenschutz-Anpassungs-
und -Umsetzungsgesetz EU (DSAnpUG-EU) und dem
darin enthaltenen BDSG (neu) zugestimmt und somit
den Weg fiir verschiedene Anpassungen der DS-GVO in
Deutschland geebnet.

1. Beschaftigtendatenschutz — Kernthema
im DS-GVO Implementierungsprojekt

Mit §26 BDSG (neu) macht der macht der Gesetzgeber
von der in Art. 88 DS-GVO vorgesehenen Maglichkeit Ge-
brauch, spezifischere Regelungen fir den Beschaftigten-
datenschutz auf nationaler Ebene zu erlassen, die Rechts-
und  Compliance-Abteilungen,  Datenschutzbeauftragte
und insbesondere HR-Teams vor einige Herausforderungen

stellen werden.

Auch wenn erfreulicherweise mehr und mehr Unter-
nehmen die Umsetzung der DS-GVO in Angriff neh-
men — laut aktueller Zahlen des BITKOM beschaftigen
sich zumindest Uber 40% der Unternehmen in den »di-
gitalen« Branchen mit den neuen Regelwerken — zeigen
die Erfahrungen in der Beratungspraxis, dass der Bereich
des Beschaftigtendatenschutzes im Rahmen laufen-
der DS-GVO-Projekte gerne hinten angestellt wird. Da-
bei sollte bei der Umsetzung der DS-GVO aus folgenden
Griinden besonderes Augenmerk auf den HR-Bereich ge-
legt werden:

Erstens erfordern die tatsachlich wie rechtlich oft hoch
komplexen Datenverarbeitungsprozesse eine meist auf-
wendige (Vorab-) Analyse, bevor tiberhaupt mit der ei-
gentlichen »GAP-Analyse« und Anpassung an die neuen
Vorgaben begonnen werden kann. Zweitens besteht das
«Kerngeschaft« von HR-Abteilungen gerade in der um-
fassenden Verarbeitung oft sensibler personenbezogener
Daten (z.B. Gesundheitsdaten i.H.a. Schwerbehinde-
rung oder Religionszugehdrigkeit fir Steuer-Themen). Da-
bei werden in der DS-GVO und den ersten Guidelines der
Art.-29-Gruppe (zukiinftig Europdischer Datenschutz-

ausschuss) Verarbeitungsprozesse mit Beschaftigtenda-
ten als besonders sensibel eingestuft (z.B. im Rahmen
der Pflicht zur Durchfiihrung eines Privacy Impact As-
sessments, »PIA«), so dass schon aus diesem Grund ein
besonderer Fokus auf den HR-Bereich geboten ist. Drit-
tens erschweren einzelne Sonderregelungen in § 26 BDSG
(neu) die Erhebung und Verarbeitung von Beschéftigten-
daten flr Unternehmen in Deutschland. Dies hat zur
Folge, dass grenziiberschreitende Konzepte fiir den Be-
schaftigtendatenschutz z.B. in internationalen Unter-
nehmensgruppen nur mit Einschrankungen umsetzbar
sein werden. Last but not least bleibt zu beachten, dass
Anpassungen der Datenverarbeitungsprozesse und -kon-
zepte im Zuge eines DS-GVO-Projekts ggf. der Mitbe-
stimmung von Kollektivgremien unterliegen kénnen. Da
die hierzu erforderlichen Prozesse (z.B. Abschluss oder
Neuverhandlung einer Betriebsvereinbarung) ein zeitauf-
wandiges Unterfangen sein kdnnen, sind betroffene Un-
ternehmen gut beraten, entsprechende Vorgange zu pri-
orisieren, damit die rechtzeitige Umsetzung nicht an den
erforderlichen Mitbestimmungsmalnahmen scheitert.

2. Beschaftigtendatenschutz —
Was bringt § 26 BDSG (neu)?

Die grundsatzliche Zulassigkeit der Verarbeitung von
Beschaftigtendaten  bestimmt  sich  zukiinftig  nach
§26 BDSG (neu). Die Norm folgt erkennbar der Struktur
des §32 BDSG und den hierzu anerkannten Grundsatzen,
so dass die tatsichlichen materiell-rechtlichen Anderun-
gen Uberschaubar sind. Die Norm enthélt jedoch einige
der DS-GVO geschuldete Klarstellungen, insbesondere die
Moglichkeit der Einwilligung als Steuerungsinstrument im
Beschaftigungsverhaltnis und die Kollektivvereinbarung als
(weiterhin) taugliche Rechtsgrundlage fiir die Verarbeitung
von Beschaftigtendaten.

Die Einwilligung im Beschaftigungsverhaltnis ist grundsatz-
lich schriftlich zu erteilen, was die Umsetzung internatio-
naler Konzepte im Umgang mit Beschaftigtendaten (z.B.
Einwilligung zur Verdffentlichung von Fotos im Unterneh-
mensintranet) erheblich erschwert. Mag die Regelung auf
den ersten Blick wegen der Abweichung vom Grundsatz
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der Formfreiheit fiir Einwilligungen (vgl. Art. 7
DS-GVO) verwundern, bleibt zu beachten, dass
die Regelung der aktuellen Rechtsprechung des
Bundesarbeitsgerichts (BAG) und der bisherigen
Sichtweise der Aufsichtsbehdrden folgt. Mag sich
zukiinftig der EuGH mit der Frage der Zulassig-
keit dieser »Verscharfung« befassen, werden sich
Unternehmen in Deutschland bis auf Weiteres an
diese strengen Vorgaben halten miissen, was zu
einem erheblichen administrativen Mehraufwand
flhren wird.

»Freiwillig« und somit wirksam sollen Einwilligun-
gen des Beschaftigten u.a. dann sein, wenn fiir
die beschéftigte Person ein rechtlicher oder wirt-
schaftlicher Vorteil erreicht wird oder Arbeitgeber
und Beschéftigter gleichgelagerte Interessen ver-
folgen. Typische Einwilligungslésungen im Rah-
men der Erlaubnis der Privatnutzung von E-Mail
und Internet diirften somit auch (weiterhin) még-
lich bleiben. Andere Fallgestaltungen wie Einwil-
ligungen im Rahmen des Recruitment-Prozesses
(z.B. zur dauerhaften Speicherung von Bewerber-
daten) diirften jedoch im Hinblick auf die neuen
Anforderungen zu iberpriifen und je nach Einzel-
fall anzupassen sein.

Entgegen der weit verbreiteten Praxis sind Be-
schaftigte zukiinftig auch ausdriicklich auf das
Widerrufsrecht hinzuweisen. In Zusammenschau
mit den deutlich verschérften formalen Anforde-
rungen an Einwilligungen (vgl. Art. 7 DS-GVO;
Stichwort  »aktive« Er|<|érungshand|ung) wer-
den somit alle Unternehmen ihre Einwilligungen
tberpriifen und anpassen miissen. Zu beachten
bleibt, dass die Neuerungen bereits heute fakti-
sche Wirkung entfalten, da nur den neuen Vor-

gaben entsprechende Einwilligungen ab dem 2s.
Mai 2018 wirksam bleiben und deshalb »Altpro-
zesse« so schnell wie moglich nachgezogen wer-
den sollten.

An Tarifvertrage, Betriebsvereinbarungen und an-
dere Kollektivvereinbarungen stellen BDSG (neu)
und DS-GVO hohe Anforderungen, ohne beson-
dere Ausnahmen oder zusatzliche Ubergangsrege-
lungen fiir »Altfalle« vorzusehen. Kollektivverein-
barungen haben deshalb ab dem 25. Mai 2018 der
neuen Rechtslage zu entsprechen, so dass auf die
Betriebsparteien (Arbeitgeber, Legal, Compliance,
HR und Kollektivgremien) viel Arbeit zukommen
wird, um insbesondere die neuen Transparenzan-
forderungen gemaR Art. 13, 14 DS-GVO und den
erganzenden Vorgaben des Art. 88 DS-GVO recht-
zeitig gerecht zu werden.

3. Was ist in der DS-GVO fur den
HR-Datenschutz besonders relevant?

Neben den Anforderungen des § 26 BDSG (neu)
diirfen die »allgemeinen« Vorgaben der DS-GVO
nicht aus dem Auge verloren werden:

Die prominenten Regelungen der Betroffenen-
rechte und insbesondere das Auskunftsrecht
(Art. 15 DS-GVO) werden (wohl) zu einem erhoh-
ten Aufkommen an entsprechenden Anfragen
bestehender und ehemaliger Mitarbeiter fiihren.
Um zusatzlichen administrativen Aufwand fur
ohnehin notorisch (iberlastete HR-Abteilungen
zu vermeiden, sollten Unternehmen bereits jetzt
ihre Systeme und Prozesse daraufhin priifen, ob
grole Zahlen an Auskunftsanfragen zukiinftig ef-
fektiv bedient werden kdnnen und ggf. »nachriis-
ten«.

Auf Grund der Sensibilitét der Verarbeitung von
Beschaftigtendaten diirften viele der gegenwarti-
gen und neuen HR-Prozesse zudem einem PIA zu
unterziehen sein, dass entsprechend den neuen
Vorgaben ausreichend zu dokumentieren und —
im Ernstfall — sogar den Aufsichtsbehcrden vorzu-
legen ist. Auch hierfiir gilt: Es gibt keine Ausnah-
men fUr Altfalle. Verfahren, die bereits existieren
und ab 25. Mai 2018 weiterhin betrieben wer-
den, sind entsprechend zu Uberprifen. Beste-
hende Prozesse sollten schon wegen der eingangs
beschriebenen tatsachlichen und rechtlichen
Komplexitat im HR-Bereich rechtzeitig betrach-
tet und angepasst werden, um ab Mai 2018 eine
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[iickenlose Dokumentation zu allen HR-relevan-
ten Verfahren (vgl. Art. 30 DS-GVO) vorweisen zu
kénnen. Dies gilt ebenso fiir die Verarbeitung von
Beschaftigtendaten auRerhalb von elektronischen
Systemen oder Dateisystemen (vgl. §26 Abs.7
BDSG [neu]), was im Rahmen der Dokumentation
oft nicht oder nur unzureichend beachtet wird
(z.B. wenn einzig eine technische Dokumentati-
on auf »Application«-Basis erstellt wird). Die In-
formationspflichten gemaR Art. 13, 14 DS-GVO
dirften in den meisten Unternehmen derzeit nur
unzureichend umgesetzt sein. Deshalb sollten ne-
ben bestehenden Betriebsvereinbarungen (siehe
hierzu bereits zuvor) alle im Unternehmen beste-
henden Policies und Guidelines anhand der neuen
Vorgaben gepriift und erganzt werden.

Da gerade im Bereich HR vielfach mit externen
Dienstleistern  zusammengearbeitet wird (z.B.
mit Betreibern von Personalmanagementsys-
temen, Payroll-Dienstleistern, Agenturen etc.),
werden entsprechende Daten oft auf Basis von
Vereinbarungen zur Auftragsdatenverarbeitung
ausgetauscht (§11 BDSG). Art. 28 DS-GVO bringt
einige Neuerungen fiir den Bereich der Auftrags-
datenverarbeitung, die dazu fiihren, dass alle be-
stehenden Vertrage zu prifen und rechtzeitig
anzupassen sind. Wegen der Neuordnung der
Verantwortlichkeiten und Haftung der Auftrags(—
daten)-verarbeitung ist damit zu rechnen, dass
die Neuverhandlungen — anders als in der Ver-
gangenheit — ggf. aufwandiger werden, was bei
der DS-GVO-Umsetzungsplanung malgeblich zu
berticksichtigen ist.

4. Datentransfer im Konzern —
was erlauben DS-GVO & BDSG (neu)?

Ein »echtes« Konzernprivileg kennen weder die
DS-GVO noch BDSG (neu). Erwagungsgrund Art.
48 DS-GVO diirfte aber eine gewisse Erleichte-
rung beim Austausch von Beschaftigtendaten in
Unternehmensgruppen bringen, was zu begriien
ist. Danach konnen Verantwortliche, die Teil ei-
ner Unternehmensgruppe oder einer Gruppe von
Einrichtungen sind, die einer zentralen Stelle zu-
geordnet sind, ein berechtigtes Interesse daran
haben, personenbezogene Daten innerhalb der
Unternehmensgruppe flr interne Verwaltungs-
zwecke, einschlieBlich der Verarbeitung personen-
bezogener Daten von Kunden und Beschaftigten,
zu Ubermitteln. Im Rahmen einer Interessenab-

wagung gemal Art. 6 (f) DS-GVO diirften danach
zukiinftig einzelne Verarbeitungsprozesse wie
z.B. die Ubermittlung von Mitarbeiterdaten an
eine Konzernmutter zum Zweck der Verarbeitung
in einem zentralen HR-Managementsystem, das
technisch durch die Muttergesellschaft betrieben
wird, zuldssig sein, wenn und soweit dies zu »in-
ternen Verwaltungszwecken« erfolgt. Auch wenn
weiterhin erforderliche Garantien fir den Transfer
von Beschaftigtendaten in Drittstaaten im Sinne
der Art. 44ff. DS-GVO vorliegen miissen, diirften
in entsprechenden Féllen u.a. gesonderte Ein-
willigungen entbehrlich sein, was zu erheblicher
Vereinfachung fiihren wiirde. Es bleibt jedoch ab-
zuwarten, wie sich der Europdische Datenschutz-
ausschuss und die deutschen Aufsichtsbehdrden
zu diesen Fragen positionieren und zu hoffen,
dass sich die beschriebenen und langst iiberfal-
ligen Erleichterungen zu Gunsten der Unterneh-
men in Deutschland durchsetzen.

5. Was Unternehmen jetzt tun
miussen — Eine Checkliste fiir Legal,
HR und den DSB

Wie gesehen, bringen die DS-GVO und BDSG
(neu) neben Altbekanntem einige Neuerungen
beim Beschéftigtendatenschutz, deren Umset-
zung Legal & HR-Teams vor Herausforderungen
stellen werden. Neben den gestiegenen Compli-
ance-Risiken mit BuBgeldobergrenzen von bis zu
20 Mio. Euro oder 4% des weltweiten Vorjah-
resumsatzes des Unternehmens dirften insbe-
sondere die formalen Anforderungen sowie Vor-
gaben zur Dokumentation und Accountability
enormen Anpassungsaufwand im Unternehmen
erzeugen, der bei der Zeit-, Budget- und Ressour-
cenplanung angemessen zu berlicksichtigen ist.

Folgende Schritte sind deshalb
jetzt erforderlich:

 Unternehmen missen mit den Verantwort-
lichen Fachabteilungen (Legal, Compliance,
HR und DSB) ein Konzept inkl. Timeline &
Actionplan zur Umsetzung der DS-GVO erar-
beiten.

* Hierzu sollten geeignete Verantwortliche aus
dem Bereich HR benannt werden, um das
Projekt im Hinblick auf die hohe Komplexitat
im HR-Bereich effektiv steuern und unter-
stlitzen zu konnen.
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* Im Zuge des sog. »Data Mappings« sind alle
relevanten HR-Datenverarbeitungsprozesse,
verwendete Systemlandschaft(en) und TOMs zu

ermitteln und ausreichend zu dokumentieren.

* Im Rahmen der rechtlichen Priifung sollte be-
sonderes Augenmerk auf die ZweckmaRigkeit
und Rechtskonformitdt bestehender Einwilli-
gungslosungen gelegt werden. Die Konzepte
sind umgehend anzupassen, um »Doppelarbeit
zu vermeiden.

Alle relevanten Kollektivvereinbarungen sind zu
sichten und zu iiberpriifen. Anpassungsprozesse
sind zeitnah einzuleiten, wobei die rechtliche
Prifung und Erarbeitung von Alternativkonzep-
ten der Abstimmung mit Kollektivgremien vo-
rausgehen sollte, um eine effektive und zligige
Umsetzung zu gewahrleisten.

Auf Grund der gestiegenen Bedeutung der Be-
troffenenrechte sind alle hierzu bestehenden
Prozesse zu prifen und auf den neuen Stand
zu bringen.

AV-Vereinbarungen mit HR-Bezug sind vor Mai
2018 zu Uberarbeiten.

+ Last but not least sind alle HR-Policies und Gui-
delines den erweiterten Informationspflichten
anzupassen.

Long story short: Der Weg ist (noch) weit — die
Zeit ist kurz. Zielsetzung jedes Unternehmens soll-
te es sein, ab Mai 2018 das Compliance-Manage-
ment System (CMS) um die neue »Saule« Daten-
schutz ergdnzt zu haben. In Abstimmung mit den
betroffenen Abteilungen sind dafiir zukunftsfahi-
ge und praxisnahe Konzepte zu entwickeln, die im
Unternehmensalltag effektiv eingesetzt werden
kénnen.

Um dieses Ziel rechtzeitig zu erreichen, miissen
sich Unternehmen jetzt mit den Neuerungen ins-
besondere beim Beschéftigtendatenschutz befas-
sen. Denn auch wenn die materiellen Anderungen
in diesem Bereich durchaus Uberschaubar sind,
zwingen nicht zuletzt die gestiegenen formalen
Anforderungen zu umfangreichen Anpassungen im
HR-Bereich, um am 25. Mai 2018 »compliant« auf-
gestellt zu sein.

Uber die Autoren

Thomas Kahl

Rechtsanwalt und Salary Partner der

internationalen Wirtschaftskanzlei Taylor Wessing

am Standort Frankfurt. Er berdt nationale wie internati-
onale Unternehmen zu Fragen des Datenschutzes,

der IT-Sicherheit und Compliance im Rahmen der
Ausgestaltung von (konzernweiten) Datenverarbeitungs-
prozessen und aufsichtsbehdrdlichen Verfahren.

P www.taylorwessing.com
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DATENSCHUTZ-RISIKOMANAGEMENT

Dipl.-Ok. Stephan Rehfeld

Bei dem Aufbau eines Datenschutz-Managementsystems ist die Pragung des Managementsystems auf die Daten-
schutz-Grundsdtze der Datenschutz-Grundverordnung (DS-GVO) ein erfolgsentscheidender Faktor. Nur wenn alle Da-
tenschutz-Grundsatze der DS-GVO in das Managementsystem eingearbeitet sind, kann das Datenschutz-Management-
system die Organisation vor Datenschutzverstd en schiitzen. Bei der Einarbeitung der Datenschutz-Grundsétze ist zu
klgren, welchen Umfang ein gefordertes Datenschutz-Risikomanagement hat, also welche Datenschutz-Grundsdtze

liberhaupt risikoorientiert sind.

Datenschutz-Grundsatze

Die Datenschutz-Grundverordnung kennt verschie-
dene Grundsatze fiir die Verarbeitung von perso-
nenbezogenen Daten:

* Rechtmaligkeit, Verarbeitung nach Treu und
Glauben, Transparenz, Artikel 5 Abs.1 lit. a)

« Zweckbindung, Artikel 5 Abs.1 lit. b)

* Datenminimierung, Artikel 5 Abs.1 lit. o)

* Richtigkeit, Artikel 5 Abs.1 lit. d)

* Speicherbegrenzung, Artikel 5 Abs.1 lit. e)

* Integritdt und Vertraulichkeit, Artikel 5 Abs.1 lit. f)

* Rechenschaftspflicht, Artikel 5 Abs.2

STRATEGY

Bis auf die Betroffenenrechte kdnnen alle Artikel
der Kapitel 2—5 der DS-GVO unter diese Daten-
schutz-Grundsatze subsumiert werden. Eine Ergan-
zung dieses Kanons um den Datenschutz-Grund-
satz flr die Betroffenenrechte wie »Personliche
Teilhabe und Zugang« wurde vom europaischen
Gesetzgeber anscheinend »vergessen«. Andere
Rahmenwerke zum Datenschutz wie das OECD
Privacy Framework oder auch die 1SO 29100:2011
fuhren einen solchen Grundsatz explizit auf (»In-
dividual Participation Principle). Aus Criinden der
Praktikabilitat empfiehlt es sich die »Persénliche
Teilhabe und Zugang« in den Kanon der Grundsat-
ze fiir das eigene Managementsystem zu (iberneh-
men. >
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Datenschutz-Managementsystem (DSMS)

+ Zweckbindung, Artikel 5 Abs.1 lit. b)

* Richtigkeit, Artikel 5 Abs.1 lit. d)

* Rechenschaftspflicht, Artikel 5 Abs.2
* Personliche Teilhabe und Zugang

* RechtmaRigkeit, Verarbeitung nach Treu und
Glauben, Transparenz, Artikel 5 Abs.1 lit. a)

+ Datenminimierung, Artikel 5 Abs.1 lit. Q)

* Speicherbegrenzung, Artikel 5 Abs.1 lit. e)
* Integritdt und Vertraulichkeit, Artikel 5 Abs.1 lit. f)

Datenschutz-Ma nagementsystem

Fast alle aktuellen Management-Systeme der
International Organization for Standardization
(ISO) orientieren sich in ihrem Aufbau an der
High Level Structure (HLS), die in dem 1SO Gui-
de 83 beschrieben ist. Die Struktur eines Qua-
litats- (ISO goo1), Umwelt- (ISO 14001) oder In-
formationssicherheits-Managementsystems (ISO
27001) ist also identisch. Die konkrete Auspra-
gung des Managementsystems wird durch die
zugrundeliegenden Grundsdtze bestimmt. Bei-
spielhaft seien hier die Grundsétze eines Daten-
schutz- und eines Informationssicherheits-Ma-
nagementsystems gegenUibergestellt:

Informationssicherheits-
Managementsystem

* Vertraulichkeit
* Integritat

* Verfligbarkeit

https://share.ansi.org/Shared%20Documents,
News%20and%20Publications, Links¥%20Within%z20

Stories/Draft_ISO_Guide_83.pdf

RECOMMENDATION OF THE COUNCIL CONCER:
NING GUIDELINES GOVERNING THE PROTECTION
OF PRIVACY AND TRANSBORDER FLOWS OF
PERSONAL DATA (23 September 1980)

kom.org/noindex/Publikatio
nen/2017/Leitfaden/FirstSpirit-149612913891817052
9-LF-Risk-Assessment-online.pdf
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Generell ist es also moglich, jedes Management-
system, welches auf der High Level Structure
basiert, mit einem Datenschutz-Management-
system zu kombinieren, indem es durch die Da-
tenschutz-Grundsatze und deren Implikationen
erweitert wird. Dies ist auch ein Grund, warum
die ISO kein eigenes Datenschutz-Management-
system erarbeiten wird, stattdessen empfiehlt,
ein Informationssicherheits-Managementsystem
auf Basis der ISO/IEC 27001:2013 an den Daten-
schutz anzupassen. Fur diese Anpassung wiede-
rum gibt die ISO Hilfestellung, zum Beispiel mit
einem Leitfaden zum PIA (ISO/IEC 29134:2017)
oder datenschutzeigenen  Malinahmenkata-
logen (ISO/IEC 27018:2014 und ISO/IEC FDIS
20151:2016).

Risikoorientierter Ansatz in der
DS-GVO

Wenn von dem risikoorientierten Ansatz der
DS-GVO geschrieben wird, muss die Frage ge-
stellt werden, welche Datenschutz-Grundsatze
risikoorientiert sind.

Die Datenschutz-Grundsdtze oder -Prinzipien
sind keine Erfindung der DS-GVO. Sehr fri-
he Ansitze der Datenschutz-Grundsitze fin-
den sich bereits in den OECD-Principles aus
dem Jahr 1980.” Die OECD-Principles dienen
auch zur Definition weltweit einheitlicher Da-
tenschutz-Standards aus einer High-Level-Pers-
pektive. Folgende Datenschutz-Grundsatze ver-
wendet die OECD:

* Collection Limitation Principle

+ Data Quality Principle

* Purpose Specification Principle

* Use Limitation Principle

* Security Safeguards Principle

* Openness Principle

* Individual Participation Principle
* Accountability Principle

Die OECD Privacy Principles sind in viele natio-
nale Gesetze eingeflossen. Sie wurden allerdings
nicht unter dem Aspekt der Risikoorientierung
oder der Konkurrenz der Grundsatze unterein-
ander ausgewahlt.

Auf der einen Seite gibt es Datenschutz-Grund-
satze mit einem bindren Charakter, zum Bei-
spiel die RechtméRigkeit. Ein Sachverhalt kann
nur rechtmaRig oder nicht rechtmaRig sein. Der
Grundsatz der RechtmaRigkeit kann aber nicht
risikoorientiert ausgelegt werden (der Sachver-
halt ist mit einer Wahrscheinlichkeit von 80%
rechtmé@ig). Aus diesem Grund werden die Da-
tenschutz-Prinzipen in dem Bitkom-Leitfaden
zum Risk-Assessment und zur Datenschutz-Fol-
genabschatzung? in zwei Lager unterteilt:

Der Datenschutz-Grundsatz der Rechenschafts-
pflicht wiederum begleitet beide Sichtweisen.

Die Datenschutz-Grundsdtze der Complian-
ce-Sicht sind nicht risikoorientiert, anders als
die Grundsatze der Risiko-Sicht.
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Compliance-Sicht

Risiko-Sicht

ben, Transparenz, Artikel 5 Abs.1 lit. a)
« Zweckbindung, Artikel 5 Abs.1 lit. b)
+ Datenminimierung, Artikel 5 Abs.1 lit. ¢)
* Richtigkeit, Artikel 5 Abs.1 lit. d)
« Speicherbegrenzung, Artikel 5 Abs.1 lit. e)

* RechtmaRigkeit, Verarbeitung nach Treu und Clau-

* Integritat und Vertraulichkeit,
Artikel 5 Abs.1 lit. f)

International wird diese Auffassung geteilt und
auch praktisch umgesetzt. So unterteilt die fran-
z0sische Aufsichtsbehorde (CNIL) ihren MaRnah-
men-Katalog* in MaRnahmen (controls), die den
Datenschutz-Grundsatzen der Compliance-Sicht
zugeordnet werden kénnen (Legal controls) und
denen, die der Risiko-Sicht zugeordnet werden
kdénnen (Organizational controls, Logical securi-
ty controls, Physical security controls).

In dem MaRnahmen-Katalog wird von der CNIL
darauf hingewiesen, dass die Legal controls ver-
pflichtend (mandatory) sind und erfiillt werden
mussen, wahrend die risikoorientierten Malk-
nahmen einer Risikobehandlung unterzogen
werden:

* Risikovermeidung
* Risikominderung
* Risikoanerkennung
* Risikoakzeptanz

Die Optionen der Risikobehandlung sind bei den
binaren Datenschutz-Grundsatzen der Compli-
ance-Sicht logischerweise nicht moglich.

Datenschutz-Risikomanagement

Bei der Einrichtung eines Datenschutz-Risikoma-
nagements gibt die ISO 31000:2009 wertvolle
Hinweise. Auf der einen Seite empfiehlt es sich
auf Ebene des Management-Systems das Daten-
schutz-Risikomanagementsystem mit Hilfe einer
Datenschutzrisiko-Leitlinie zu verankern. Ist be-
reits ein 1SO 31000- oder 1SO 27005-konformes
Risikomanagement vorhanden sollte auf jeden
Fall eine Integration der Systeme vorgenommen
werden.

Der eigentliche  Datenschutz-Risikomanage-
mentprozess ist mit dem allgemeinen Risiko-
managementprozess identisch und besteht aus

flnf Schritten:
* Risiken identifizieren
* Risiken analysieren
* Risiken bewerten
* Risiken bewaltigen

« Risiken Uberwachen

Zur eigentlichen Methodik zur Berechnung des
Datenschutzrisikos werden in der DS-GVO nur
sehr wenige Ausfiihrungen gemacht. Diese Frei-
heit in der Auswahl der Risikomethode zur Be-
rechnung des Datenschutzrisikos ist auch rich-
tig, wenn die Anzahl der Methoden in der 1SO/
IEC 31010:2009 betrachtet wird. Bei der Aus-
wahl der Risikomethode miissen lediglich die ge-
setzlichen Restriktionen beachtet werden, die
auch die Artikel 29-Gruppe in ihrem Working
Paper® nennt:

Risks can change as a result of change to one of
the components of the processing operation (data,
supporting assets, risk sources, potential impacts,
threats, etc.) or because the context of the pro-
cessing evolves (purpose, functionalities, etc.).

Data processing systems can evolve quickly and

new vulnerabilities can arise.

Diese Anforderungen werden durch die Metho-
diken erfiillt, die zum Beispiel die CNIL®, der
Bitkom” oder auch die ISO? beschreibt.

CNIL, Privacy

(templates and

ct Assessment (PIA) — Tools

bases), https:

cnil.fr/sites/default/files/typo/document/CNIL:
PIA-2-Tools.pdf

CGuidelines on Data Protection Impact Assessment
(DPIA) and determining whether processing is likely
to result in a high risk” for the purposes of

lation 2016/679, http://ec.e Sroom,
79 P

ropa.eu/new

document.cfm?doc_id=44137
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CNIL, Privacy Impact Assessment (PIA) - Tools
(templates and knowledge bases), https://www.
cnil.fr/sites/default/files/typo/document /CNIL-
PIA-2-Tools.pdf

Bitkom, Leitfaden zum Risk-Assessment und zur
Datenschutz-Folgenabschatzung, https://www.
bitkom.org/noindex,/Publikationen/2017/Leitfaden/
FirstSpirit-1496129138918170529-LF-Risk-Assess-
ment-online.pdf

* 1SO/IEC 29134:2017, Information technology —
Security techniques — Guidelines for privacy impact

assessment

DATENSCHUTZ

Fazit

Fiir den Aufbau eines Datenschutz-Manage-
mentsystems ist die Pragung des Management-
systems auf alle Datenschutz-Grundsatze der
DS-GVO erfolgsentscheidend. Es sollte in Be-
tracht gezogen werden, die Datenschutz-Grund-
satze des Artikel 5 DS-GVO durch den Grundsatz
der »Personlichen Teilhabe und des Zugangs« zu
erginzen, also auch die Betroffenenrechte mit
Hilfe der Datenschutz Grundsatze operationali-
sierbar zu machen.

Bei der Implementierung des Datenschutz-Ri-
sikomanagements ist es wichtig zu verstehen,
dass nicht alle Datenschutz-Grundsatze risiko-
orientiert sind. Nur die Datenschutz-Grundsatze
der Vertraulichkeit und Integritat sind risikoori-

Datenschutz-Manager
Das Datenschutzmanagementsystem fiir den DSB - gema3 DS-GVO

entiert. Erganzt werden diese beiden Grundsat-
ze in Artikel 28 DS-GVO dann noch durch die
Verfligbarkeit und Belastbarkeit. Andere Grund-
satze haben einen bindren Charakter und koén-
nen nur verletzt oder eingehalten werden.

Uber den Autor

Stephan Rehfeld
Externer Datenschutzbeauftragter
der scope & focus Service-Gesellschaft mbH

P www.scope-and-focus.com

@ scope & fm_:us
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> Sofort einsetzbares System um den Uberblick im Datenschutz zu behalten und
Risiken effektiv zu erkennen und zu behandeln

> Inhaltlich ausgearbeitete Struktur, ausgerichtet an gesetzlichen Vorgaben und
internationalen Normen zur Erfiillung der Anforderungen zur Rechenschaftspflicht

> Verzeichnis von Verarbeitungstitigkeiten mit mehr als 150 beispielhaften
Verarbeitungen inkl. dokumentiertem Schutzbedarf und anpassbaren Templates

> Logbuch zum einfachen und iibersichtlichen Verwalten sowie nachhaltigem
Dokumentieren der DS-Aufgaben, wie Anfragen, Priifungen, Schulungen,

Datenpannen, offenen Punkten, Terminen und Generieren von Tatigkeitsberichten
> Web-basierte Kollaborationsplattform zur Integration in Ihre Systemumgebung,

optimiert fiir Microsoft SharePoint

Anerkannte Priifstelle fiir Recht
und Technik beim ULD fiir das
Datenschutz-Giitesiegel
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DATENSCHUTZ-GRUNDVERORDNUNCG -
EINE SINNVOLLE HERAUSFORDERUNG
ODER PROVOKATION FUR KLINIKEN UND
KRANKENHAUSER?

Dr. jur. Siegfried Meyer

Die komplexen Verarbeitungsprozesse in einer
digitalen Multimedia-Welt mit der Anbindung
an ein weltweites Internet, zunehmende Cy-
ber-Angriffe auf Krankenhduser und die groRe
Bedeutung von »Big Data« im 21. Jahrhundert
lassen die Vereinheitlichung des européischen
Datenschutzrechts als wichtigen und sinnvollen
Schritt europaischer Integration verstehen.

Altbekannte Datenschutzgrundsatze
in der DS-GVO

Auf den ersten Blick kann man viele Daten-
schutzgrundsatze in der Datenschutz-Grundver-
ordnung der EU (DS-GVO) wiedererkennen. Das
Verbot mit Erlaubnisvorbehalt im alten BDSG,
die Zweckbindung, die Grundsétze der Daten-
sparsamkeit und der Transparenz, sowie die
Grundsdtze der VerhaltnismaRigkeit, der Ver-

fligbarkeit und Vertraulichkeit finden sich auch
in der neuen DS-GVO wieder. Gleiches gilt etwa
fur die Rechte der Betroffenen, wie etwa das
Recht auf Auskunft, Sperrung, Loschung oder
Berichtigung (vgl. Art 15 bis Art 20 DS-GVO).

Weiterhin gab es auch bereits bisher fest gere-
gelte Anforderungen an die sogenannten tech-
nisch-organisatorischen (TOMs)
wie sie in §9 und Anlage 9 zum BDSG oder
Art. 7 BayDSG geregelt waren. Diese Regelun-
gen kénnen wir nun in den Artikeln 24, 25, 28,
32 DS-CVO wieder finden. SchlieRlich muss-
ten auch bisher Datenschutzverletzungen nach
§42a BDSG unverziiglich der Aufsichtsbehdrde
gemeldet werden, wenn gleichzeitig schwerwie-

MaRnahmen

gende Beeintrachtigungen fir die Rechte oder
fir schutzwirdige Interessen des Betroffenen
gedroht haben. >
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Wunderbar, dann hat sich ja beim Schutz perso-
nenbezogener Daten und dem Schutz etwa von
Gesundheitsdaten in den Krankenh3usern nicht
viel geandert?

Neue Herausforderungen nach der
DS-GVO fur Kliniken und Krankenhau-
ser

Auf den zweiten Blick, selbst wenn man die kon-
kretisierenden Regelungen im neuen BDSG noch
nicht beriicksichtigt, werden Anforderungen der
DS-GVO zumindest im Bereich der Krankenhau-
ser und Kliniken zu neuen Herausforderungen
fuhren! Einige neue Anforderungen und sicher-
lich einige Investitionen aufgrund der DS-GVO
kommen unzweideutig auf die Kliniken und
Krankenhduser zu.

Bei der nur zum Teil sinnvollen Gesetzesflut,
die wir taglich erleben, sollte nicht verges-
sen werden, dass mit zusatzlichen Regelungen
in der Regel auch ein hoherer Aufwand und
damit Kosten verbunden sind, deren Gegen-
finanzierung der jeweilige Gesetzgeber in der
Regel ibersieht. »Eine derartig umfassende Ge-
setzesanderung gibt es nicht zum Nulltarifc, wie
Herr Dr. Bernd Schiitz in seinem Interview mit
Frau Melanie Glnther [Quelle European Hospi-
tal, healthcare-in-europe.com] bestatigt. Der
Patient oder der hier vom Datenschutz Betrof-
fene soll stets im Mittelpunkt der Betrachtung
und Behandlung stehen. Darin sind sich alle ei-
nig und dieses Ziel streben alle an. Der Patient
und seine medizinische Versorgung sowie der
Schutz seiner hochsensiblen Gesundheitsdaten,
aber auch die Anforderung an die Wirtschaft-
lichkeit und Qualitat der Versorgung stehen im
Mittelpunkt, und das bei einer vom Gesetzge-
ber vorgegebenen (verkiirzten) Verweildauer.
Die Datenschutzrechte und deren Durchsetzbar-
keit fiir den Patienten sollen durch den europa-
ischen Datenschutz weiter verbessert werden.
Es gibt allerdings schon eine Vielzahl von an-
deren Dokumentationsaufgaben und Nachweis-
pflichten in den deutschen Krankenhdusern. Zu
nennen sind die erhohte Anforderungen an die
Nachweispflicht im Qualitdtsmanagement, aber
auch die Anforderungen an die Patientenaufkla-
rung (vgl. §630e BGB) und an die Dokumenta-
tion (vgl. § 630f BGB) seien nicht zu vergessen.

Der Arzt, der Behandler oder das Krankenhaus,
welche ihrer sorgfiltigen Aufklérungs- und
Dokumentationspflicht  nicht nachkommen,
mussen im Falle eines Rechtsstreits mit Nach-
teilen in der Beweislastverteilung rechnen (vgl.
§630h BGB).

Welche zusitzlichen Anforderungen
bringt die DS-GVO fiir die Krankenhau-
ser und Kliniken?

An dieser Stelle seien beispielhaft

+ die Rechenschaftspflicht aus Art 5 Abs.2
DS-GVO,

+ die Anforderung nach einem liickenlosen
Verzeichnis »aller« Verarbeitungstatigkeiten
nach Art. 30 DS-GVO,

+ die Datenschutz-Folgeabschatzung nach
Art. 35 DS-GVO,

+ die gesteigerten Meldepflichten nach Art. 33
und Art. 34 DS-GVO,

+ die Anpassung der Auftragsdatenverabeitung
an die Anforderungen aus Art. 28 DS-GVO

genannt. Wahrend man bisher bei der Verarbei-
tung durch externe Vertragspartner von Auf-
tragsdatenverarbeitung gesprochen hat, spricht
die DS-GVO in Art 28 DS-GVO nun von Auf-
tragsverarbeitung. Wahrend bisher die alleinige
Verantwortung Uber die Verarbeitung personen-
bezogener Daten durch den externen Auftrag-
nehmer nur bei beim Auftraggeber lag, ist nach
der neuen DS-GVO auch der Auftragnehmer
in die Verantwortung einbezogen. Die starke-
re Einbeziehung des Auftragnehmers ist klar
zu beflirworten, denn in manchen Fillen sind
insbesondere groRe Auftragnehmer insbeson-
dere mit Monopolstellung etwa der im Bereich
der Fernwartung von IT-Systemen und medi-
zintechnischen Anlagen nicht immer motiviert,
von Anfang an einen umfangreichen ADV-Ver-
trage zur Sicherstellung der Auftragsdatenver-
arbeitung abzuschlieBen. Wenn die Anforderun-
gen aus dem europaischen Datenschutzgesetz
nicht erfillt werden, drohen aber MaRnah-
men der Aufsichtsbehdrde und gemalk Art. 83
DS-GVO BuRgelder von bis zu 20 Mio. € oder
4% des Jahresumsatzes, aber auch Schadens-
ersatzanspriiche (Art. 82 Abs.1 DS-GVO) oder
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sonstige »abschreckende Sanktionen«  straf-
rechtlicher oder verwaltungsrechtlicher Art.
[vgl. Erwagungsgrund 152].

Das ware an sich auch nicht so schlimm, denn
die Krankenhauser und Kliniken zeigen seit vie-
len Jahren, dass sie sich stets an neue gesetz-
liche Regelungen, etwa im Qualitdtsmanage-
ment, in der DRG-Verglitung (Honorierung der
Krankenhauser nach Fallpauschalen) oder in der
staatlichen Baufinanzierung, im Haftungsrecht
oder zuletzt in der IT-Sicherheit rasch anpassen
kénnen.

Bei dem hohen Bulgeldrahmen konnte aber ein-
gewandt werden, dass die Strafbarkeit bei Ver-
letzung der drztlichen Schweigepflicht gemaR
§203 StGB auch bisher schon gedroht hat. Das
ist richtig. Nur sollte man nicht vergessen, dass
der Verantwortliche oder Auftragsverarbeiter
nach Art. 82 Abs.2 DS-GVO nun aktiv nachwei-
sen muss, dass er in »keinerlei Hinsicht« verant-
wortlich fiir den eingetretenen Schaden ist. Im
Strafrecht muss das Verschulden des Beschul-
digten von Ankldger nachgewiesen werden,
in einem komplexen Verarbeitungsprozess mit
einer Vielzahl von Personengruppen, Patien-
tenzahlen und Gesundheitsdaten diirfte die in
Art. 5 Abs.2 DS-GVO fixierte Rechenschafts-
pflicht nicht leicht zu erfillen sein.

Ob ein derartiges Bedrohungsszenario durch ei-
nen extrem hohen BuRgeldrahmen im Sinne des
Patienten ist, dartber lasst sich trefflich strei-
ten! Werden tatsachlich die hohen BuRgelder
zur Abschreckung ausgesprochen, dann fehlen
diese Gelder in der Finanzierung eines komple-
xen stationaren Versorgungsprozesses im Kor-
persektor, eine Daseins—Vorsorgeeinrichtung,
die in weiten Teilen unterfinanziert wird. Ein
Versorgungsprozess, der aber gerade den Pati-
enten zugutekommen soll und mehr Geld gibt
es sicher nicht.

Wias gilt es nun zu tun, damit ein Vorstand oder
Geschaftsflhrer eines Krankenhauses oder Klini-
kums kein abschreckendes Bulgeld fiir seine oh-
nehin unterfinanzierte Versorgungseinrichtung
riskiert?

Es miissen m.E. zunachst in einem 1. Schritt
alle IT-gestiitzten und papiergestiitzten Da-
tenverarbeitungsprozesse und zwar Uber die

verschiedenen Abteilungen, Personengruppen,
Anwendungen und [T-Infrastruktur-Komponen-
ten hinweg mit den verschiedenen Datenarten
(Patientenstammdaten, Gesundheitsdaten, Bild-
daten, Bewerber- und Mitarbeiterdaten) aktua-
lisiert erfasst werden. In einem 2. Schritt gilt es
jeweils den Schutzbedarf festzustellen, und in
einem 3. Schritt die korrekte Risikoeinstufung
nach Schadenshdhe und Eintrittswahrschein-
lichkeit vorzunehmen. Mit der Risikoeinstufung
gilt es zu klaren, ob jeweils auf das einzelne Ver-
fahren oder auf die einzelne Applikation bezo-
gen, die vorhandenen technische und organisa-
torische MaRnahmen (TOMs) ausreichen oder je
nach Risikoeinstufung neu festgesetzt werden
mussen.

| ———
i e

Kommt es zu neuen Risikoeinstufungen, die
einen Handlungsbedarf begriinden, dann wer-
den die nach den Schutzbedarfsanforderungen
neuen IT-technischen SicherheitsmaRnahmen
und Investitionen getroffen werden miissen,
um Schnittstellen nach Extern oder interne
Schwachstellen bei den verschiedenen Anwen-
dungen rasch aus der Welt zu schaffen. Wobei
technische Verfahren zur Investitionen in die IT
in der Regel teuer aber schnell umsetzbar sind.
Organisatorische Verfahren miissen allerdings
in die Kopfe und dafiir bedarf es Schulung und
Uberzeugungsarbeit. Das alles muss selbstver-
standlich sorgfaltig dokumentiert werden, da-
mit die oben genannte Rechenschaftspflicht,
aber auch magliche Auskunftspflichten an die
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Aufsichtsbehdrden zum Mai 2018 rechtzeitig
sichergestellt werden konnen. Das Ganze muss
natirlich mit dem gleichen Personal und ohne
zusétzliche finanzielle Forderung gemacht wer-
den. Der Leistungsdruck wird weiter steigen!
Ferner gilt es die vorhandenen Vertrage mit den
Auftrags(daten)verarbeitern (externen Dienst-
leistern, Fernwartern in der IT, Labore, etc.) an
die neuen Anforderungen des Art. 28 DS-GVO
anzupassen. In einem 4. Schritt muss ein ein-
heitliches Verfahren im Krankenhauskomplex
entwickelt werden, wie alle Datenschutzverlet-
zungen binnen 72 Stunden gemaR Art. 33 Abs.1
DS-GVO an die zustandige Aufsichtsbehdrde ge-
meldet werden kann.

Wer die komplexen Prozesse in einem moder-
nen Krankenhaus kennt, weill, wie viele Per-
sonengruppen (Arzte, Pflegekréfte, Funkti-
onsabteilungen, interne und externe Labore,
IT, medizin- und haustechnische Serviceab-
teilungen, medizinisches Controlling und Ab-
rechnung, Qualitatssicherung, Verwaltung und
Hygiene) innerhalb kiirzester Zeitfenster zusam-
menarbeiten missen, um insbesondere auch in
akuten Notféllen rasch de lege artis versorgen
zu kénnen.

Der Datenschutz und die IT-Sicherheit auf der
einen Seite mit seinen nachzuweisenden TOMs
und rasche qualititsgesicherte Patientenver-
sorgung auf der anderen Seite geraten so ein
Spannungsverhaltnis. Der Datenschutz und die
arztliche Schweigepflicht stehen den Anforde-
rungen eines moglichst raschen und flexiblen
Zugriffs der Arzte verschiedener Abteilungen
im komplexen Klinikalltag naturgemal »gerne
im Wege«. Nur dann, wenn der Arzt die Mog-
lichkeit hat, ganz schnell auf alle Gesundheits-
daten seiner Patienten, gegebenenfalls auch aus
friheren Krankenhausaufenthalten, zugreifen
zu konnen, versetzt dies den Arzt in die Lage,
das Krankheitsbild in der Kiirze der vorgegebe-
nen durchschnittlichen Verweildauer de lege
artis zu beurteilen und zu therapieren. Kann
er auf Patientenakten aus friiheren Kranken-
hausaufenthalten nicht zugreifen, besteht die
Gefahr, dass er sich und sein Klinikum haftbar
macht, weil er wichtige Informationen im Rah-
men des Behandlungskonzeptes vorwerfbar
nicht beachtet hat.

Diejenigen Arzte, welche beispielsweise in der
zentralen Notaufnahme einen akuten Trauma-
patienten mit verschiedenen Vor-und Begleit-
erkrankungen behandeln miissen, sollten sehr
rasch auf alle vorhandenen Gesundheits- und
Bilddaten des Patienten, ggf. aus friheren stati-
ondren Aufenthalten, zugreifen kdnnen. Ein Zu-
griff aller Arzte auf alle Gesundheitsdaten aus
friheren  Krankenhausaufenthalten verbietet
sich aber aus datenschutzrechtlichen Griinden,
und die auftretenden Notfalle und Notfallpati-
enten - das liegt in der Natur der Sache — kon-
nen nicht vorausgesehen werden. Wenn ich
nicht weil}, wer von meinen friheren Patienten
zukiinftig als stationarer Notfall hereinkommt,
dann kann ich fur diesen Patienten den Notfall-
zugriff nicht vorab - gleichsam praventiv — frei-
schalten. Denn das es wiirde den Grundsatzen
der Datensparsamkeit und konkreten Erforder-
lichkeit widersprechen. Dabei gilt es zu beach-
ten, dass die arztliche Schweigepflicht auch zwi-
schen den verschiedenen Arztgruppen in einem
Krankenhaus gilt und so der arztliche Kollege,
der nicht in die Behandlung des Patienten ein-
gebunden ist, auch von dem Patienten nichts
erfahren darf, bis er im Behandlungsfall, bei-
spielsweise als Konsiliarius, hinzugezogen wird.

Die Datenschutz-Anforderungen werden noch
komplexer, wenn in akuten Versorgungspro-
zessen in der Notaufnahme, in denen rasches
Handeln angesagt ist, auch noch besorgte An-
gehdrige anwesend sind, die moglichst nahe bei
ihren Familienangehdrigen bleiben mochten und
zugleich andere Akut-Patienten in ahnlicher Si-
tuation versorgt werden miissen. Auch und be-
sonders in diesen Notfallsituationen gilt es, den
Datenschutz und die arztliche Schweigepflicht
zu beachten. Gleichzeitig miissen aber die An-
forderungen an die Aufkldrung der Patienten
und die Dokumentation der Aufklarung und Be-
handlung sorgfaltig vorgenommen werden.

Da es leider noch keine einheitliche Multime-
dia-Anwendung in den Kliniken gibt, mit der alle
medizinischen, technischen und pflegerischen
Anforderungen IT-technisch abgebildet werden
kénnen, greifen an dieser Stelle auch verschie-
dene Hard- und Software-Komponenten mit
den unterschiedlichen Rollen-/Rechtekonzepten
fur die Zugriffe ineinander. Zu allen Applikati-
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onen muss es exakte Rollen-/Rechtekonzepte
und deren technische Absicherung geben. Muss
ein multimorbider Patient wegen seines Krank-
heitsbildes durch verschiedene Abteilungen und
Kliniken verlegt werden, um optimal innerhalb
der gesetzlich vorgegebenen Verweildauer be-
handelt werden zu kdnnen, dann missen die
Zugriffsrechte blitzschnell gedndert werden.

Zur Klarstellung: Technischen und organisa-
torischen Malknahmen mit den verschiedenen
Rollen-Rechtekonzepten fiir den Datenschutz
und [T-Sicherheitskonzepte gibt es bereits. Die
Frage ist nur, ob man damit der in der DS-GVO
geforderten Rechenschaftspflicht und den da-
mit zwangslaufig verbundenen Dokumentati-
onspflichten gerecht werden kann, so dass ei-
nerseits Risiken fir den Patienten vermieden
werden und andererseits die abschreckenden
Sanktionen nicht zur Anwendung kommen.

In Zeiten, in denen gro@e Datenmengen verar-
beitet werden und im Internet auf den verschie-
denen Plattformen gesammelt und ausgewertet
werden und mithin die Gefahr des glasernen
Biirgers besteht, ist ein europaweites und stren-
ges Datenschutzrecht in jedem Fall zu begrii-
Ren. Es stellt sich allerdings die Frage, ob die
»abschreckenden« Sanktionen bei der Vielzahl
der anderen Regelungsvorschriften, die im Ge-
sundheitswesen einzuhalten sind, dem Patien-
ten im Ergebnis noch dienen? Im Einzelfall ldsst
sich wieder feststellen, dass die Regelung und
Vorschriften in den verschiedenen Bereichen fiir
sich sinnvoll sind, in der Gesamtbetrachtung mit

zum Teil gegensatzlichen Regelungszielen aber
ein verniinftiges Arbeiten nicht mehr mdglich
machen!

Der deutsche und europdische Gesetzgeber soll-
te sich vielmehr in einer Gesamtbetrachtung die
Frage stellen, ob nicht weniger Regelungen dem
Wohl des Biirgers in einer freiheitlichen und
demokratischen Grundordnung gerechter wiir-
de. Die Vielzahl der Vorschriften und Regelun-
gen auch im Datenschutz (vgl. DS-GVO, neues
BDSG; BayDSG, SCB V, etc.) entmiindigt den
gesunden Menschenverstand der betroffenen
Personen und »freien« Birger, fiir den sie an sich
gedacht waren. Planwirtschaft im Gesundheits-
wesen lasst griiRen!

Ich wiirde mir wiinschen, dass die Arzte und alle
nichtarztlichen Mitarbeiter vom deutschen und
europaischen Gesetzgeber weniger Verfahrens-
und Rechenschaftspflichten ausgesetzt wiirden,
damit weit weniger Dokumentationsaufwand
hatten und somit wieder mehr Zeit und Celd
fur die eigentliche Versorgung am Patienten ver-
bliebe. Das wiirde zugleich noch Kosten im Ge-
sundheitswesen einsparen!

Uber den Autor

Dr. jur. Siegfried Meyer

Justiziar und Leiter der Rechtsabteilung am

Klinikum St. Marien Amberg und Prokurist im Gesund-
heitszentrum St. Marien GmbH (MVZ) und Mitglied in
der Arbeitsgruppe »Datenschutz« der BKG (Bayerischen
Krankenhausgesellschaft).
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DS-GVO WEITET DOKUMENTATIONS-
PFLICHTEN DEUTLICH AUS

Datenschutzmanagement wird zu dynamischem Prozess,
der alle Unternehmensbereiche umfasst

Die Europdische Datenschutzgrundverordnung (DS-GVO) bringt erweiterte Anforderungen an die Datenschutz-

Dokumentation mit sich. »Wer sich allerdings nur den Verordnungstext vornimmt und nachliest, welche Do-
kumente gefordert sind, springt deutlich zu kurz¢, warnt Christian Volkmer, Inhaber des Regensburger Daten-

schutz-Spezialisten Projekt 29.

»Die EU-Verordnung wird den Alltag von Da-
tenschutz-Verantwortlichen komplizierter ma-
chen, sagt Volkmer voraus. Denn es geht um
deutlich mehr, als die Ablsung des Verfahrens-
verzeichnisses nach Bundesdatenschutzgesetz
(BDSG) durch ein erweitertes Verfahrensver-
zeichnis. »Die DS-GVO fordert einen dynami-
schen Prozess, der die Datenschutzpraxis im
Unternehmen immer wieder Uberpriift und
nachbessert. Dieser dynamische Prozess muss
liickenlos dokumentiert werden, sagt der Ex-
perte. Deswegen miissen Unternehmen neben

den in verschiedenen Artikeln der Verordnung
ausdriicklich geforderten Dokumenten eine
ganze Reihe weiterer Dokumente und Aufzeich-
nungen stets aktuell vorhalten. Gut zusammen-
gefasst findet sich eine Aufstellung in Kapitel
7 des E-Books »Datenschutz-Compliance nach
der DS-GVO« (Bundesanzeiger Verlag, ISBN
978-3-8462-0773-4), das der Président des Bay-
erischen Landesamtes fiir Datenschutzaufsicht
Thomas Kranig und Andreas Sachs, Leiter des
technischen Referats der Behorde, mitverfasst
haben.

Standige Kontrolle und Verbesserung

Wie im Qualitdtsmanagement nach ISO goo1
oder im [T-Sicherheitsmanagement nach ISO
27001 gefordert, muss kiinftig auch das Da-
tenschutzmanagement zyklisch nach der PD-
CA-Methode standig aktualisiert werden. »P«
steht fiir das englische »plang, also planen. Die-
ser Schritt entspricht noch am ehesten dem ge-
wohnten Verfahrensverzeichnis. »Als Verfahren
wird aufgeschrieben, was passieren muss, wenn
zum Beispiel ein Kunde im Callcenter anruft
und verlangt, dass seine Daten geloscht wer-
deng, sagt Volkmer. »D« steht fiir »do, also die
konkrete Umsetzung des Loschersuchens. »Hier
entsteht eine neue Dokumentationspflichtg, so
Volkmer. Aufgezeichnet werden muss sowohl,
dass ein Kunde die Loschung verlangt hat als
auch dass das Unternehmen diesem Ersuchen
nachgekommen ist.
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»C« meint »checks, in unserem Beispiel die
Uberprijfung, dass Loschersuchen tatsachlich
in allen Fallen korrekt erfasst und umgesetzt
werden, was wiederum dokumentiert werden

muss. Fallt dabei auf, ob doch nicht alles kor-
rekt lauft, gilt »A« oder »act«: Der im ersten
Schritt gefasste Plan, das Verfahren, muss kor-
rigiert und das Verfahrensverzeichnis geandert
werden.

»Das einfache, kleine Beispiel eines Loscher-
suchens zeigt eindriicklich, wie komplex die
Dokumentation ab nachstem Jahr wirdk, sagt
Volkmer. Knifflig macht die Sache zusatzlich,
dass Mangel an der Dokumentation nach BDSG
nicht bukgeldbewehrt sind, nach DS-GVO al-
lerdings schon. Und zwar mit der vollen Harte
des BuRgeldrahmens von bis zu vier Prozent des
Vorjahresumsatzes oder bis zu 20 Millionen Euro.

Aufsichtsbehorde empfiehlt
Managementsystem

Mit Word- oder Exceldokumenten irgendwo
auf dem Firmenserver wird der Datenschutz-
beauftrage also nicht mehr zurechtkommen.
Darauf weisen auch die bayerischen Daten-
schutzaufseher Kranich und Sachs in ihrem
Buch ausdriicklich hin. Gefragt ist ein Daten-
schutz-Managementtool, das alle direkten und
indirekten Dokumentations-Anforderungen der
Verordnung abbildet, und dennoch einfach zu
bedienen ist. »Es reicht ja nicht mehr, wenn
sich nur der Datenschutzverantwortliche aus-
kennt, auch das macht unser kleines Beispiel
klar«, gibt Volkmer zu bedenken.

Einfacher Umstieg auf Privacysoft

Datenschutz-Tool von Projekt 29
bietet Migrationssupport fur alle
gangigen Software—Lb’sungen

Die Uhr tickt. Nur noch ein paar Monate, bis
im Mai 2018 die Regelungen der EU-Daten-
schutzgrundverordnung (DS-GVO) einzuhal-
ten sind. Experten sind sich einig, dass es
ohne ein professionelles Datenschutz-Ma-
nagementtool wohl kaum maglich sein wird,
die komplexen Anforderungen zu erfillen.
Privacysoft, die Datenschutz-Software von
Projekt 29, ist schon jetzt optimal auf die DS-
GVO vorbereitet. Das System bietet Schnitt-
stellen zum schnellen und einfachen Umstieg
aus den meisten anderen Losungen.

Durch die neue EU-Verordnung ist das
Datenschutzrecht im Umbruch. Erst nach
und nach kristallisieren sich die Vorstellun-
gen der Aufsichtsbehdrden zur korrekten
Umsetzung der Paragrafen heraus. Noch
iber viele Jahre werden Rechtsstreitigkei-
ten und Gerichtsurteile immer wieder Neu-
und Nachjustierungen fiir die Praxis bringen.
Privacysoft ist deswegen von vornherein
nicht als fertiges Softwarepaket zur einmali-

gen Installation angelegt, sondern als Online-
6sung, die laufend aktualisiert wird. Andern
sich die Vorgaben, findet der Anwender kurz-
fristig angepasste Vorlagen und Arbeitsablau-
fe im System. Zu vertretbaren monatlichen
Mietkosten bleiben Abonnenten stets auf
Hohe der Zeit.

»Wer aus klassischen Losungen in das moder-
nere System wechseln mochte, muss nicht
bei null anfangenc, sagt Privacysoft-Produkt-
manager Manfred Cerber. Uber eigens ange-
passte Schnittstellen [dsst sich der oft tber
Jahre aufgebaute und gepflegte Datenbe-
stand importieren. »Damit wird der Umstieg
aus zum Beispiel DPROREG, BDSGBasics oder
dsbAssist zum Kinderspiel«, verspricht Gerber.
Projekt 29 hat nicht nur Importschnittstellen
eingebaut, sondern liefert auch mit detaillier-
ten Anleitungen den ndtigen Migrationssup-
port, damit die Vorbereitung auf alle kom-
menden Anforderungen durch die DS-GVO
reibungslos klappt.

Weitere Informationen:

www.privacysoft.de

<3 Projekt 29
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Falls notig:
Dokumentation
der Verbesserung
des Verfahrens

A Act
Verbesserung

Dokumentation
der Uberpriifung
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P Plan
Planung

C Check
Kontrolle

An vorderster Front gefordert ist der Callcen-
ter-Mitarbeiter, der das Ldschersuchen seines
Anrufers vermerken muss. Dann muss der Vor-
gang in der Kundenbetreuung auflaufen und
umgesetzt werden. Der Datenschutzbeauftrag-
te muss all diese Schritte nachvollziehen kon-
nen. Im Hintergrund sollte das Datenschutztool
die Vorgange protokollieren und revisionssicher
abspeichern, so dass der Verantwortliche jeder-
zeit gerlistet ist, wenn die Aufsichtsbehdrde
zur Uberpriifung anriickt.

Verfahrensverzeichnis:
Vorgehen bei
Loschwunsch

D e
Umsetzung

Dokumentation
des Loschwunsches,
Dokumentation der
erfolgten Léschung

PDCA-Zyklus am Beispiel des Loschersuchens eines Kunden. Die DS-
GVO verlangt die liickenlose Dokumentation entlang einer standigen
Kontrolle und Verbesserung des Datenschutzes.

Spezialsoftware fiir
Datenschutzmanagement

»Unternehmen, Verbande, Freiberufler und de-
ren Datenschutzbeauftragte brauchen Werk-
zeuge, die ihnen die Arbeit abnehmens, sagt
Volkmer. Darin hat Projekt 29 langjahrig Erfah-
rung. Volkmer und seine Mitarbeiter halten ak-
tuell bundesweit Uber 2.500 Mandate als exter-
ne Datenschutzbeauftrage in Organisationen
aller GroRen.

Aus dieser Marktkenntnis heraus hat das Unter-
nehmen eine eigene Software fiir das Daten-
schutzmanagement entwickelt. Das Produkt
Privacysoft integriert bereits jetzt die Vor-
schriften der kommenden DS-GVO.

Das Lizenzsystem von Privacysoft ist darauf
ausgerichtet, dass sich kiinftig viele verschie-
den Mitarbeiter mit Datenschutzthemen befas-
sen miissen. Es reicht, pro Unternehmen eine
Lizenz zu erwerben, egal wie viele Mitarbeiter
das Produkt benutzen. Als Online-System lasst
sich Privacysoft ohne Installation von jedem
Computer aus aufrufen.

Privacysoft zeigt nur die Funktionen, die jeweils
bendtigt werden. So erfasst der Callcenter-Mit-
arbeiter mit wenigen Klicks das Loschersuchen,
die Kundenbetreuung bestatigt mit wenigen
Klicks die Umsetzung. Erst dem Datenschutz-
beauftragten ist das komplette System zugang-
lich, das ihn bei den komplexen taglichen Auf-
gaben leitet und unterstiitzt.

Besonders nutzlich ist fir die Praxis, dass alle
Updates im Monatspreis enthalten sind. »So-
bald neue Vorschriften und Ausfiihrungsbe-
stimmungen bekannt werden, setzten wir sie in
Privacysoft um. Wer das Produkt nutzt, ist im-
mer auf Hohe der Zeit«, so Christian Volkmer.




Anzeige

DATENSCHUTZ-GRUNDVERORDNUNG (DS-GV(

Mit Privacysoft entspannt zuriicklehnen

Das Allround-Werkzeug fUr
alle Datenschutzaufgaben

Datenschutz und korrektes Datenschutzma-
nagement sind schon jetzt Mammutaufgaben.
Die kommende EU-Datenschutz-Grundverord-
nung (DS-GVO) sattelt noch einmal drauf. Auf
Unternehmen und Organisationen kommen
deutlich mehr Pflichten zu. Die BuBgelder
steigen bis in den achtstelligen Bereich. Die
Regensburger Projekt 29 GmbH & Co. KG stellt
just zu diesem Zeitpunkt mit Privacysoft eine
vollig neue Software zum Datenschutzma-
nagement vor. Fiir die DS-GVO ist das Produkt
bestens prapariert.

LJWir halten Gber 2.500 Mandate als externe Da-
tenschutzbeauftragte”, sagt Christian Volkmer,
Inhaber von Projekt 29. In ganz Deutschland
betreut und berat sein Unternehmen Verbéan-
de, Vereine, Arztpraxen und Kammern sowie
Firmen von 10 bis 36.000 Mitarbeitern. Das,
gepaart mit seinem Know-how als Informati-
ker und den Erfahrungen, die er ab 1996 mit
seinem eigenen [T-Systemhaus machte, ,hat
quasi ganz automatisch zu einer eigenen Soft-
ware-Plattform fur das Datenschutzmanage-
ment gefiihrt”, so Volkmer. , Zusétzlich angetrie-
ben hat uns, dass wir am Markt keine Losung
gefunden haben, mit der wir fir unser Geschaft
als externe Datenschutzbeauftragte zufrieden
gewesen waren.”

Privacysoft hat Antworten auf alle Erfordernisse,
mit denen Projekt 29 tagtaglich konfrontiert ist.
AuRerst flexibel unterstiitzt und erleichtert die
Softwareplattform die Arbeit von Verantwort-
lichen fir den Datenschutz bei allen giltigen
gesetzlichen Bestimmungen. Die kommenden
Anforderungen der DS-GVO sind schon beriick-
sichtigt. ,Selbstverstiandlich flieRen Anderungen
in Gesetz und Rechtsprechung Uber Updates
unmittelbar in die Software ein”, erldutert Volk-
mer.

Den Benutzer empféangt eine zeitgemalie, intui-
tive und leicht bedienbare Benutzeroberflache,
die alle Funktionen Ubersichtlich strukturiert.

Wie bei modernen Websites passt sich das re-
sponsive Design automatisch der Bildschirm-
grolRe vom Smartphone bis zum Desktop-PC
an. Ein integrierter Assistent (Wizard) fihrt die
Anwender durch Workflows. Aktuelle Checklis-
ten, Musterverfahren und Vorlagen helfen, die
Unternehmensprozesse zu beleuchten und zu
bewerten.

Rechtssichere Dokumentation und
umfangreiche Reports

Wirkungsvoll und zeitsparend entsteht bei der
Erfassung, Kontrolle, Steuerung, Analyse und
Optimierung der Arbeitsabldufe aller Daten-
schutzprozesse quasi nebenbei eine revisi-
onssichere Dokumentation der vorhandenen
Umfangreiche
Reportfunktionen und der Im- und Export von
Daten in gebrauchlichen Dateiformaten geho-
ren zum Ausstattungsumfang. Die Multiman-
dantenfahigkeit macht es moglich, beliebige
betriebliche oder konzernweite Strukturen dar-

Verfahren und Malknahmen.

zustellen und zu verwalten.
Auch das Thema Auftragsdatenverarbeitung

Ostengasse 14, 93047 Regensburg, Tel. 0941 2986930

www.privacysoft.de

(ADV) lasst sich komfortabel abbilden. Neben
der Verwaltung von ADV-Vertragen kdnnen mit
Privacysoft auch die technischen und organi-
satorischen Malknahmen (TOM) von externen
Dienstleistern systematisch gepruft und doku-
mentiert werden.

,Nicht nur gesetzliche Vorschrift sondern ein
echtes Anliegen ist uns die Schulung und Sen-
sibilisierung von Mitarbeitern”, betont Christian
Volkmer. Deswegen beinhaltet Privacysoft eine
optionale Funktion, um in Unternehmen fla-
chendeckend Online-Schulungen, Webtrainings
und Webcasts bereitzustellen. Alle Schulungsin-
halte erfillen die Anforderungen des Bundesda-
tenschutzgesetzes (§ 5 BDSG) und der DS-GVO.
Hochst flexibel gestaltet sich die Nutzung von
Privacysoft. Die Software steht als in Deutsch-
land gehostete Cloud-Losung zur Verflgung,
die aktuelle Webbrowser und mobile Endgerate
wie Smartphones und Tablets unterstiitzt. Das
Rechenzentrum ist nach ISO 27001 zertifiziert.

Weitere Informationen und
Demotermin-Vereinbarung unter
www.privacysoft.de

<3 Projekt 29

shutterstock.c
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WAS DER DATENSCHUTZ VON DER
INFORMATIONSSICHERHEIT LERNEN
KANN — VOM ISMS ZUM DSMS

Andreas Liefeith

In Projekten zur Einflihrung eines Informationssi-
cherheits-Management-Systems (ISMS) haben wir
in den vergangenen Jahren die Erfahrung gemacht,
dass der Aufwand fur die Dokumentation von vie-
len Kunden deutlich unterschatzt wurde. Bei einem
mittleren Stadtwerk sind es immerhin (iber 40 Do-
kumente, die erstellt, und noch wichtiger, de facto
tiber einen unbegrenzten Zeitraum aktuell gehalten
werden missen. Und das bei immer kiirzeren Tech-
nologiezyklen!

Droht jetzt beim Datenschutz
das gleiche Dilemma? Mit groRer
Wahrscheinlichkeit: JA!

Denn mit Inkrafttreten der DS-GVO ist der Umgang
mit personenbezogenen Daten in allen Geschafts-
prozessen in sog. Verarbeitungsverzeichnissen zu
dokumentieren und es ist davon auszugehen, dass
Aufsichtsbehdrden dies friiher oder spater auch
tiberpriifen werden.

Lassen Sie mich an einem Beispiel verdeutlichen,
was das flur ein mittelstandisches Unternehmen,
wie procilon bedeutet.

Wir stellen in unterschiedlichem Kontext elektroni-
sche Zertifikate aus oder sind unseren Kunden bei
der Beschaffung behilflich. Da es sich bei solch ei-
nem Zertifikat um ein hochwertiges digitales Ob-
jekt handelt, das unter Umstanden die eigenhan-
dige Unterschrift ersetzt, schreibt der Gesetzgeber
eine geeignete aber auf jeden Fall eine
eindeutige Identifikation vor. Der Iden-
tifikationsprozef erhebt, je nach ge-
wiinschtem Zertifikat, unterschiedli-
che personenbezogene Daten, die von
Vorname, Name, Anschrift etc. bis hin
zu einer Ausweiskopie gehen konnen.
Aus Sicht des Datenschutzes muss sich also pro-
cilon Gedanken machen, wie man damit umgeht.
Erschwerend kommt dazu, dass diese Uberlassung
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auch noch analog (Brief) oder digital (E-Mail) erfol-
gen kann. Und da man diese Daten auch nur fiir
den Zeitraum der Geschaftsbeziehung, also in un-
serem Beispiel der Giiltigkeitsdauer des Zertifikats,
ublich sind 2-3 Jahre, speichern darf, tickt nebenbei
auch noch eine Aufbewahrungsfrist.

Um sicherzustellen, dass wir den Regeln des Daten-
schutzes entsprechend handeln, war es also not-
wendig technische und organisatorische MalRnah-
men — nennen wir sie TOMs — zu ergreifen. Dazu
gibt es in der einschlagigen Gesetzgebung ausrei-
chend Lesestoff und wir wollen hier exemplarisch
einmal drei daraus abgeleitete Fragestellungen
herausgreifen:

* Wo werden personenbezogene Daten
gespeichert?

* Wie werden personenbezogene Daten
geschiitzt?

* Wer hat Zugriff auf diese Daten?

Und spatestens an dieser Stelle missen alle, die
sich mit Informationssicherheit, ISMS und Co.
schon einmal beschaftigt haben, sicher stutzen.

Ja, richtig! Wenn man auf Basis einer Risikobewer-
tung flir Kunden-, Lieferanten- oder Mitarbeiterda-
ten zu dem richtigen Ergebnis »Schutzbedarf hoch«
gekommen ist, miissten die drei Fragen durch einen
Blick in die Dokumente des ISMS schnell zu beant-
worten sein.

Hier laufen gleich mehrere Handlungsstrange zu-
sammen, denn in der DS-GVO sind Verarbeitungs-
verzeichnis und Vorabkontrolle neu geregelt und
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gleichen einem Risikomanagement wie ein Ei dem
anderen. Die EU hat mit der DS-GVO die bisherigen
Vorgaben deutlich erweitert. Damit wird aus einem
punktuellen Datenschutzkonzept ein kontinuierli-
cher Managementprozess, der auch eine standige
Risikoanalyse beinhaltet und analog zum ISMS-Zyk-
lus abgebildet werden kann.

Der Datenschutz wird eine neue
Qualitat gehoben.

Kommen wir aber erst einmal zurlick zu unserem
Verarbeitungsverzeichnis. Wenn also Daten, die
man dafur braucht, schon im ISMS vorhanden sind,
kann mal diese natiirlich auch zu dessen Erzeugung
heranziehen. Der Aufwand zur Dokumentation der
TOMs verringert sich erheblich und die Aktualitat
ist gegeben, wenn man es richtig macht.

Die eingangs geschilderten Projekterfahrungen aus
dem KRITIS-Bereich haben gezeigt, dass der Doku-
mentationsaufwand nur mit [T-Unterstiitzung, also
einem intelligenten Werkzeug, zu bewaltigen ist.
Solche Werkzeuge sind heute meist schon bei der
Unterstiitzung von IT-Service-Management-Prozes-
sen zur Dokumentation von Vorgangen und Assets
im Einsatz. Aktuell werden diese oft um die Mdg-
lichkeit der Abbildung eines Informationssicher-
heits-Managementsystems (ISMS) nach 1SO 27001
erweitert oder separat flr diesen Zweck einge-
fuhrt.

In nicht zu weit entfernter Zukunft wird mit Inkraft-
treten der EU-Datenschutzgrundverordnung, grade
unter Berlicksichtigung moglicher Sanktionen, der
Dokumentationspflicht im Datenschutz im Sinne
von entsprechenden Verarbeitungsverzeichnissen
grofte Wichtigkeit zugemessen. Prinzipiell gelten
hier die gleichen Anforderungen an das Anderungs-
management der zugehdrigen Dokumente wie bei
der Informationssicherheit.
Also liegt der Einsatz von
entsprechenden  Werkzeu-
gen auch dafiir nahe. Doch
damit nicht genug. Wegen
der hohen Flexibilitat sol-
cher Werkzeuge kann ein
Einsatz in den Bereichen
Cefahrstoff-, Fuhrpark-, Ge-
baude- und Lizenzmanage-
ment auch sehr intensiv be-
trachtet werden. Synergien
zur Herstellung von Compli-
ance solch innovativer Vor-
haben sind de facto keine
Grenzen gesetzt.

Damit ist der Schritt zum kontinuierlichen Daten-
schutz-Managementsystem (DSMS) vollzogen.

Das ISMS wird um die Komponente DSMS erganzt!

Uber den Autor

Andreas Liefeith
Leiter Marketing und Partnermanagement
procilon GROUP

» www.procilon.de
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WAS STECKT HINTER DER VERSIEGELTEN

CLOUD DER TELEKOM?

Dr. Hubert Jager, CTO Uniscon GmbH

Ende Mdrz 2017 hat die Deutsche Telekom ihre Magenta Security Services um das Angebot der »Versiegelten Cloud« erweitert.
Der Dienst soll selbst fiir Trager von Berufsgeheimnissen, wie etwa Arzte, Anwilte und Behorden, geeignet sein. Doch was steckt
dahinter? Welche Technologie unterscheidet die Versiegelte Cloud von anderen Cloud-Services?

Datenschutz und Vernetzung — zwei Schlagworter, die
die Digitalisierungs-Diskussionen von Unternehmen und
Politikern dominieren. Die einen fordern mehr Schutz
fir die Daten der Birger, die anderen geben gerade den
strengen Datenschutzgesetzen und Compliance-Regeln
in Deutschland die Schuld an dem als zu langsam emp-
fundenen digitalen Wandel. Tatsache ist jedoch: IT-Si-
cherheit und der Schutz unternehmenseigener Daten
sind Grundvoraussetzungen dafir, dass sich verantwor-
tungsbewusste Unternehmen dem Digitalisierungspro-
zess Uberhaupt anschlieRen kdnnen.

Grundsatzlich gibt es im Cloud-Computing drei groRe
potenzielle Cloud-Sicherheitsliicken, die es zu bedenken
gibt: Den unberechtigten Zugriff durch Dritte wahrend
des Datentransfers zwischen Endgerat und Cloud, den
Zugriff in der Datenbank bzw. im Storage-System und
den unbefugten Zugriff durch den Dienstbetreiber oder
seine Mitarbeiter wahrend der Verarbeitung der Daten
in den Prozessoren der Server. Zwei dieser drei Sicher-
heitsliicken — der Zugriff wahrend des Transfers und der
Zugriff im Storage-System — gelten gemeinhin als gelost.
Die Ansdtze, das dritte Problem — den Betreiberzugriff
— in den Griff zu kriegen, waren bisher kompliziert und
aufwandig und galten als nur bedingt vertrauenswiirdig.

Was also ist bei der Versiegelten Cloud anders?

Schafft Miinchner Technologie
Datensicherheit?

Hinter der versiegelten Cloud der Telekom steckt die in-
ternational patentierte Sealed Cloud Technologie des
Miinchner High-Tech-Unternehmens und Cloud-Sicher-
heits-Spezialisten Uniscon. Grundaufgabe bei der Ent-
wicklung dieser Basistechnologie war es, mit rein techni-
schen Mitteln sicherzustellen, dass die Ubertragung und
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Speicherung von Daten verschliisselt erfolgt und dass
Daten — Inhalte wie Verbindungsinformationen — auch
wahrend der eigentlichen Verarbeitung geschtitzt sind.
Wo andere Cloud-Service-Anbieter organisatorische und
technische MaRnahmen kombinieren, um die Daten in
der Cloud zu schitzen, wahlt die Sealed Cloud einen an-
deren Ansatz: Indem sie organisatorische MaRnahmen
durch technische ersetzt, will sie den Unsicherheitsfak-
tor Mensch umgehen. Doch wie genau funktioniert das?

Fiir den Schutz beim Transport zum und vom Datenzen-
trum sorgt eine Verschliisselung, beispielsweise eine klas-
sische SSL-Verschliisselung, allerdings mit einer Beschran-
kung auf sichere Verfahren — d.h. es werden nur Cipher
verwendet, von denen keine Sicherheitslicke bekannt
ist, deren Schliissel lang genug gewahlt sind und die den
Betreiber durch »perfect forward secrecy« ausschlie@en.

Die Daten in der Datenbank bzw. im Storage-System
sind ebenfalls verschliisselt. Gangige technische Losun-
gen verschliisseln die Daten in der Datenbank bzw. im
Storage-System auf Block-Ebene mit einem oder einer
geringen Zahl systemweit giiltiger Schlissel, die dann
im Schliisselspeicher aufbewahrt werden. Die Versiegel-
te Cloud geht hier weiter: Ein spezieller Algorithmus ge-
neriert wahrend des Anmeldevorgangs aus den Login-In-
formationen (Username, Passwort und gegebenenfalls
weiteren Daten) einen individuellen Schliissel fur jeden
einzelnen Nutzer. Dieser findet die Daten des Anwen-
ders, entschliisselt sie und |adt sie in den Hauptspeicher.

Nach dem Abmelden verschliisselt und speichert das Sys-
tem die Daten erneut und zerstort den zuvor generierten
nutzerindividuellen Schliissel. In der Datenbank mit einer
bestimmten Anzahl von Nutzern existieren somit ebenso
viele verschiedene Nutzerdatensitze, die jeweils indivi-
duell nach AES256 (Advanced Encryption Standard: sym-
metrisches Verschliisselungsverfahren mit einer Schliis-
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Dr. Hubert Jager,
CTO Uniscon GmbH

sellange von 256 Bit) verschlisselt sind. Da die
Schliissel nicht im System abgelegt sind, ist die
Zugangshiirde fiir interne und externe Angreifer
auRerordentlich hoch. Ein Angreifer misste also
den AES256 knacken, und dies jeweils separat fiir
jeden Nutzerdatensatz bzw. jede Datei.

Betreiberzugriff technisch
ausgeschlossen

Damit verbleibt zuletzt noch der Hauptspeicher

der Server als potentielles Ziel fiir Insider-Angrif-
fe. Denn hier liegen die Daten wahrend einer
aktiven Session wie Uberall in Klarschrift, also
unverschlisselt, vor. Ein Administrator konn-
te beispielsweise einen sogenannten Memory
Dump ziehen und diesen zu einem passenden
Zeitpunkt in aller Ruhe auswerten. Im System
der Versiegelten Cloud sollen deshalb ein »Da-
ta-Clean-Up« genanntes System und eine ganze
Reihe zusatzlicher Malknahmen die Server vor
Zugriffen schiitzen.

Bei einem Data-Clean-Up geschieht Folgendes:
Alle Applikationsserver befinden sich in elektro-
mechanisch versiegelten Rack-Systemen. Darii-
ber hinaus beinhalten die Server nur fliichtige
Speicher, die sich nach Stromabschaltung von
selbst leeren. Das verwendete Betriebssystem
ist zusatzlich gehartet und sperrt die externen
Zugange. AuRerdem meldet das System zwar
Statusinformationen nach aulen, akzeptiert je-
doch keine administrativen Anweisungen oder
anderweitige Befehle aus der Ferne. Fiir jegliche
Administration muss man also das jeweilige Seg-
ment eines Serverschranks manuell 6ffnen.

Dazu erhalt der Betreiber nur Zugang, wenn der
Kunde ihm einen Arbeitsauftrag und einmaligen
Zugangscode gibt. Bevor sich das Rack-System
offnen lasst, werden alle Daten auf andere si-
chere Server verschoben und der Server her-
untergefahren und fiir zehn Sekunden strom-
los gestellt. Arbeitet also der Administrator zur
Wartung am System, ist dieses vollkommen frei
von Anwendungsdaten.

Auf diese Weise soll ein Zugriff Unberechtigter
komplett ausgeschlossen werden.

Die Kombination der beschriebenen Malinah-
men soll sicherstellen, dass im Datenzentrum
kein Zugriff auf unverschliisselte Daten erfol-
gen kann — auch nicht durch den Betreiber des
Cloud-Dienstes oder seine Mitarbeiter.

Schutz der Metadaten

Ein weiteres Element, dass bei der Sea-
led-Cloud-Technologie zum Tragen kommt, ist
der Schutz der Verbindungsdaten von den Nut-
zern (Metadaten). Der Grund fur diese MaRnah-
me: Metadaten sagen viel liber die Absichten
der betroffenen Parteien aus und sind einfach
zu analysieren. Ein adaquater Datenschutz und
die Informations-Sicherheit missen auch den
Schutz dieser Metadaten miteinschlieRen.

Damit keine Riickschliisse auf Metadaten gezo-
gen werden konnen, indem AuRenstehende das
Verkehrsaufkommen beobachten, werden die
Benachrichtigungen Uber den Verkehr zufillig
zeitverzogert. >

Datenschutz bei Datenaus-
tausch und Zusammenarbeit

Anforderungen der daten-
schutzkonformen Organisation

Stand der Technik
"Sealed Cloud Betreibersicherheit"

4

Rechtswirkung
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Zukunftssicher dank »Privacy by Design«

Die im nachsten Jahr in Kraft tretende europdische Daten-
schutz-Grundverordnung (EU-DSGVO) fordert in Artikel 25 »Daten-
schutz durch Technikgestaltung«. Damit gilt der Stand der Tech-
nik neben den Implementierungskosten als Malstab dafiir, was als
angemessene technische und organisatorische Malknahmen zum
Schutz personenbezogener Daten angesehen wird.

Dank ihres Konzepts, schon bei der Entwicklung Datenschutz
mit zu berlicksichtigen (»Privacy by Design«), entspricht die Se-
aled-Cloud-Technologie diesen Anforderungen. Uniscons eige-
ner Cloud-Dienst beispielsweise hat dank der zugrundeliegenden
Basistechnologie als einer der ersten deutschen Dienste das Da-
tenschutz-Zertifikat nach dem Trusted Cloud Datenschutzprofil
(TCDP) in der hochsten Schutzklasse erhalten. Das TCDP ist ein
Priifstandard fir die Datenschutz-Zertifizierung von Cloud-Diens-
ten und baut auf dem 1SO/IEGStandard 27018 auf, der wieder-
um die international anerkannten ISO/IEGStandards 27001 und
27002 um Cloud- und datenschutzspezifische Anforderungen er-

Dienste mit Sealed-Cloud-Technologie

Derzeit gibt es in Deutschland drei verschiedene Cloud-
Dienste, die auf der Sealed-Cloud-Technologie basieren:

iDGARD (Uniscon GmbH)

Cloud-Dienst aus Deutschland fiir digitalen Datenaustausch
und virtuelle Datenraume (https://www.idgard.de/)

uCloud (regio iT)

Dokumente zentral verwalten und teilen mit dem
personlichen und mobilen Datenspeicher der regio iT.
(http://ucloud.regioit.de/home/home.html)

Die Versiegelte Cloud
(Deutsche Telekom/Magenta Security)

Der Cloud-Speicher mit der hochsten Sicherheit im
Rechenzentrum der Deutschen Telekom.
(https://cloud.telekom.de/magenta-security/versiegelte-cloud/)

BvD-NEWS Ausgabe 2/2017

weitert. Weil der Dienst in Schutzklasse Ill zertifiziert ist, ist er
nicht nur fiir Trager von Berufsgeheimnissen nach §203 StGB ge-
eignet, sondern befreit den Anwender auch von seiner Kontroll-
pflicht nach 8§11 Absatz 2 BDSG.

Die EU-DSGVO konstituiert Datenschutz durch Technikgestal-
tung. Cloud-Angebote halten die Implementierungskosten niedrig.
Schaffen es Angebote beides zu kombinieren, diirfte es Unterneh-
men kiinftig nicht mehr schwerfallen, Datenschutz dem Stand der
Technik entsprechend umzusetzen.

Dr. Hubert Jager

Griinder und CTO bei Uniscon sowie
stellv. Vorsitzender des AK Cloud Computing &
Outsourcing beim Digitalverband Bitkom

WEITERFUHRENDE LITERATUR:

» Trusted Cloud Datenschutzprofil:
http://www.tcdp.de/data/pdf/ TCDP-1-0.pdf

+ Schutzklassen in der Datenschutz-Zertifizierung: Steffen
Kroschwald, Informationelle Selbstbestimmung in der Cloud:
datenschutzrechtliche Bewertung und Gestaltung des Cloud
Computing aus dem Blickwinkel des Mittelstands. In: DuD
Fachbeitrage Wiesbaden 2016.

* Hubert Jager et al, A Novel Set of Measures Against Insider
Attacks. In: Detlev Hiihnlein & Alexander RoRnagel (Hrsg.),
Proceeding of Open Identity Summit 2013. Lecture Notes in
Informatics (BD. 223).
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Seminare und
Lehrgange.

Fur eine gesetzeskonforme und
professionelle Umsetzung
von Datenschutz und Compliance.

Sichern Sie sich jetzt umfangreiches und aktuelles Know-how
fir Ihre personliche berufliche Entwicklung.

TUV Rheinland bietet ein breit gefachertes Portfolio an Bildungs- und Beratungsdienstleistungen
auf hochstem fachlichen Niveau. Mehr als 7.500 Angebote, liber 2.500 Referenten. Deutschlandweit.

Zum Thema Datenschutz und Compliance bieten wir zahlreiche Seminare und modulare Lehrgénge mit
der Moglichkeit, ein Zertifikat der unabhangigen Personenzertifizierungsstelle PersCert von TUV Rheinland
zu erwerben.

Datenschutz Compliance

= Datenschutzfachkraft = Compliance Officer (TUV)
= Datenschutzbeauftragter (TUV) Compliance-Beauftragter
= Datenschutzauditor (TUV) Korruptionspravention
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= EU-Datenschutz-Grundverordung = Interne Untersuchungen
Weitere Infos und Anmeldung unter: Weitere Infos und Anmeldung unter:
www.tuv.com/datenschutz www.tuv.com/compliance
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TUV Rheinland Akademie GmbH
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Sandra Fahling - Tel. 0221 806-3561
sandra.fahling@de.tuv.com

A TUVRheinland®

www.akademie.tuv.com Genau. Richtig.
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SENSIBILISIERUNG ZUM THEMA
»SOZIALE MANIPULATION«

Stefan Bachmann, INES IT

Organisatorische [T-Sicherheit spielt gerade in
Bezug auf Ransomware oder Ceschaftsfihrer-
betrug eine immer entscheidendere Rolle. Allen
Angriffsvarianten ist dabei wohl eines gemein-
sam, sie beinhalten soziale Manipulation (Soci-
al Engineering). Nur durch vorhersehbares Han-
deln der Opfer flhrt ein Angriff zum Erfolg.

Wir als Datenschutzbeauftragte kdnnen hier
eine wichtige Aufgabe im Unternehmen umset-
zen, die Sensibilisierung der Mitarbeiter explizit
zu diesen Themen.

Das Wort »explizit« wurde bewusst gewahlt,
denn meist gestalten wir unser Schulungspro-
gramm mit weiteren Schwerpunktthemen wie
Zutritts-, Zugangs- oder Weitergabekontrolle
aus. Fiir eine tiefgehende Auseinandersetzung
mit den Grundsdtzen der Angriffsszenarien
bleibt meist keine Zeit.

Im Zuge eines Kundenschulungsprogramms Mit-
te Mai 2017 machte ich fir mich die positive
Erfahrung, dass eine umfassende Aufklarung
zu »sozialer Manipulation« einen tollen Erfolg
brachte. Man spiirte férmlich, dass die vorab
vermittelten Grundsdtze den nachfolgenden
praktischen Fallbeispielen gegeniibergestellt und
das mdgliche Risiko fir das Arbeitsumfeld er-
kannt wurde.

Soziale Manipulation — was ist das
tiberhaupt?

In der IT-Sicherheit versteht man darunter die
Manipulation von Menschen mit dem Ziel, un-
willentlich und unwissentlich eine bestimmte
Handlung auszufiihren. Dies kann beispielsweise
die Weitergabe sensibler Informationen, das An-
stecken eines USB-Sticks oder das Offnen eines
E-Mail Anhanges sein.
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Wieso funktioniert Soziale Manipulation?

Menschen besitzen Verhaltensregeln, die in der Evolution
entstanden und uns fest einprogrammiert sind, sogenannte
Fixed Action Pattern (FAPs). Ein Beispiel daflir wére Kon-
sistenz, eine zentrale Verhaltensgrundlage von Menschen:
»wenn jemand eine Aussage tatigt tut (ist) er das auch«. Auf
Basis dieser Maxime leben Gesellschaften, weil ohne kon-
sistentes Verhalten Prozesse nicht funktionieren konnten.

FAPs werden seit geraumer Zeit von Verhaltensbiologen un-
tersucht und an Hand von Experimenten nachgewiesen,
wie dieser Versuch von M.W. Fox aus dem Jahr 1974.

In ein Truthahngelege wurde ein ausgestopftes Wiesel, ein
natlirlicher Feind des Truthahns, gelegt. Im Kopf der Trut-
hahnhenne wurde die FAP ausgelost: Feind im Gelege sofort
attackieren. Die Truthahnhenne ging auf das Wiesel los.

Im Korper des Wiesels war ein Lautsprecher installiert. Nun
lieRen die Forscher Uber diesen Lautsprecher die Laute von
Truthahnkiiken abspielen.

In der Truthahnhenne wurde eine neue FAP abgerufen:
Wenn Truthahnkiken, dann bemuttern. Die Henne blen-
dete alle sichtbaren Hinweise aus und fing an das Wiesel zu
bemuttern.!

Social Engineering greift genau diese Grundprinzipien in uns
an, wie folgendes Beispiel auf tragische Weise zeigt:

Der Flugzeugzulieferer FACC aus Ried im
Innkreis Oberosterreich verlor durch Soziale
Manipulation 50 Millionen Euro. Vierzig ge-
falschte E-Mails vom Vorstandsvorsitzenden
reichten aus, das notwendige Vertrauen auf-
zubauen. Der betroffene Mitarbeiter verhielt
sich konsistent und ging von einem realen,
vertraulichen Geschdftsvorgang aus.

Praktische Beispiele

Betroffene betroffen machen ist ein Zitat von Stefan Purder,
dass die »praktische« Schulungsphase treffend beschreibt. In
meinem Vortrag habe ich neben anderen Beispielen eine ge-
falschte E-Mail des [T-Leiters an einen externen Spezialisten
fir Forensik gezeigt.

Darin wurde beschrieben, dass ein massives Sicherheitspro-
blem im Firmennetzwerk vorliege. Eine interne Manipulation
kann nicht ausgeschlossen werden. Der externe Forensiker

wurde beauftragt nach seiner empfohlenen Vorgehensweise
den Fall aufzuarbeiten. Auch der telefonischen Abfrage von
Login Daten ausgewahlter Mitarbeiter wurde stattgegeben.
Als Legitimation sollte die E-Mail beim Telefongesprach an
den jeweiligen Mitarbeiter zugestellt werden.

Absolute Verschwiegenheit auch gegeniiber Kollegen wur-
de angeordnet, da eine interne Manipulation nicht ausge-
schlossen werden konne.

Geflhlt einhundert Prozent der Teilnehmer waren auf diese
Phishing-E-Mail hereingefallen und Betroffenheit war in den
Gesichtern zu lesen.

Ansprechpartner und Losungsansatze

Natiirlich diirfen die Mitarbeiter an dieser Stelle nicht alleine
gelassen werden. Hier sind Losungsansitze das geeignete
Mittel die Betroffenheit in Effektivitat fur die Unterneh-
menssicherheit zu wandeln. Stellen Sie diese Losungsansat-
ze zentral zu Verfligung. Am besten, Sie geben diese parallel
im Vortrag in Papierform aus. Damit ist ein schneller Zugriff
auch ohne IT gegeben.

Unbedingt notwendig fiir die Mitarbeiter sind erreichbare,
vertrauensvolle Ansprechpartner. An diese konnen unge-
wohnliche Vorgdnge gemeldet und mdgliche Fehler offen-
bart werden.

Fazit

Fiir mich war dieses Schulungskonzept ein deutlicher Mehr-
wert bei der Sensibilisierungsarbeit. Dies spiegelte sich auch
in dem Feedback der Teilnehmer und Organisatoren wieder.
Ich kann Sie nur ermuntern dieses Schema ebenfalls zu ver-
suchen.

lhr Stefan Bachmann

Uber den Autor

Stefan Bachmann

ist seit 26 Jahren bei der INES IT in

Unterneukirchen beschaftigt; seit 2009 wirkte er

am Aufbau der Abteilung Datenschutz und [T-Sicherheit
mit. Heute bietet die INES IT in diesem Bereich Daten-
schutz- und [T-Sicherheitsberatung, Securityaudits sowie

Penetrationstests.

P www.ines-it.de

Stefan Schumacher — Die psychologischen

Grundlagen des Social Engineerings (CCC2011)
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FRAGEBOGEN FUR KUNFTIGE
UNTERNEHMENSPRUFUNG NACH DS-GVO

Das Bayerische Landesamt fiir Datenschutzauf-
sicht hat fiir Unternehmen zur Vorbereitung auf
den Start der Datenschutz-Grundverordnung
(DS-GVO) am 25. Mai 2018 einen Fragebogen
veroffentlicht. Damit will sie dem Management
und den Datenschutz-Beauftragten in Firmen
eine Vorstellung geben, wie eine kiinftige Pri-
fung aussehen kénnte.

Unter anderem fragt die Aufsichtsbehdrde nach
Datenschutzleitlinien,  Datenschutzbeauftrag-
ten und dem Verzeichnis der Verarbeitungsta-
tigkeiten. »Insbesondere die Anforderungen an
die Transparenz und Nachweisbarkeit der geset-
zeskonformen Datenverarbeitung sind gestiegen
und stellen viele Unternehmen vor gewaltige He-
rausforderungen, schrieb Landesamts-Prasident
Thomas Kranig. Weitere Themen sind unter an-
deren der Umgang mit Risiken und mit Daten-

schutzverletzungen

Kranig mahnte, mit der DS-GVO erhielten Biir-
gerinnen und Biirger klar geregelte Anspriiche
beispielsweise auf Auskunft, Berichtigung, LO-
schung und Einschrankung bei der Verarbeitung
ihrer personenbezogenen Daten. Zudem konn-
ten sie kiinftig Widerspruch zu einer Verarbei-
tung einlegen. Dem miissten die Unternehmen
Rechnung tragen.

Insgesamt bringe das neue Recht gewaltige An-
derungen, auch fiir jene Betriebe, die bereits
Datenschutz-Strukturen nach der alten Daten-
schutz-Richtlinie von 1995 unverdndert beibe-
halten haben, schrieb Kranig.

Zum Test hatte die Behdrde 150 zufillig aus-
gewdhlte bayerische Unternehmen den Priif-
bogen vorab zugeschickt. Alle anderen konnen
den Fragebogen, der sich auch gut als Checklis-
te zur Vorbereitung eignet, auf der Startseite
www.lda.bayern.de herunterladen. (chd)

Der Fragebogen ist auch auf Englisch abrufbar.
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ERSTMALS LFDI-PREIS FUR DATA PROTEC
TION AND TRANSPARENCY VERLIEHEN

Die Stadt Mainz und die Verwaltung der Ver-
bandsgemeinde Pirmasens-Land sind die Preis-
trager des erstmals verliehenen LfDI-Preises fiir
Data Protection. Der Landesbeauftragte fiir den
Datenschutz und die Informationsfreiheit Rhein-
land-Pfalz (LfDI), Prof. Dieter Kugelmann, Uber-
reichte die Preise am 20. Juni in Mainz. Schirm-
herr war der Prasident des rheinland-pfalzischen
Landtags, Hendrik Hering. Das LfDI will den Preis
kiinftig jahrlich vergeben.

Die beiden Verwaltungen erhielten den Preis fiir
ihre Ansétze zur Datenschutz-Schulung und Infor-
mation von Mitarbeiterinnen und Mitarbeitern in
der Verwaltung. Die Stadtverwaltung der rhein-
land-pfalzischen Landeshauptstadt sensibilisierte
die Angestellten in einer einjahrigen Kampagne
zum Thema Informationssicherheit. In Kurzinfor-
mationen erhielten sie Hinweise zum praktischen
Datenschutz. Die Themen reichten vom korrek-
ten Umgang mit Passwortern und Speicherorten
bis hin zum Angriff auf Computersysteme.

Die Verwaltung von Pirmasens-Land gewann den
Award fur ihre mittlerweile seit funf Jahren lau-
fenden Datenschutz-Schulungen. Dabei bieten
als Multiplikatoren ausgebildete Mitarbeiter halb-
jahrlich interne Schulungen zu Datenschutz und
Datensicherheit an. Damit will die Verwaltung
nachhaltig Wissen und Kompetenzen in der Ver-
waltung beim Datenschutz aufbauen.

In der zweiten Kategorie Transparency gewann
ein gemeinsames Projekt mehrerer Landes- und

Kommunalverwaltungen zum Aufbau einer Geo-
dateninfrastruktur. Uber eine Plattform kdnnen
andere Verwaltungen auf Daten wie Bodenricht-
werte, Flachennutzungs- und Bebauungsplane
oder Luftbilder zugreifen und selbst fiir ihre In-
formationsangebote nutzen. Das sei auch fiir an-
dere Verwaltungen Anreiz, eigene Daten auf der
Plattform bereitzustellen, hieR es in der Preisbe-
griindung. (chd)

LfDI stellt Best-Practice-
Empfehlungen fiir Verwaltungen vor

Der Landesbeauftragte fiir den Datenschutz und
die Informationsfreiheit Rheinland-Pfalz, Dieter
Kugelmann, hat neue Best-Practice-Empfehlun-
gen flr Verwaltungen zur Auswahl und Arbeit
von geeigneten Datenschutzbeauftragten vor-
gestellt. Die Empfehlungen sind das Ergebnis ei-
nes Projekts zur Starkung des kommunalen Da-
tenschutzmanagements. Ziel ist es, Kommunen
und Verbanden einen Leitfaden an die Hand zu
geben, den sie auf die eigene Organisation iiber-
tragen konnen, wie der LfDI mitteilte.

Unter anderem geben die Best-Practice-Empfeh-
lungen Kommunal- und Kreisverwaltungen einen
Leitfaden zur Auswahl und Bewertung eines ge-
eigneten Datenschutzbeauftragten an die Hand.
Weitere Themen sind Kommunikation und Netz-
werkarbeit von Datenschutzbeauftragten sowie
Dokumentation der Datenschutz-Tatigkeit fUr ei-
nen nachhaltigen Datenschutz in der Kommunal-
verwaltung.

Mit Blick auf den Start der Datenschutz-Grund-
verordnung (DS-GVO) am 25. Mai 2018 sagte
Kugelmann: »Die Empfehlungen sind eine gute
Grundlage fiir die Kommunalverwaltungen, sich
auf die anstehenden Rechtsanderungen vorzube-
reiten.« Zugleich will er damit zeigen, dass die da-
fir notwendigen Malinahmen auch leistbar sind.

Die Beispiele sind in rheinland-pfalzischen Kom-
munen entstanden, aber bundesweit (bertrag-
bar. Interessierte kdnnen sich das Papier auf
www.datenschutz.rlp.de herunterladen. (chd)
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EINE DAME FUR DEN DATENSCHUTZ

Erstmals lobt der BvD einen Preis fiir erkldrende Filmbeitrdge zum Datenschutz aus — den Datenschutz Medien-
preis, kurz DAME. Bis zum 1. November 2017 konnen sich Filmschaffende, Produktionsgesellschaften, Kreative,
Verbdnde, Jugendorganisationen oder Initiativen mit Dokumentationen, Spielfilmen oder Video-Clips um den
Preis bewerben. Dabei zahlt nicht, wie viel Geld eine Produktion zur Verfiigung hat, sondern wie verstdndlich
und anschaulich sie Einzelaspekte aus dem weiten Feld des Datenschutzes erkldrt. Weitere Kriterien sind unter
anderem zielgruppengerechte Ansprache und Originalitdt. Uber die Einreichungen entscheidet eine fiinfkopfige
Jury aus erfahrenen und engagierten Datenschutzexperten. Der Preis selbst wird auf dem BvD-Verbandstag im

April néchsten Jahres verliehen.

Die BvD-News stellt die Jury-Mitglieder vor:

Barbara Thiel, Landesbeauftragte fiir den
Datenschutz Niedersachsen

Barbara Thiel ist seit dem 1. Januar 2015 Daten-
schutzbeauftragte des Landes Niedersachsen
und im Jahr 2017 Vorsitzende der Konferenz der
unabhangigen Datenschutzbehdrden des Bun-
des und der Lander (DSK).

In der DAME-Jury engagiert sich Barbara Thiel,
weil sie Datenschutz starker im Bewusstsein der
Offentlichkeit verankern mochte.

»Der Preis soll Mut machen, sich mit Datenschutz zu
beschdftigen, seine Sinnhaftigkeit zu erkennen und

aktuellen Fragen auf den Grund zu gehenc, sagt sie.

Das ist aus Sicht Thiels dringend notig. Denn Da-
tenschutz hat ihrer Einschatzung nach aktuell
ein Image-Problem.

»Datenschutz gilt bei vielen als Spielverderber der Di-
gitalisierung, als Verhinderer ohne Fun-Faktor.« Dabei
sei das Gegenteil der Fall. »Datenschutz ist kein Hin-
dernis fiir die Digitalisierung, sondern wesentliche Vo-

raussetzung fiir deren Gelingen, sagt sie.

In der Bevolkerung beobachtet sie zudem eine

»digitale Sorglosigkeit¢, der sie mit Aufkla-

rung und Engagement entgegenwirken moch-

te. »Denn Datenschutz ist Grundrechtsschutz.

Datenschutz sichert die Privatsphére in einer

sich weiterhin schnell verandernden Welt und
schafft auf diese Weise gleichzeitig Ver-
trauen.«

Dabei sieht Thiel auch den Staat in
der Pflicht. Gerade im Zuge aktueller
oder geplanter Anti-Terror-MaBnahmen
miisste die Bundesregierung die Mak-
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nahmen transparent machen und klar benen-
nen, zu welchem Zweck welche Daten wie er-
fasst wiirden. Das gelte unter anderem fur die
Videotiberwachung mit biometrischer Gesichts-
erkennung. »Sie kann die Freiheit, sich in der
Offentlichkeit anonym zu bewegen, ganzlich
zerstorenc, warnte Thiel. In Kombination mit ei-
nem jetzt fiir die Sicherheitsdienste erlaubten
Zugriff auf Passfotos sei es in Zukunft moglich,
jede einzelne Person im &ffentlichen Raum zu
kontrollieren und auf diese Weise die gesamte
Bevolkerung videogestiitzt zu rastern.

Die Aufklarung des Einzelnen iber die Risiken
der Digitalisierung und die Gefahren fir das
Grundrecht auf informationelle Selbstbestim-
mung sei deshalb von elementarer Bedeutung.
Hier setzt die ab Mai nachsten Jahres geltende
europaische Datenschutz-Grundverordnung an,
die den Datenschutzaufsichtsbehdrden Aufkla-
rung und Sensibilisierung ausdriicklich als Auf-
gabe zuweist.

»Aufkldrung ist eine Herkulesaufgabe, die letztlich
auch von Politik und Gesellschaft geleistet werden
muss«, sagt Thiel.

Auch das Entwickeln von Medienkompetenz bei
Kindern und Jugendlichen und deren Umgang
mit personlichen Daten beispielsweise in den so-
zialen Netzwerken ist fir die Datenschutzexper-
tin eine gesamtgesellschaftliche Aufgabe. Zwar
kdmen junge Menschen als »digital natives« mit
den Ceréten in technischer Hinsicht spielend zu-
recht.

»lch bezweifle aber, dass sie genau wissen, was mit

ihren Daten bei der Nutzung passiert.«
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Thiel tritt deshalb fiir eine entsprechende Be-
wusstseinsbildung bei Kindern ab der fiinften
Klasse ein.

Frederick Richter, Vorstand der Stiftung
Datenschutz

Frederick Richter steht seit vier Jahren an der
Spitze der Stiftung Datenschutz. Sofort sagte
er zu, als er die Anfrage von BvD-Vorstand Tho-
mas Spaeing erhielt, in die DAME-Jury zu gehen.

Richter liegt Aufklarung beim Datenschutz am
Herzen, weil er darin die Grundlage fiir eine freie
Entscheidung der Biirgerinnen und Blirger sieht.
Dafiir sei auch Transparenz wichtig, sagt er. Al-
lerdings sieht er die Menschen auch in der Pflicht.

»Der Gesetzgeber kann den Biirgerinnen und Biirgern
die Aufgabe, die eigenen Daten zu schiitzen, nicht
vollstdndig abnehmen. Ohne einen gewissen Auf-
wand wird die Entscheidungsfreiheit nicht zu erhal-

ten sein«, sagt er.

Die Datenschutzerklarung im wahrsten Sinne
des Wortes online abzuhaken, aber nicht zu
lesen, wie es die meisten Verbraucher tun, sei
nicht ausreichend.

Argumente, Verbraucher miissten die Daten-
schutzbestimmungen einzelner Anbieter so oder
so akzeptieren, lasst Richter nicht gelten. »Wir
kénnen sehr wohl mit den Fliken abstimmen
und von jenen Dienstleister beispielsweise Ab-
stand nehmen, die ihre Datenschutzrichtlinien
nicht verstandlich erklartenc, sagt er.

Die Stiftung Datenschutz vergibt in diesem Jahr
selbst erstmals einen Journalistenpreis, gemein-
sam mit der Deutschen Fachpresse. Die Aus-
zeichnung pramiert ausgewogene Berichte in
Print-Medien zu den Risiken und Chancen der
digitalen Welt.

Den DAME-Preis des BvD sieht Richter als gute
Erganzung zum Journalistenpreis. Damit erhiel-
ten sowohl TextJournalisten, als auch Kreative
fir Bewegtbild einen Anreiz, sich mit Einzelas-
pekten des Datenschutzes auseinanderzuset-
zen. Zugleich triigen sie damit Datenschutz in
die Offentlichkeit:

»Der DAME ist ein wichtiger Beitrag, das Bewusst-
sein der Zielgruppen zu stdrken und zur Aufkldrung
liber komplexe Datenschutz-Inhalte beizutragen«.

Klaus Miiller, Vorstand Verbraucherzentrale
Bundesverband

Klaus Mdller ist seit Mai 2014 Deutschlands
oberster Verbraucherschiitzer. Davor war der
Griinen-Politiker Chef der Verbraucherzentra-
le Nordrhein-Westfalen. Bundesweit bekannt
wurde er als Umweltminister von Schleswig-Hol-
stein von 2000 bis 2005.

Aus seiner taglichen Arbeit beim Verbraucher-
zentrale Bundesverband weill Mdller, dass es
eine groRe Herausforderung ist, wichtige, aber
komplexe Themen wie den Datenschutz so zu
vermitteln, dass Verbraucherinnen und Verbrau-
cher aufhorchen.

»Datenschutz beriihrt unser aller Alltag. Doch nicht
immer ist uns bewusst, wenn die Privatsphdre
bedroht ist«, sagt Miller.

Oft sorgten abstrakte, schwer verstandliche Da-
tenschutzklauseln fUr Fragezeichen bei den Ver-
brauchern.

Dabei ist das Thema den Menschen nach Ein-
schatzung Miillers grundsatzlich wichtig. »Fra-
gen Sie Passanten auf der StraRe doch einmal,
ob Sie auf ihren Smartphones stobern diirfen.
Die meisten wiirden Sie fir verriickt erkldren.«
Eingriffe in die Privatsphare seien in der Regel
nicht so offensichtlich, weil Daten im Hinter-
grund abgegriffen wiirden. »Hier kann eine bes-
sere Aufklarung hilfreich seinc, sagt Mdiller.

Um die Aufmerksamkeit der Menschen zu we-
cken, halt er es fiir wichtig, neue Zugénge zu
dem »sperrigen Thema Datenschutz« zu finden.
Er hoffe, dass die Wettbewerbsbeitrage an-
schaulich machen, welchen Stellenwert Daten-
schutz in unserer digitalisierten Welt hat.

»Datenschutz ist kein Konzept von gestern. Und der
Medienpreis ist ein Signal an die Datenkraken unter
den Anbietern: Sie konnen sich nicht alles leisten, es

schaut ihnen jemand auf die Finger.«

Mdller raumte ein: »An vielen Stellen haben wir
heute leider kaum mehr eine Wahl, ob wir un-
sere Daten zur Verfiigung stellen oder nicht.«
Aufklarung allein reiche nicht. »Wir brauchen
bessere, verbraucherfreundliche = Spielregelng,
forderte er. Zudem bedeute es nicht, dass es
keine Entscheidungsfreiheit gebe. »Ich rate den
Menschen, sich mdglichst bewusst fiir oder
gegen Giiter und Dienste zu entscheiden.
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»Man muss nicht jeden Trend mitmachen und nicht jede
App installieren. Nicht jedes Gewinnspiel oder jede Kun-
denkarte ist es wert, sich dafiir zu entbl6fen.«

Indem die Anbieter mit den personlichen Da-
ten handelten, wirden die Kunden zu einem
Produkt, das »verscherbelt« wird. »Gute Diens-
te sollten deshalb ruhig etwas kosten diirfen
und dafiir bleiben personliche Daten unter Ver-
schlusse, schlug Miiller vor. Er selbst wolle die
Kontrolle Uber seine Daten behalten. »lch will
bestimmen, was Unternehmen oder Behorden
Uber mich wissen.«

»Ich engagiere mich fiir Datenschutz, weil ich die
Kontrolle tiber meine Daten behalten maéchte. Ich
will bestimmen, was Unternehmen oder Behérden

liber mich wissen.«

Birgit Kimmel, EU-Initiative klicksafe, ¢/o
Landeszentrale fiir Medien und Kommunikation
Rheinland-Pfalz

Birgit Kimmel ist Medienreferentin in der Lan-
deszentrale fir Medien und Kommunikation in
Rheinland-Pfalz und Padagogische Leiterin der
EU-Initiative »klicksafes, die Kinder, Jugendliche,
Eltern und Lehrkrafte neben vielen anderen
Themen, auch Uber Datenschutz im Internet
aufklart.

Datenschutz ist fir sie eine der Grundpfeiler von
Demokratie und demokratischem Miteinander.
»Dahinter verbirgt sich die ganz grundlegen-
de Frage, zu was fiir einer Gesellschaft wir uns
entwickeln werden, wenn wir nicht genau hin-
schauen, welche Folgen die VerduRerung per-
sonlicher Daten haben kanne, sagt sie. Deshalb
halt sie die Aufklarung der Nutzer (iber Daten-
schutz-Optionen und -Rechte fiir essentiell.

Bei Aktionen der Initiative »klicksafe« erlebt
Kimmel im direkten Kontakt mit Jugendlichen
und Erwachsenen immer wieder eine Diskre-
panz zwischen dem Wunsch nach Privatsphare
auf der einen Seite und der bereitwilligen Preis-
gabe von personlichen Daten auf der anderen
Seite, etwa auf Facebook oder WhatsApp.

Einen Grund dafir sieht sie in der Abstraktheit
von Daten und Datenverarbeitung.

»Was mit unseren Daten im Hintergrund passiert,
wenn wir zuhause am Rechner sitzen, das bekom-

men wir ja eigenth'ch gar nicht mite, sagt Kimmel.
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Ein erster Schritt hin zu mehr Datenschutz ist
fur Kimmel die europdische Datenschutz-Grund-
verordnung, die ab 25. Mai 2018 von Unterneh-
men und Behorden angewendet werden muss.
Dabei sieht sie vor allem die Politik in der Pflicht.

Daneben miissten die Biirgerinnen und Biirger
starker flr die Verarbeitung ihrer personlichen
Daten im Alltag sensibilisiert werden. »Dazu
brauchen sie mehr Informationen, vor allem ver-
standliche und eingangiges, sagt Kimmel.

»Die Biirger und Verbraucher brauchen mehr Infor-

mationen, vor allem verstdndliche und eingdngige.«

Dazu wird der DAME (Datenschutz Medienpreis)
ihrer Einschatzung nach einen wichtigen Bei-
trag leisten. Denn (iber Videos und Clips lassen
sich sehr unterschiedliche Zielgruppen erreichen
— emotional und mit Beispielen aus der jeweils
eigenen Lebenswelt. Zudem sind die Videos eng
mit Youtube verbunden. »Youtube ist nach wie
vor die zentrale Plattform, um Erklarfilme zu
verbreitenc, sagt Kimmel.

Themen fiir die Beitrage konnten ihr zufolge
beispielsweise die Datenschutzeinstellungen bei
Facebook, Twitter & Co. sein, damit die User sie
richtig nutzten konnten. »Da gibt es einige Mdog-
lichkeiten, die Privatsphare zu schiitzen, aber
oft ist das den Nutzern nicht bekannt.« Auch
die Meldefunktion bei Facebook oder Instagram
und deren Reaktionen auf Beschwerden sieht
Kimmel als ein Thema.

Thomas Spaeing, Berufsverband der Daten-
schutzbeauftragten Deutschlands (BvD) e.V.

Thomas Spaeing ist seit 2008 Vorstandsvorsit-
zender des BvD. Die Idee fir den Datenschutz
Medienpreis (DAME) entstand aus der Erfahrung
der BvD-Initiative »Datenschutz geht zur Schule«.
Mit Videos und kleinen Clips zeigen die Dozen-
ten Kindern und Jugendlichen, was passieren
kann, wenn sie unbedacht Daten und Fotos von
sich ins Netz stellen.

»Auf Youtube gibt es mittlerweile eine Reihe von
richtig guten Filmen und Videos von Netzaktivisten
oder Kiinstlern, die sich mit Datenschutz auseinan-

dersetzen«, sagt Thomas Spaeing.

Vor allem junge Leute lieBen sich Uber solche
Kanale mit dem Thema Datenschutz erreichen.
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»Die Beitrdge miissen natiirlich in der Sprache der
Jugendlichen erzéhlt werden, und ohne den beriihm-

ten erhobenen Zeigefinger.«

Wichtig sei, dass die Bewerber fir den Preis
die meist komplexen Themen aus dem Daten-
schutz herunterbrachen auf konkrete Beispiele
aus der Lebenspraxis der jeweiligen Zielgruppe.
»Clips fiir Kinder sind natlrlich anders gemacht
als Hintergrundfilme flr Unternehmen oder die
Politik,” sagt Spaeing. »Aber bei den Einreichun-
gen zahlt die Idee, nicht das Budget.«

Mit dem Preis verbindet Spaeing die Hoffnung,
mehr Menschen iber die Veranderungen und
Herausforderungen beim Datenschutz zu in-
teressieren, vor allem zum Start der Daten-
schutz-Grundverordnung am 25. Mai nachsten
Jahres. »Die neuen Regelungen betreffen ja nicht
nur Datenschutzexperten in Unternehmen und
Behorden, sondern auch Personal- und Abtei-

Wichtiges Datenschutzwissen fiir Ihre Kollegen

lungsleiter, Geschaftsfiihrungen, Betriebsrate,
Senioren, Hausfrauen, Lehrkrafte und naturlich
auch junge Leutes, sagt Spaeing. »Die DS-GVO
beriihrt uns alle. Deshalb sehe ich es als unsere
Aufgabe an, die komplexen Inhalte auch jenen
zu erklaren, die damit nicht wie wir jeden Tag
befasst sind.«

Den ersten DAME-Award wird der BvD auf dem
Verbandstag am 26. April 2018 verleihen, knapp
einen Monat vor dem Start der europaweit glil-
tigen DS-GVO.

»Ich bin iiberzeugt, dass wir gerade fiir Verbraucher und
die Biirger einen wichtigen Beitrag zum Verstdndnis von
Datenschutz und seiner Bedeutung fiir Wirtschaft und
Verbraucher leisten werden, sagte Spaeing.

Er ist auf alle Falle sehr gespannt auf die Ein-
sendungen.

Die Interviews flihrte Christina Denz fiir die BvD-News.
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WETTBEWERBSVORTEIL:
TRANSPARENTE ANSPRACHE

Sebastian Himstedt

Stiftung Datenschutz gibt Handreichung fiir bessere Datenschutzkommunikation heraus

Die Sicherheit der eigenen Daten und der
Schutz der Kundendaten gehért zum Geschafts-
modell digitaler Dienstleister. Fiir Julia Robke,
Projektmanagerin fiir Software und Digitale Pro-
zesse der COMDOK GmbH, einem [T-Dienstleis-
ter mit Sitz in St. Augustin und Berlin, der u.a.
fur offentliche Einrichtungen und Organisatio-
nen wie Stiftungen und Verbande arbeitet, ist
sie ein elementarer Bestandteil ihrer taglichen
Arbeit. »Wir haben ein stark datenbasiertes Ge-
schaft. Somit sind wir auf klar strukturierte und
praktische Losungen angewiesen, um unsere
Kundendaten zu schiitzen.« Doch langst haben
nicht alle kleinen und mittleren Unternehmen
die Wichtigkeit des Datenschutzes fiir ihr Ge-
schaftsmodell erkannt.

Die Wahrnehmung von datenschutzrechtli-
chen Problemstellungen entwickelt sich jedoch
schrittweise weg von einem Instrument zur Ver-
hinderung von Projekten hin zu einer unmittel-
baren Voraussetzung guter Unternehmensfiih-
rung und einem Fundament fiir geschaftlichen
Erfolg. Dies geschieht zwar nur in kleinen Schrit-
ten, aber doch merklich. Datenskandale und die
NSA-Enthiillungen haben Kunden sensibler ge-
macht. Das Vertrauen im B2B-Verkehr ist dann
am groRten, wenn Geschaftspartner keine Si-
cherheitsliicken darstellen. Datenschutz und
Datensicherheit gehen somit Hand in Hand.
»Aus unserer Sicht ist Datenschutz so etwas wie
das neue Bio-Siegel. In ein paar Jahren wird ein
souveraner Datenumgang zu einem wichtigen
Prozess eines jeden Unternehmens gehdren,«
skizziert Frederick Richter, Vorstand der Stif-
tung Datenschutz, den Wandel. Gerade daten-
orientierte Unternehmen mit starkem Onlinege-
schaft konnen es sich nicht mehr leisten, das
Thema zu vernachldssigen.

Demzufolge wird auch die Kommunikation
zum Datenschutz und seiner Umsetzung im-
mer wichtiger. Vielen Anbietern machen allein
schon die Formulierungen der Datenschutzbe-
stimmungen auf ihren Websites Sorgen. Spezi-
ell fir kleinere und mittlere Unternehmen hat
die Stiftung Datenschutz deshalb ein Angebot
zusammengestellt, das die Informationsliicke
in der richtigen Ansprache von Zielgruppen in
Fragen des Datenschutzes schlieft. Die Hand-
reichung »Kommunikation von Datenschutz
— Recht und (gute) Praxis« der Stiftung Daten-
schutz schildert die einzuhaltenden rechtlichen
Vorgaben und hilft, komplexe Sachverhalte fiir
Kunden und Geschéftspartner einfach und klar
zu benennen. Erweiternd zu dieser ersten Hil-
festellung fiir Unternehmen werden zukiinftig
in zusdtzlichen Beispieltexten und Ubersichtli-
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chen Grafiken Mdglichkeiten einer vorteilhaften
und {iberzeugenden Kommunikation aufgezeigt
werden. Dazu sollen in spateren Versionen auch
Best-Practice-Beispiele vorgestellt und Diskus-
sionsangebote geschaffen werden. Vorstellbar
ware auch ein Online-Lexikon, in dem einzelne
Nutzer Inputs geben und verandern konnen.

Unterstiitzt wurde die Stiftung Datenschutz da-
bei von zwei starken Partnern: Dirk Pohl und
Prof. Dr. Kai von Lewinski von der Universitat
Passau steuerten einen wesentlichen Teil der In-
halte bei, wahrend die DATEV Stiftung Zukunft
die Arbeit der beiden Wissenschaftler unter-
stutzte.

Das Ziel der Handreichung ist schon im Titel
beschrieben: Es soll das manchmal sehr theo-
retische Recht in eine bessere Praxis tUberfihrt
werden. Daflir wurden anwendungsbezogene
Beispiele gewahlt, die sich besonders an kleine
und mittelstandische Unternehmen richten.

Besonderer Wert bei der Darstellung wurde auf
praktische Fragen gelegt. Ein zentrales Problem
dabei ist beispielweise die Einwilligung in die Da-
tennutzung. Neben der Verarbeitung von Da-
ten auf Grundlage einer gesetzlichen Erlaubnis
besteht die Moglichkeit, dariiber hinaus Daten
mit Einwilligung des Betroffenen zu verarbeiten.
Viele Unternehmen stellen sich hier die Frage,
wer wann wem das Recht zur Nutzung erteilt
und fiir wie lange dies geschieht. Oft kommt
es an diesem Punkt entweder zu (iberlangen,
unverstandlichen Erklarungen, die vom Kunden
einfach weggeklickt werden, oder schlichtweg
zu nicht rechtssicheren Losungen.

Die Kommunikation Uber die Erfiillung der
rechtlichen Pflichten hinaus ist aber dulerst loh-
nenswert. So kann sich der Bearbeiter ndmlich
die Erlaubnis fir die Verarbeitung weiterer Da-
ten und in zusatzlichen Kontexten erschlieRen,
die er sonst nicht verarbeiten durfte.

»Flir unsere Kunden ist es enorm wichtig zu
wissen, dass ihre Daten bei uns sicher und auf
inhouse betriebenen Servern gespeichert wer-
deng, berichtet auch Julia Robke von der COM-
DOK GmbH. Mit eigenen Servern ist das Unter-
nehmen fiir ein Angebot rund um CRM-System,
Webhosting und Systemadministration gut auf-
gestellt. Diese Fragen seien vor Jahren in dieser

Intensitat noch nicht relevant gewesen. Da der
Aufbau einer umfassenden Datenschutzstruk-
tur fur kleinere und mittlere Unternehmen eine
Hiirde darstellt, ist man auf praktische Hilfe-
stellungen angewiesen. Das bestatigt auch Ju-
lia Robke: »Wir werden bei der COMDOK das
Thema noch starker in den Fokus rlicken, weil
Datensicherheit und Datenschutz zum Marken-
kern gehdren und fiir alle Produkte und Services
relevant sind.« Die Handreichung der Stiftung
Datenschutz kann dazu beitragen, die Kommu-
nikation und das Verstandnis der Kunden in die-
sem Bereich zu verbessern. Sie steigert somit
nicht nur das Ansehen des Datenschutzes, son-
dern hilft ebenfalls dabei, ein gleichberechtigtes
Miteinander in der Wirtschaft zu schaffen.

Die Broschiire ist abrufbar auf www.stiftung-
datenschutz.org/ds-kommunikation

® STIFTUNG
® DATENSCHUTZ

Uber den Autor

Sebastian Himstedt

35 Jahre alt, nach Stationen bei ARD, WDR
und der Neuen Osnabriicker Zeitung sowie im Deut-
schen Bundestag arbeitet er als freier Journalist in Berlin.
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DATENSCHUTZ-COMPLIANCE NACH DER DS-GVO

Kranig, Sachs, Gierschmann

KrANIG, SAcHS, GIERSCHMANN

Datenschutz-Compliance nach

der DS-GVO

Handlungshilfe fiir Verant-

wortliche inklusive Priiffragen

fiir Aufsichtsbehorden

Bundesanzeiger Verlag

1. Auflage 2017, 230 Seiten
ISBN-13: 978-3846207604
44,00 Euro

Das Werk bietet Hilfestellun-

gen und Vorgabemuster fiir die

Datenschutzorganisation und

richtet sich explizit an Verant-

wortliche der Datenverarbei-

tung. Das Autorenteam setzt
sich aus dem Prasidenten des Bayerischen Landesamtes
fur Datenschutzaufsicht (BayLDA), dem Leiter des Referats
Technischer Datenschutz und [T-Sicherheit des BayLDA und
einem auf Datenschutzmanagement spezialisiertem Un-
ternehmensberater zusammen. Diese Mischung aus Jurist,
Diplom-Informatiker und Diplom-Wirtschaftsingenieur be-
trachtet die DS-GVO aus Compliance-Sicht.

Explizite Zielgruppe des Werkes sind die Verantwortlichen,
die liber Zwecke und Mittel der Verarbeitung personenbe-
zogener Daten entscheiden. Auftragsverarbeiter sind nicht
konkret adressiert, werden aber auch nicht abgehalten, sich
mit diesen Sichtweisen zu befassen.

Das Werk umfasst drei Teile: Einfiihrung in die DS-GVO,
Sicherstellung der Datenschutz-Compliance und Uberwa-
chung der Datenschutz-Compliance. Im ersten Teil wird
deutlich hervorgehoben, dass die Unternehmensleitung
die Verantwortung fiir eine regelkonforme Umsetzung der
rechtlichen Anforderungen bei der Verarbeitung personen-
bezogener Daten tragt. Ein Umstand, der erst jetzt durch
die Datenschutz-Grundverordnung und deren Sanktions-
moglichkeiten allen Managementebenen eines Unterneh-
mens bewusst zu werden scheint. Die dabei wesentlichen
Datenschutzprozesse der datenschutzkonformen Datenver-
arbeitung, der Sicherstellung der Betroffenenrechte und
die Handhabung von Datenschutzverletzungen werden da-
bei als Teil der Ablauforganisation dargestellt. Die Aufbau-
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organisation mit den Datenschutzstrukturen Uber Daten-
schutzziele, Datenschutz-Governance-Struktur sowie der
Datenschutzleitlinie bildet den weiteren Schwerpunkt des
tibersichtsartigen ersten Teils.

Im zweiten Teil finden sich dann detaillierte Ausfihrun-
gen zu den Datenschutzprozessen der Ablauforganisati-
on wieder. Unterstlitzt von vielen grafischen Abbildungen
werden anschaulich die Organisationablaufe der einzelnen
rechtlichen Anforderungen erlautert. Neben dem Daten-
schutz-Risikomanagement umfasst dies die Datenschutz-
dokumentation, die Sensibilisierung zum Datenschutz, die
Thematik des Datenschutzaudits / bzw. der Datenschutz-
zertifizierung sowie das Datenschutz-Managementsystem.
Ein dabei immer wieder eingeforderter Prozessschritt ist der
PDCA-Zyklus (plan-do-check-act), der in vielen Organisati-
onsstrukturen bereits z.B. bei der Informationssicherheit
implementiert ist.

Die Ausflihrungen zum Risikomanagement beinhalten eine
detaillierte Darstellung der Anforderungen an einen risiko-
basierten Ansatz und an einen Risikomanagementprozess.
Die Matrix zur Risikobewertung folgt den Festlegungen in
der ISO 29134 und wird durch anschauliche grafische Abbil-
dungen gut nachvollziehbar vermittelt. Hinsichtlich der Um-
setzung einer Datenschutz-Folgenabschatzung werden die
Schritte zur Risikoidentifikation, der Risikoanalyse und der
Risikoevaluation erlautert, bevor dann die Ausfiihrungen zu
den Risikobehandlungsoptionen folgen. Auch den in der DS-
GVO gestiegenen Dokumentations- und Nachweispflichten
(vgl. Art. 5 Abs.2) wird durch tabellarische Aufliste der Do-
kumentationsanforderungen und grafischen Darstellungen
Rechnung getragen.

Im abschlieBenden dritten Teil werden die Befugnisse
der Aufsichtsbehdrden dargelegt, bevor durch mehreren
Priiffragen zu den einzelnen MaRnahmen eine Selbstprii-
fung ermdglicht wird.

Das Buch ist uneingeschrankt empfehlenswert, fasst es
doch in (iberschaubarem Umfang die wichtigsten prozes-
sualen Anforderungen an die Umsetzung der DS-GVO zu-
sammen. Die vielen grafischen Darstellungen erleichtern die
Komplexitdt der Zusammenhange zu erfassen. Auch wenn
sich das Buch explizit nur an den fiir die Datenverarbeitung
Verantwortlichen richtet, hilft es auch dem Datenschutzbe-
auftragten, den Verantwortlichen effektiv zu beraten.




REZENSIONEN

DS-GVO DATENSCHUTZGRUNDVERORDNUNG VO (EU)

Gola (Hrsg.)

Gota (Hrsa.)

DS-GVO Datenschutz-Grund-
verordnung VO (EU)
2016/679, Kommentar

C.H. Beck-Verlag

1. Auflage 2016, 835 Seiten
ISBN-13: 9783406695438
79,00 Euro

Bei den Reglungen des BDSG
zahlte der Gola/Schomerus zum
Standardkommentar des deut-
schen Datenschutzrechts. Uber
12 Auflagen hinweg war »der
Gola« ein hilfreicher, kompakter
Begleiter zu den relevanten Fra-
gestellungen des BDSG.

An diese Tradition méchte diese Kommentierung ankniip-
fen: Umfang und Aufmachung orientieren sich am Vorgan-
ger, das Autorenteam hat sich teilweise gedndert: Vertreter
von Wissenschaft, Praktiker, Vertreter der Wirtschaft und
der Aufsichtsbehorden stellen das Autorenteam (vielleicht
erfahre ich eines Tages, wie sich Praktiker definieren, die
weder Vertreter der Wirtschaft noch der Aufsichtsbehor-
den sind). Aus der besonderen Nahe einiger Autoren zur Ge-
sellschaft fuir Datenschutz und Datensicherheit (nicht mehr
»Datensicherung« wie auf dem Schutzumschlag vermerkt)
steigt die Erwartung, dass insbesondere praxisnahe Erlaute-
rungen zu finden sind. Hatte der bisherige Kommentar zum
BDSG mit seinen insg. 63 Paragraphen noch einen Umfang
von 677 Seiten, werden nun fiir gg Artikel der Grundverord-
nung mit den 177 Erwagungsgriinden insgesamt 835 Seiten
genutzt.

Nach Wiedergabe der Artikel der DS-GVO samt Erwagungs-
griinden folgt Uber 20 Seiten eine Einleitung, die einen gu-
ten Uberblick tber Entstehungsgeschichte, Einzelregelun-
gen und offen gebliebenen Fragestellungen zur DS-GVO
bietet. Besonders ausfihrlich und trotz des friihen Redak-
tionsschlusses sehr umfassend werden die RechtmalRigkeits-
grundlagen des Art. 6 dargestellt. Auch die neuen rechtli-
chen Vorgaben zur Einwilligung eines Kindes in Bezug auf
die Dienste der Informationsgesellschaft (Art. 8) werden
nachvollziehbar diskutiert, kritische Bewertungen angespro-
chen und — soweit zu diesem friihen Stadium moglich — Lo-
sungsmoglichkeiten aufgezeigt.

Tabellarische Ubersichten wie bei Art. 12 oder Art. 15 er-
leichtern den Uberblick fiir Zusammenhange einzelner Nor-
men. So kann beispielsweise iiber die bei der Kommentie-
rung in Art. 15 dargestellte tabellarische Form der Inhalte
der Informations- und Auskunftspflichten die Entscheidung
unterstiitzt werden, ein Verzeichnis der Verarbeitungstatig-
keiten trotz Art. 30 Abs.5 auch als KMU zu fiihren. Uber
das Verzeichnis der Verarbeitungstatigkeiten konnen dann
die Informationen abgeglichen werden, welche in der Ta-
belle als Informations- und Auskunftspflichten tibersichtlich
aufgefiihrten werden.

Bei den Ausfiihrungen zur Auftragsverarbeitung in Art. 28
hatten u.a. die Fragestellungen, die sich aus dem Wegfall
des §11 Abs.5 BDSG ergeben, ausfiihrlicher diskutiert wer-
den konnen, auch unter Verweis auf die Darstellung der
Thematik unter Art. 4 Nr. 8.

Die Darstellung des »risikobasierten Ansatzes« erfolgt in
Art. 24, um dann in Art. 32 darauf zu verweisen und um
auf dieser Basis die erforderlichen technischen und organi-
satorischen Malknahmen zum angemessenen Schutzniveau
der Rechte und Freiheiten der natirlichen Person danach
auszurichten.

Fiir den frilhen Verdffentlichungszeitpunkt (iberraschend
gut sind die Ausfilhrungen zur Datenschutz-Folgenabschat-
zung geworden, die einen strukturierten Uberblick zur His-
torie, Herangehensweise und Durchfiihrung geben.

Dem friihen Redaktionsschluss des Werkes ist es geschul-
det, dass so hilfreiche Ubersichten wie die zu Art. 88 und zu
den Regelungen zum Beschéftigtendatenschutz durch die
kiinftige Neufassung des BDSG (dort §26 BDSG n.F.) hin-
sichtlich der Aussagekraft neu bewertet werden miissen. Bei
einer Gesamtbewertung darf nicht verkannt werden, dass
bei dem frihen Redaktionsschluss weder die ersten Leitlini-
en der Art.-29-Datenschutzgruppe noch andere Kommen-
tare zur Verfiigung standen, die bei einer Darstellung der
rechtlichen Interpretation insbesondere zu den neuen For-
mulierungen der DS-GVO herangezogen werden konnten.
Der »neue Gola« kann die Tradition als »Klassiker" fortset-
zen, wenn es gelingt, insbesondere die neueren Regelungs-
bereiche in der Kommentierung in den folgenden Auflagen
durch die bis dahin gewonnenen Erkenntnisse zu erganzen.
Fiir den Einstieg in die Welt der DS-GVO ist der »Gola« ein
nitzlicher und empfehlenswerter Begleiter, der Fachbiicher
zu konkreten Themen und weitere Kommentare mit seinem
handlichen Format sinnvoll erganzt.
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DATENSCHUTZ-GRUNDVERORDNUNG

Ehmann / Selmayr (Hrsg.)

EHMANN / SELMAYR (HRsSG)
Datenschutz-Grund-
verordnungn

C.H. Beck Verlag

1. Auflage 2017, 1.243 Seiten
ISBN-13: 9783406702150
139,00 Euro

Ein weiterer Kommentar zur Datenschutz-Grundverordnung
aus dem C.H. Beck-Verlag liegt vor, der die Diskussion um
die Interpretation der europaweiten Auslegung bereichert.

Als Herausgeber agieren der Regierungsvizeprasident der
Regierung von Mittelfranken, Dr. Eugen Ehmann, der u.a.
schon als Kommentator der RL 95/46 in Erscheinung trat
und Prof. Dr. Martin Selmayr, Kabinettschef des Prasidenten
der Europdischen Kommission und Direktor des Centrum fiir
Europarecht an der Universitat Passau. Die Herausgeber
nutzten ihr europdisch- / bayrisch-gepragtes Netzwerk, um
sowohl Akteure aus dem Gesetzgebungsverfahren, Praktiker
aus Aufsichtsbehdrden und Wirtschaft sowie Vertreter der
Wissenschaft als Kommentatoren zu gewinnen.

Das Ergebnis ist ein vielseitiges Werk, dessen Umfang und
Tiefe den Anforderungen gerecht wird.

Nach der Wiedergabe des vollstandigen Verordnungstextes
folgt eine liber 70-seitige Einflihrung, welche die Entste-
hung des europdischen Datenschutzes und insbesondere
der DS-GVO umfassend darstellt. Besonders hervorhebens-
wert sind hierbei die Ausfiihrungen zur Auslegung der DS-
GVO als Unionsrecht, da sie auch dem in europarechtlichen
Fragen ungeiibten Datenschiitzer wichtige Leitlinien mitgeben.
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Die Bearbeitungen der einzelnen Artikel folgen einer klaren
Struktur, die eine systematische Befassung mit den Rege-
lungen erleichtern.

Bis auf die Erlauterung zu den personenbezogenen Daten
wirken die Darstellungen der Begriffsbestimmungen zusam-
mengefasst dargestellt. Die Ausfiihrungen zu den Grund-
satzen und RechtmaBigkeitsvoraussetzungen sind umfas-
send und detailliert umgesetzt. Die Betroffenenrechte wer-
den ausfihrlich erortert. Es fiel auf, dass sich offensichtlich
die Herausgeber bei den Formulierungen der Kommentato-
ren zurlickhielten, da der Begriff der »Offnungsklausel« Zu-
gunsten der Mitgliedstaaten immer wieder verwendet wird
und zumindest einer der Herausgeber bekanntermalen lie-
ber den Begriff der »Spezifizierungsklausel« bzw. »Spezifizie-
rungsbefugnis« verwendet.

Bei der Kommentierung zu den Vorgaben zur Auftragsverar-
beitung fallen die praxisnahen Hinweise zur Gestaltung po-
sitiv ins Auge. Auch wenn die Erorterungen der Begrifflich-
keit in Art. 32 zu den Risiken fiir die Rechte und Freiheiten
natUrlicher Personen ausfuhrlicher hatten ausfallen kdnnen,
bildet die Kommentierung zu Kapitel IV alle wesentlichen
Fragestellungen, die sich derzeit durch die DS-GVO erge-
ben, ab. Insbesondere bei der Datenschutz-Folgenabschat-
zung wird der zum Zeitpunkt des Redaktionsschlusses be-
kannte Stand gut dargestellt. Auch die Befassungen mit den
Themenbereichen der Zertifizierungen und genehmigten
Verhaltensregeln konnen gut in der Praxis bei komplexen
Fragestellungen herangezogen werden. Umfassend und ver-
tieft dargestellt werden die Regelungen in Kapitel VI zu den
Aufsichtsbehdrden. Insbesondere vor dem Hintergrund der
Diskussionen um den §29 Abs.3 BDSG n.F. und der dortigen
Umsetzung der Regelungsmoglichkeit zu den Befugnissen
der Aufsichtsbehcrden gegeniiber Berufsgeheimnistragern
liest sich die Kommentierung zu Art. 9o erhellend.

Insgesamt ein handlicher und umfassender Kommentar,
der in der Praxis wertvolle Hilfe leisten kann, auch durch
den Blickwinkel der »europaischen Brille« ohne die bisheri-
ge deutsche Rechtsentwicklung aus dem Auge zu verlieren.




Bateniibermititung im Korsern

REZENSIONEN

DATENUBERMITTLUNG IM KONZERN

Matthias Lachenmann

MATTHIAS LACHENMANN
»Dateniibermittlung im
Konzern«

Oldenburger Verlag fiir Wirtschaft,
Informatik und Recht

1. Auflage 2016, 398 Seiten
ISBN-13: 978-3955990336
49,80 Euro

Das Werk umfasst die 2016 an
der Carl von Ossietzky Univer-
sitat Oldenburg verfasste Dis-

zieht sie sich vorwiegend auf die

Rechtslage unter dem BDSG,
hat aber schon den Blick auf die Regelungen unter der DS-
GVO gerichtet.

In vier Kapiteln werden die »normative Grundlagen der Da-
tenverarbeitung im Konzern« (Kapitel 1), die »Durchfih-
rung der Datenlibermittlung im Konzern« (Kapitel 2), die
»kiinftige Aufstellung der Dateniibermittlung im Konzern«
(Kapitel 3) sowie die »Ergebnisse« (Kapitel 4) dargestellt.

Die Behandlung der Dateniibermittlung innerhalb von Kon-
zernen war und bleibt immer ein aktuelles Thema, das mit
vielerlei Fragestellungen behaftet ist. So werden im ersten
Kapitel die Grundlagen dargestellt, die sowohl den Perso-
nenbezug, wie auch die Zulassigkeitsvoraussetzungen um-
fassen. Die Probleme, die sich aus dem fehlenden »Konzern-
privileg« ergeben, werden anschaulich dargestellt und auch
die historische Entwicklung der Thematik sowie das Verhalt-
nis zu gesellschaftsrechtlichen Aspekten beleuchtet.

Die verschiedenen Varianten einer Datenweitergabe im
Konzern werden im zweiten Kapitel zundchst an der Auf-
tragsverarbeitung herausgearbeitet, wobei hier ausfihr-
lich auch auf die unterschiedlichen Auslegungstheorien zur
Auftragsverarbeitung eingegangen wird. Einen schonen
Schwerpunkt nimmt die Darstellung der Dateniibermittlung
an Konzernunternehmen innerhalb Deutschlands ein. Hier-
bei werden die in Frage kommenden Zuldssigkeitsvorausset-
zungen wie Einwilligung und die Zulassigkeitsvoraussetzun-
gen nach den §§28, 29 BDSG bis hin zu §32 BDSG erortert.
Auch die Moglichkeiten (iber Verhaltensregeln nach §38a
BDSG werden angesprochen.

Bei der Thematik der Dateniibermittlung an Konzernunter-
nehmen aulerhalb Deutschlands werden die Kritikpunkte
an der Europarechtswidrigkeit des Ausschlusses der Auf-
tragsdatenverarbeitung in Drittstaaten ausgefiihrt und die
denkbaren Mdglichkeiten zum Datentransfer in »unsichere
Drittstaaten« aufgefiihrt.

Im dritten Kapitel wird die Thematik auf Basis der DS-GVO
behandelt und das Werk entwickelt sich auch dadurch
zum »zukunftsfesten« Begleiter fiir die datenschutzrecht-
lichen Fragestellungen zur Dateniibermittlung im Konzern
auch unter der DS-GVO. So finden sich beispielsweise in
den Ausfiihrungen zur kiinftigen Aufstellung der Datentiber-
mittlung nachvollziehbare Ausfiihrungen zur Geltung des
Widerspruchrechts nach Art. 21 DS-GVO, eine plausible Be-
griindung fiir die Beibehaltung der Privilegierungswirkung
bei der Auftragsverarbeitung und Ausfiihrungen zur Gestal-
tung nach Art. 26 DS-GVO (Gemeinsam fiir die Verarbeitung
Verantwortliche).

Im abschlieRenden vierten Kapitel wird anhand von 11 The-
sen das Ergebnis der Arbeit dokumentiert, welche dann in
insgesamt 57 Punkte zusammengefasst werden.

Auch wenn man dem Werk nicht in allen Aussagen zustim-
men muss (ich habe beispielsweise etwas meine Schwierig-
keiten mit der 3. These und den dortigen Ausfiihrungen
zur Betriebsvereinbarung als Erlaubnistatbestand), bietet es
eine umfassende Darstellung aller relevanten Fragestellun-
gen zum Datentransfer im Konzern und behandelt auch die
Thematiken der DS-GVO. Fur eine wissenschaftliche Arbeit
bietet sie eine Uberraschende Praxisndhe und auch durch
den leicht verstandlichen Sprachstil empfiehlt es sich fiir
jeden, der sich mit Dateniibermittlung im Konzern zu be-
fassen hat.

Rudi Kramer
Stellv. Vorstandsvorsitzender des BvD

BvD™"

DATENSCHUTZ GESTALTEN
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REZENSIONEN

RECHTSHANDBUCH BETRIEBLICHER

DATENSCHUTZ

(Forgd,/Helfrich/Schneider)

ForGO/HELFRICH/SCHNEIDER
Betrieblicher Datenschutz

C.H. Beck Verlag

2. Auflage 2017. Buch. LX,
1331 S. Hardcover (In Leinen)
ISBN 978-3-406-69541-4
Format (B x L): 16,0 x 24,0 cm

Das hier rezensierte Werk ist
kein Handkommentar zum
Datenschutz, sondern viel-
mehr ein Handbuch zum Da-
tenschutzrecht, welches sehr
umfassend und anschaulich
darstellt, wie insbesondere das
neue Datenschutzrecht in den
typischen Verarbeitungssituationen anzuwenden ist. Erfreu-
licherweise beschranken sich die Autoren nicht auf typische
Verarbeitungen, sondern beleuchten auch viele Spezialfalle
sehr konkret und diskutieren dabei auch die Implikationen
aus anderen Rechtsgebieten. Zahlreiche Beispiele erleich-
tern die Handhabung der komplexen Themen und bieten
dem Leser einen schnellen Einstieg in das jeweilige Thema
und liefert damit insbesondere auch internen und externen
Datenschutzbeauftragten eine wertvolle Hilfestellung da-
bei, sich die weniger typischen Verarbeitungstatigkeiten fiir
ihre datenschutzrechtliche Beratung zu erschlieRen.
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Soweit das jeweilige Thema es erfordert, werfen die Auto-
ren dabei auch einen Blick tber die Landes- und EU-Gren-
zen, um ein Verstandnis der Datenschutzregelungen in an-
deren insbesondere Drittstaaten zu ermdglichen.

Das Autorenteam besteht aus anerkannten Datenschutz-
experten, die sich dankenswerter Weise auch die Zeit ge-
nommen haben, den einen oder anderen Fachbegriff noch
einmal grundlegend zu erldutern. So hat der Leser den zu-
satzlichen Vorteil , die heute oft sehr pauschal verwende-
ten Begrifflichkeiten bspw. fiir heute typische Technologien
konkret nachzuschlagen, um Missverstandnisse zu vermei-
den.

Zu beachten ist, dass das Werk die datenschutzrechtliche
Situation auf Basis der DS-GVO und des BDSG in heute
geltender Fassung untersucht. Das BDSG-neu konnte auf-
grund des Erscheinungsdatums nicht berticksichtigt wer-
den. Trotzdem gibt das Rechtshandbuch wichtige Hinweise
zur Anwendung der DS-GVO fir die Ubergangszeit und die
Umstellungsprojekte. Insofern handelt es sich um ein hilf-
reiches Werk, welches in keinem Umstellungsprojekt fehlen
sollte.

Thomas Spaeing

Vorstandsvorsitzender BvD

BvD™"
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AUS DEM VERBAND

WEITERHIN DS-GVO IM BLICK —
MITGLIEDERBEFRAGUNG 2017

Dr. Kai-Uwe Loser

Ende 2016/Januar 2017 wurde entsprechend eines zweijahrigen Turnus nun zum dritten Mal eine Mitgliederbefragung
durchgefiihrt. Ziel einer Aktualisierung der Daten zu den Mitgliedern, die auch bei einer Aufenbeurteilung des Ver-
bands wesentlich sind: An vielen Stellen miissen wir beantworten, wen der BvD denn eigentlich vertritt. Nachdem der
Verband nun die 900-Mitglieder-Grenze iiberschritten hat, ist das realistische Ziel nun die Eintausender-Marke zu er-
klimmen. Ca. 180 Mitglieder haben an der Befragung teilgenommen. Das ist weiterhin eine erfreulich hohe Zahl. Von
den beantwortenden sind 59 % nur als Externe tdtig, 28 % nur interne, 8 % geben beides an. Insgesamt 48 % sind

selbstdndig.

Vertretene Branchen

Die Frage nach den vertretenen Branchen zeigt
die Breite des Verbands. Hier ist erkennbar, dass
aus allen Branchen, Sparten und Bereichen Ver-
treter im Verband organisiert sind. Einerseits ist
das wesentlich fiir die Legitimation unserer poli-
tischen Beteiligung. Riickmeldungen konnen sich
aus vielen Branchen speisen. Andererseits ist das
wesentlich fiir die eigene Organisation: Fir be-
stimmte Branchen werden Arbeitskreise orga-
nisiert. Hinweise darauf, fir welche Branchen
weitere sinnvoll waren, sind in der Betrachtung
der Ergebnisse erschlie@bar. Es gibt dabei eine

Gruppe in der 30% und mehr der Mitglieder ta-
tig sind. Das sind die Branchen IT und IKT, In-
dustrie/Produktion, Handel /Vertrieb, Beratung
und Gesundheitswesen. Je zwischen 10 und 25%
der Mitglieder sind in den Branchen Banken/Ver-
sicherungen, Soziale Einrichtungen, Logistik, Web
und Medien, offentlicher Dienst, Energieversor-
ger und der Automobilbereich. Sinnvoll konnen
sicherlich noch Arbeitskreise im Bereich IT-Dienst-
leister oder auch fir den &ffentlichen Dienst sein.
Hier sind auch die Mitglieder aufgerufen aktiv zu
werden.

Mitgliederbefragung — Vertretene Branchen

Branche Prozent der Fille

IT/TK-Dienstleistung
Industrie, Produktion
Handel, Vertrieb
Beratung
Gesundheitswesen
Banken, Versicherung

Sonstiges

soziale Einrichtung 15,56 %

Web- oder Mediendienstleister 14,44
Logistik 14,44

offentlicher Dienst 13,89 %

Energieversorger (Strom, Wasser, Gas etc.) 13,33%

automotiv 12,78%
Personalvermittlung, Personaldienstleistung 11,11%
Wissenschaft/Forschung 7,78%

Tourismus, Transport 5,00 %

45,00 %
42,78 %
35,56 %
33,89%
30,56 %
20,56 %
19,44 %

%
%
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Bewertung der Verbandsarbeit

Ahnliches Feedback hat sich der Verband auch
fir evaluative Fragen bezgl. der verschiedenen
Leistungen bzw. den Tatigkeitsbereichen des
Verbands erhofft.

Hier zeigt sich die Arbeit zunachst als positiv be-
wertete Informationsquelle. Die Mitgliederinfo
wird sehr positiv beurteilt, die Seminare ebenso
wie Presse und politische Arbeit. Die Ansprech-
barkeit der Geschaftsstelle wird duRerst positiv
beurteilt. Noch nicht angekommen sind ver-
schiedene weitere digitale Kanale, wie XING,

Twitter oder der Blog. Diese erhalten zunachst
einmal wenige Riickmeldungen, was bedeutet,
dass diese von Mitgliedern nicht angenommen
werden. Arbeitshilfen und Infomaterialien er-
halten sehr viele negative Beurteilungen. (Neu-)
Mitglieder erhoffen sich hier mehr vom Ver-
band. Das zeigt sich auch in der Frage zur sub-
jektiven Wichtigkeit der einzelnen Tatigkeitsbe-
reiche. Bisher ist es dem Verband, der sich aus
ehrenamtlicher Tatigkeit speist, nicht gelungen
hier groRere und zufriedenstellende Umfénge zu
erreichen. Daher sei auch an dieser Stelle dazu
aufgerufen hier mitzuarbeiten.

Mitgliederbefragung — Zufriedenheit mit Angeboten

+0 ++H -H --H

ARBEITSHILFEN/ INFO
XING

TWITTER

BLOG

DSGZS

AK

REGIONALCRUPPEN
SELBSTVERPFLICHTUNG
VERBANDSTAG
ANSPRECHBARKEIT GS
POLITISCHE ARBEIT
PRESSE/OFFENTLICHKEIT
WEBSITE

SEMINARE
MITGLIEDERINFO




AUS DEM VERBAND

Ausbildung von
Datenschutzbeauftragten

Die Ausbildungen sind vielfaltig. Der TUV domi-
niert die Ausbildungen zum DSB mit iiber 40%.
Das hat wohl am ehesten mit der Bekannt-
heit des Namens in der offentlichen Wahrneh-
mung zu tun. Ein Viertel der (antwortenden)
Mitglieder haben eine Ausbildung bei der UDIS
absolviert. Weitere liegen dann bei ca. 10%,
etwa IHKen, GDD oder die juristischen Abschliisse.

Mitgliederbefragung — Wichtigkeit der Angebote des BvD

B sehr wichtig (A1)

Mitgliedervorteile
Produkte bewerten
politisch engagiert 46% 32%
Erfahrungsaustausch 56% 35%
Standpunkte zu Fachthemen
Weiterbildung
sich offentlich duRert 65% 25%
Arbeitshilfen 74% 18%

B cher wichtig (A2)

Es bleibt ein unklarer Bereich von 38 %, die »An-
dere« angeben. Mit Blick auf Aussagen im Be-
rufsbild der Datenschutzbeauftragten, das der
Verband regelmaRig aktualisiert, sind das niitz-
liche Informationen. Zum einen lasst sich daran
ablesen, woher wir als Verband kommen, ande-
rerseits stellt sich die Frage, welche Veranderun-
gen wesentlich sind, auch um den Verband als
»Qualitdtsmerkmal« zu etablieren.

Branche

Andere

Mitgliederbefragung — Datenschutzbeauftragten Ausbildung

Prozent der Fille

Tov [, 2.1 %
I, 35,74
uors |, - 05 %

HKHWH T 3.6+
juristischer Abschluss I o
eo0 I o959
DEKRA N 471 %
DESAG [ 3.66%
keine DSB-Ausbildung [l 1,57%
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Die Mitglieder und die DS-GVO

Nicht (iberraschend bleibt das Thema DS-GVO
sehr prasent bei den Mitgliedern Es wurde of-
fen nach Qualifizierungsbedarfen gefragt, in de-

nen sich Mitglieder weiterbilden lassen wollen.
Von 124 Nennungen sind 37 EU-Datenschutz-
relevant. Einige betreffen spezielle Regelun-
gen wie bspw. Folgenabschatzung oder Daten-
schutzmanagement. Die Selbsteinschatzung in
diesem Wissensbereich ist im Vergleich zur Be-
fragung in der unsicheren Situation von 2014
bereits erheblich verbessert, aber im Vergleich
zu anderen Wissensbereichen noch weiter ver-
besserungsfahig. Zu diesem Thema wurde et-
was detaillierter nach einer Selbsteinschatzung
gefragt. Hier fallen die Bereiche Risikoabschat-
zung/Folgeabschatzung, Datenschutz durch
Technikgestaltung auf. In diesen Bereichen er-

Mitgliederbefragung — Wahrend der Ubergangszeit der
DS-GVO erwarte ich fur mich/uns...

Branche

Prozent der Fille

kennen viele Mitglieder fir sich noch Nachhol-
bedarfe. Vom Allgemeinen geht das Interesse
dabei also nun deutlich in die spezielleren Frage-
stellungen. AbschlieRend ist festzustellen, dass
die Mitglieder wesentlich positiver in ihre eigene
Zukunft schauen. Wahrend in der unsicheren Si-
tuation 2014 einige um ihre berufliche Existenz
flrchteten, werden 2017 eher Umsatzzuwachse
erwartet. Inhaltlich ist einerseits weniger Unsi-
cherheit zu erkennen, auf der anderen Seite sind
die Erwartungen in vielen Bereichen negativer
geworden: es wird weniger Rechtssicherheit er-
wartet, die Positionen der DSB werden eher als
geschwacht wahrgenommen. Allerdings fand
die Befragung vor den Entscheidungen zum
neuen BDSG statt, die sicher weitere Meinungs-
umschwiinge hervorgerufen haben diirfte.

mehr Umsatz/Aufrrige [ NN o
keine Veranderung I 0.00%
keine Antwort | N NI 13.50%
keine Angabe, weil kein interner DSB I
einen leichten Verlust an Auftragen/Umsatz B 224
die Betriebsaufgabe | RN
Abberufung als betrieblicher DSB | IR
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Mitgliederbefragung — Von der DS-GVO erwarte ich personlich:

Antwort  Prozent der Fille
weniger Rechtssicherheit und Klarheit in .
vielen Datenschutzragen NN, :: :: o

mehr Rechtssicherheit und Klarheit

in vielen Datenschutzfrager, I NN 7.

Verzicht oder Abbau von DSB-Bestellungen
I, 2275 %

auf Seiten der Unternehmen

im Wesentlichen Vorteile fur

die wirtschaftlichen Interessen der _ 22,78%

Unternehmen zu Lasten der Betroffenen
Gar nichts — Ich glaube auf absehbare
Zeit wird es keine brauchbaren || N | I o044
Ergebnisse und Anderungen geben
eine erhebliche Verschlechterung des _ .
bisherigen Datenschutzniveaus 15,56%
eine erhebliche Verschlechterung

fur die Position der internen _ 13,33%

Datenschutzbeauftragten

nur Verbesserungen in den internationalen .
EU-Datenschutzthemen [ [BERHN

Abbau von biirokratischen Hindernissen im _ ,
Datenschutz fir die Unternehmen 11,67%
eine erhebliche Verschlechterung

fir die Position der externen _ 8,33%

Datenschutzbeauftragten

Mitgliederbefragung Uber den Autor
Zusammenfassung

Dr. Kai-Uwe Loser

Diplom-Informatiker, Dr. rer. nat.
(Universitat Dortmund), gepriifter

* In vielen Bereichen positive -
Datenschutzauditor (TUV)

bewertete Arbeit: Seminare,

Geschaftsstelle, Offentlichkeit Bestellter behérdlicher Datenschutzbeauftragter der
Ruhr-Universitdt Bochum
* Nachholbedarf bei Bestellter behdrdlicher Datenschutzbeauftragter der
Arbeitshilfen Universitat Duisburg-Essen
Vorstand im Berufsverband der Datenschutz-
« Einige Angebote mussen beauftragten Deutschlands (BvD) e.V.

bekannter werden
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»MIT DEN JAHREN WIRD SIE

IMMER JUNGER .«

Die BvD-News feiert im August ihren 20. Geburtstag

als Mitgliedermagazin.

Neue Internetseite, neue Verbandszeitschrift: Was
aktuell klingt, liegt 20 Jahre zuriick. Im August 1997
erschien die BvD-News das erste Mal als offizielle
Verbandszeitschrift des BvD.

Damals waren gerade vier neue Vorstandsmitglie-
der ins Team um BvD-Vorsitzenden Professor Ger-
hard Kongehl gekommen: Alwin Baumeister, Hol-
ger Heimann, Helmut Franz und Markus Mix. Mit
Engagement und frischem Enthusiasmus ging es an
die Offentlichkeitsarbeit. Eine neue Website ent-
stand — und die BvD-News sollte von da an min-
destens drei Mal im Jahr erscheinen.

»Die Themen der ersten Ausgabe beschaftigen uns
auch heute noche, sagt der jetzige BvD-Vorstand-
vorsitzende Thomas Spaeing. Schon in der ersten
Ausgabe ging es um Verschliisselungsverfahren, um
die Rolle der betrieblichen Datenschutzbeauftrag-

ten in Unternehmen — und um ein neues Gesetz
flr Datenschutz. »1997 war stark von der Diskussion
um die geplante Novelle des Bundesdatenschutz-
gesetzes gepragts, erinnert sich Thomas Spaeing.
»Das war damals mindestens so ein Einschnitt wie
heute die Datenschutz-Grundverordnung.«

Der frischgekiirte Vorstand Markus Mix erklarte den
BvD-Mitgliedern in einem Beitrag, was eine Firewall
ist — damals eines der neuen Themen zur Sicherheit
von Unternehmensdaten. Denn erst wenige Jahre
zuvor hatten Hacker die Internet-Kommunikation
mehrere US-Behdrden und Universitdten angegrif-
fen, die damals das weltweite Netz dominierten.
Seine Erlduterungen zu Abwehrkonzepten wie Pa-
ketfilter, Proxy Servern und Circuit Level Gateways
sind auch heute noch lesenswert.

BvD-News — im Wandel der Zeit

[ {1/

i'!.l“lw ]
»

Lahalinlf

Die Datenschiitzer

Die Datenschiitzer

Die Datenschiitzer

Berufsverband

Datenschutzbeauftragten
Deutschlands (BvD) e.V.

BvD-News
e

20 JAHRE
BvD-News

\ 1997 1999 2002 2005
L 4 L @ @ L 4 L 4

1998 2000 2004 2006

Die Datenschiitzer
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Noch gut erinnert sich Thomas Spaeing an das
damalige Logo, das den Titel der ersten BvD-
news zierte: BvD als roter Schriftzug auf einem
schwarz-weiRen Strichcode. »Die Idee dafiir hatten
die Vorstandsmitglieder selbst entwickelts, erinnert
sich Spaeing. Heute sitzen Text- und Gestaltungs-
profis an den aktuellen Ausgaben.

Mit dem neuen Logo 2010 erhielt auch die BvD-
News ein Lifting: Die Titel wurden frischer, das
Heft umfangreicher. In den vergangenen Jahren
erhielt sie auRerdem eine Rubriken-Struktur und
mehr Seiten. »Wir sind als Verband gewachsen,
und das sieht man auch der BvD-News an«, sagt
Thomas Spaeing. »Aber ich finde: Mit den Jahren
wird sie immer jiinger.«

AUS DEM VERBAND

Die BvD-News heute

Fachautoren aus der Datenschutz-Praxis, aber
auch Aufsichtsbehdrden und Politiker stellen
ihre Standpunkte zum Datenschutz und zu den
Aufgaben von Datenschutzbeauftragten in
exklusiven Fachartikeln dar und liefern topaktu-
elle und wichtige Informationen, Empfehlungen
und Tipps.

Zielgruppe: behdrdliche und betriebliche
Datenschutzbeauftragte, Datenschutz- und
Datenschutzsicherheitsfachleute, [T-Fachleute,
Juristen, Personal und Betriebsrate
Druckauflage: 2.500 Exemplare
Verbreitete Auflage: 2.300 Exemplare
Erscheinungsweise: 2 x jahrlich,

plus Sonderausgabe

Zeitungsformat: 210 x 297 mm

Papier: 250g Umschlag /115g Inhalt, BD matt
Farbigkeit: 4-farbig /CMYK
Seitenumfang: zw. 68 und 86

Online abrufbar unter:
www.bvdnet.de/bvd-news/

BvD-News BvD-NEWS

Das Mitgliedermagazin

2009 2011 2013 2015 2017
@ 4 & @ @ 4 @ @
; 2010 2012 2014

BvD-News BvD-News

Das Mitgliedermagazin Das Mitgliedermagazin
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TERMINE DER REGIONALGRUPPEN UND
ARBEITSKREISE DES BVD

Die wichtigsten Daten der BvD-Gremien
Die Arbeitskreise und Regionalgruppen sind wichtige Gremien innerhalb des BvD.

Detaillierte Informationen zu den Treffen und den Terminen finden Sie unter:

» www.bvdnet.de/regionalgruppen bzw.

» www.bvdnet.de/arbeitskreise

Unsere nachsten Treffen der Arbeitskreise und Regionalgruppen:

11./12.08.2017  AK Arbeitshilfen 20.10.2017 RG Nirnberg
12.09.2017 RG Ost 27.10.2017 RG Miinchen
21.09.2017 AK Sozial 06.11.2017 RG Ost
22./23.09.2017 AK Externe 09./10.11.2017 AK Medizin

28.09.2017 RG Mitte 16.11.2017 AK EVU

06.10.2017 RG Karlsruhe 27.11.2017 AK Krypto
18.10.2017 AK Schule 01.12.2017 AK Finanzdienstleistung

20.10.2017 RG Ulm

BVD-VERBANDSTAG(E)

Save the Date

Die Termine fiir die nichsten BvD-Verbandstage stehen fest.
Bitte schon jetzt vormerken.

» https://www.bvdnet.de/bvd-verbandstag/
BvD-Verbandstage 2018: 25./26.04.2018

BvD-Verbandstage 2019: 05./06.06.2019

BvD-Verbandstage 2020: 06./07.05.2020
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Uberblick

Seminare und Workshops
ab September 2017

Termin

19.09.2017

21.09.2017

23.10.2017

24.10.2017

06.11.2017

21.11.2017

22.11.2017

*nur fiir BvD Mitglieder

Seminar/ Workshop

Neue Herausforderungen & Aufgaben sowie Haftung

des DSB in der DS-GVO

Datenschutz-Compliance nach der DS-GVO
Auftragsverarbeitung BDSG - DS-GVO

Praxisworkshop Auftragsdatenverarbeitung

Die ePrivacy—Verordnung - Erginzung zur DS-GVO
Dokumentation nach DS-GVO im Sinne der
Rechenschaftspflicht

Umsetzung des risikobasierten Ansatzes der
DS-GVO in der Praxis

Anzeige

Ort

NH Diisseldorf Nord
Referent: Stefan Sander

NH Collection Niirnberg
Referent: Andreas Sachs, Markus Gierschmann

NH Hotel Berlin Mitte
Referent: Dr. Christoph Bausewein

NH Hotel Berlin Mitte
Referenten: Dr. Christoph Bausewein/
Jurgen Hartz

NH Dusseldorf Nord
Referent: Kristin Benedikt

NH Disseldorf Nord
Referent: Bernd Fuhlert

NH Diisseldorf Nord
Referent: Stephan Rehfeld

Information und Anmeldung unter www.bvdnet.de




SERVICE

WICHTIGE KONTAKTE

An dieser Stelle informiert Sie der BVD e. V. Uiber aktuelle Kontakte zu Personen, Institutionen und Anbietern sowie wichtigen Partnern.

Gerne konnen Sie sich hier mit lhrem Angebot, lhren Dienstleistungen und Ihrem Portfolio prasentieren.

Erfahren Sie mehr darliber und fordern Sie Informationen in der Geschaftsstelle unter bvd-gs@bvdnet.de an.

Software

Es gibt Dinge, die gehen

niemanden etwas an.

£ FOLDERFLEX "

Mehr Sicherheit fiir Ihre vertraulichen Daten.

www.folderflex.de

Datenschutz

Die Seminare der udis:
Alles, was man zum Thema
Datenschutz wissen muss.

Jetzt informieren
unter www.udis.de

Datenschutz
gekt zur Sch

Datenschutz geht zur Schule - DSgzS
Eine Initiative des Berufsverbands der
Datenschutzbeauftragten Deutschlands (BvD) e.V.

Budapester Strale 31 - 10787 Berlin
Telefon (030) 26 36 77 62 - Telefax (030) 26 36 77 63
dsgzs@bvdnet.de - www.bvdnet.de/dsgzs
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Marketing

FUR DEN BESTEN

EIN

M Trend Point Marketing GmbH
Salzufer 15/16 (Gebaude D) 110587 Berlin

Hier konnte
lhre Anzeige stehen!
Jetzt Infos anfordern unter:
bvd-gs@bvdnet.de

Auditierung

DSZ

EIN UNTERNEHMEN
VON GDD UND BVD

DATENSCHUTZ
Zertifizierungsgesellschaft mbH

Datenschutz Zertifizierung:
unabhangig — transparent — standard-basiert

www.dsz-audit.de




Anzeige

Treffen Sie Entscheider aus
Kundendienst & Service

Jetzt kostenlos Mitglied werdenim KVD e. V.*

e Datenschutz und mehr: Im KVD sind europaweit mehr als 1.600 Fach- und Flihrungskrafte aus
dem direkten Kundendienst und der Service-Industrie engagiert

e Experten- und Kompetenzgruppen der Dienstleistungswirtschaft halten Sie ,,up to date" zu den
relevanten Themen in den Bereichen Mensch, Prozess und Technologie

o EXKLUSIVE Veranstaltungen fiir KVD-Mitglieder bei Deutschlands fiihrenden Dienstleistern
in Sachen Datenverarbeitung: Die Event-Reihe ,,Service goes live" —unter anderem bei der
Samhammer AG, DIN e. V., DHL, dtms, arvato services, IBM Service Center, UPS und SAP —ist fur
Mitglieder kostenfrei

e Mit dem jahrlichen Service Congress und den regelmafigen Fachtagungen zu Personalfragen im
Service erleben Sie neben den exklusiven Betriebsbesichtigungen die Service-Praxis hautnah

e Der ,Marktplatz" fiir innovative Lésungen und exzellente Services unterstutzt Sie in der taglichen
Praxis, wenn es um Kundendialog, Service-Marketing, Kundenpflege und -akquise oder auch den
datenschutzkonformen Einsatz von CRM- und weiteren Kundenmanagement-Systemen geht.

* Unsere besondere Aktion fiir BvD-News-Leser: Melden Sie sich mit dem Stichwort BvD2017
als neues Mitglied an — und Sie erhalten eine kostenfreie Probemitgliedschaft bis zum 31.12.2017
mit allen genannten Leistungen.

Zum Ende der Probemitgliedschaft entscheiden Sie, ob Sie weiter KVD-Mitglied bleiben mochten.
Und so geht's: Melden Sie sich in der KVD-Geschaftsstelle unter Tel: 02362 . 9873-0 oder fullen Sie
auf www.kvd.de den Mitgliedsantrag aus — alles andere erledigen wir fiir Sie!

Infos & Anmeldung unter www.kvd.de

QR-Code mit Ihrem Smartphone einscannen und direkt zur Mitgliederinfo gelangen.




Anzeige

Datenschutz im Fokus.

Die groBe Zeitschrift zum Datenschutz

Die ZD informiert umfassend tiber die relevanten daten-
schutzrechtlichen Aspekte aus allen Rechtsgebieten und
begleitet die nationale sowie internationale Gesetzgebung
und Diskussion um den Datenschutz. Im Mittelpunkt
stehen Themen aus der Unternehmenspraxis wie z. B.

= Datenschutz-Grundverordnung = Konzerndatenschutz

= Beschiftigtendatenschutz = Datenschutz-Folgenab-
schitzung = Compliance m Kundendatenschutz = Telekom-
munikation = Soziale Netzwerke m Datentransfer in Dritt-
staaten m Vorratsdatenspeicherung = Informationsfreiheit
= Profiling und Scoring = Tracking.

Geschaffen fiir die Unternehmenspraxis

Jedes Heft enthalt ein Editorial, Aufsdtze mit Losungsvor-
schlagen, Angaben zur Lesedauer, Abstracts in Deutsch
und Englisch, Schlagwortketten, Entscheidungen mit
Anmerkungen.kungen und aktuelle Meldungen.

Erhéltlich im Buchhandel oder bei: beck-shop.de | Verlag C.H.BECK oHG - 80791 Miinchen | kundenservice@beck.de | Preise inkl. MwsSt. | 158812

1D - Zeitschrift fiir Datenschutz

7. Jahrgang 2017. Erscheint monatlich mit
14-téglichem Newsdienst ZD-Aktuell und
Online-Modul ZDDirekt.

Jahresabonnement € 235,

Vorzugspreis fiir BvD-Mitglieder,

fiir Abonnenten der Zeitschrift MMR und des
beck-online Moduls IT- und Multimediarecht PLUS
sowie fiir ausgewdhlte Kooperationspartner € 175,—.
Vorzugspreis fiir Studenten und Referendare € 109,—
Abbestellung bis 6 Wochen vor Jahresende.

Preise jeweils inkl. MwSt. zzgl. Vertriebs-/Direkt-
beorderungsgebiihren Inland (€ 13,30/€ 2,80)

€ 16,10 jahrlich.

Mehr Informationen:
www.beck-shop.de/go/ZD

Alles inklusive:

= Online-Modul ZDDirekt -
vollstdndiges Online-Archiv
ab ZD 1/2011

= 14-taglicher Newsdienst ZD-Aktuell
= Homepage www.zd-beck.de
= Fundstellen-Recherche in beckonline.

3 Hefte gratis

Bestellen Sie das kostenlose Schnupper-
abo unter www.beck-shop.de/go/ZD.
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