Das Recht auf informationelle Selbstbestimmung

Von Dr. Claudio Franzius, Berlin/Hamburg*

Die Ankindigung des Bundesjustizministers fur edues
Gesetz zur Einfihrung der umstrittenen Vorratsdspeiche-
rung wirft Fragen nach den verfassungsrechtlicheer@en
auf, die vor allem durch Art. 10 GG gezogen werd&mnd-
legend fir den Datenschutz in Deutschland ist jaddas
Recht auf informationelle Selbstbestimmung. Wa®inggr
sich hinter diesem Grundrecht und wie sollte esaght
werden? Der Datenschutz ist langst vor internatienble-
rausforderungen gestellt, die Losungen nicht mélleiravom
nationalen Recht erwarten lassen.

I. Einfihrung

Das Recht auf informationelle Selbstbestimmungetileine
zentrale Grundlage fur den Datenschutz in Deutschl&s
wurzelt im bertihmten Volkszahlungsurteil des Bundefss-
sungsgerichts aus dem Jahr 1983 (Il.). Vorliegeird die
Struktur des Grundrechts erlautert und gezeigts dah die
Rechtsprechung um Kontinuitdt bemuaht (Ill.). Dak gtz
der Kritik an der Vorstellung einer eigentumsanaiog/er-
fligungsbefugnis Gber die ,eigenen“ Daten und derchirch
erzwungenen Verrechtlichung, der nur begrenzteebtegs-
leistungen korrespondieren (IV.). Fir eine Neukptpe
des Rechts auf informationelle Selbstbestimmunsgelasich
drei Strategien unterscheiden, die in den Kontext ither-

sig und erforderlich sein sowie dem Gebot der Notas-
heit und dem Grundsatz der VerhaltnismaRigkeitpeathen
muss.

1. Schutzgegenstand

Ausgangspunkt ist das verfassungsrechtliche Pécbérits-
recht aus Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG. Karn geht
es um eine Fortentwicklung des Rechts auf Achtueg d
Privatsphare, wobei als Schutzgegenstand die Bektsn-
mung des Einzelnen und als Gefahrdungslage derré&tmk
Verwendungszusammenhang von Daten ausgemacht wurde
Weil die sozialen Beziige und Verwendungszusammeyghan
aber nicht zum Gegenstand des Schutzbereichs terktir-
dern bei den Schranken verortet werdearselbstandigte
sich das Recht auf informationelle Selbstbestimmung
lieR den grundrechtlichen Freiheitsvoraussetzumggsczum
Inhalt eines Grundrechts werd&®eshalb sind die eingriffs-
abwehrrechtlichen Konturen des Rechts auf inforonatie
Selbstbestimmung unscharf gebliefen.

Nach der standigen Rechtsprechung des BVerfG ist de
Schutzbereich durch die Befugnis des Einzelnen ryeke
zeichnet, grundsétzlich selbst Uber die Preisgaimk \ler-
wendung seiner personlichen Daten zu bestimh®chutz-
gegenstand ist eine Datenverfiigungsbefugnis, da miecht

staatlichen Herausforderungen des Datenschutzetllgesunmittelbar das grundrechtliche Schutzgut abbilohet damit

werden (V.).

II. Grundlegung

Das BVerfG hat im Volkszahlungsurteil das Recht iaftr-
mationelle Selbstbestimmung als Auspragung de%rakd-
nen Personlichkeitsrechts vor dem Hintergrund deutigen

nicht um ihrer selbst willen geschutzt ist, dessdmvehr-
rechtlicher Schutz dann aber schnell auf einen fdeigmus
zur Sicherung anderer Freiheiten verkiirzt indalt man
demgegenuber an einem eigensténdigen ,Schutzbefesth
so fragt sich, ob seine Kennzeichnung als eigerdnaiseges
Informationsbeherrschungsrecht angemessen ist. adhr

und kiinftigen Bedingungen der automatischen Datamve das allgemeine Personlichkeitsrecht heute jedsnifadioweit
beitung* anerkannt.Dieses Grundrecht sichert dem Einzel€ine zurlickhaltendere Schutzbereichsbestimmundt eatsa

nen die Befugnis, grundsatzlich ,selbst Uber dieiggabe

Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG kein allgemes und

und Verwendung seiner personlichen Daten zu besiim umfassendes (!) Verfugungsrecht tUber die Darstglldar

und ,zu entscheiden, wann und innerhalb welchem@¥e
personliche Lebenssachverhalte offenbart werdemdem

mussen Betroffene ,wissen kénnen, wer was wann heid
welcher Gelegenheit tUber sie wei3". Fir die Rectigfeng

des Eingriffs in das Recht auf informationelle S#destim-
mung, das Eingang in viele Landesverfassuhggiunden
hat, statuiert das Gericht strenge Anforderungeule JBe-
schrankung des Rechts auf informationelle Selb8thasing

bedarf einer verfassungsméRigen gesetzlichen Grgadtie
aus Grunden des uberwiegenden Allgemeininteresgés-z

eigenen Persdrzu entnehmen ist, der soziale Kontext viel-
mehr an Bedeutung gewinnt, ist das beim Rechtrdafrna-
tionelle Selbstbestimmung bislang nur begrenztrigr und
die Argumentationslast verlagert sich auf die Rfectit
gungsebene. Obwohl der Datenschutz kontextspeziéisch

% Bull, ZRP 1998, 310 (312);adeur DuD 2000, 12Trute,
in: RoRnagel (Hrsg.), Handbuch Datenschutzrech)320
Kap. 2 Rn. 11 (,ersichtlich zu weit").

4 Krit. Ladeur DOV 2009, 45. Der Freiheitsbegriff des
Grundgesetzes erschépft sich nicht in der Ausgmgaines

* Der Verf. ist Privatdozent an der Juristischen Fakultat dé&kaums eigenen Beliebens, sondern meint rechtliondgete

Humboldt-Universitat zu Berlin.

! BVerfGE 65, 1 (42). Grundlegend zuv@odlech in: Perels
(Hrsg.), Grundrechte als Fundament der Demokrd®g9,
S. 50. Zur RekonstruktioBteinmulley RDV 2007, 158.

2 Art. 33 BerlVerf; Art. 11 BrandenbVerf; Art. 12 Ab3-5
BremVerf; Art. 6 Abs. 1-2 MVVerf; Art. 4 Abs. 2 NW&ff;

Art. 4a RPVerf; Art. 2 S. 2 SaarVerf; Art. 6 Abs.Shchs-
AnhVerf; Art. 6 Abs. 2-4 ThirVerf.

Freiheit, vgl. Schmidt-ABmannin: Isensee/Kirchhof (Hrsg.),
Handbuch des Staatsrechts, Bd. 2, 3. Aufl. 205 Bn. 31.
Gegen die Verkirzung auf die Staatsabwehrdoktrinbhau
Hoffmann-RiemAo6R 123 (1998), 513 (523 ff.).

® BVerfGE 65, 1 (42 f.); 118, 168 (184); 120, 2742}

® So Britz, in: Hoffmann-Riem, Offene Rechtswissenschaft,
2010, S. 561 (582).

" BVerfGE 101, 361 (380); 120, 180 (198).
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in den speziellen Freiheitsgarantien verortet uad Sthutz-
bereich des informationellen Selbstbestimmungssedtit
neue Inhalte gedffnet wird, bleibt dieser isolieuf einzelne
Daten ausgerichtet und der mafigebliche Bezugspdiekt
Information wird erst auf der Ebene der Eingriftdrderti-
gung im Rahmen der Abwéagung relevant.

2. Eingriffsrechtfertigungen

Unter Zugrundlegung eines weiten Eingriffsbegrifider
nicht immer erkennen lasst, welcher Schritt derebathe-
bung und -verarbeitung als rechtsrelevante Akti@nahs-
zukristallieren und damit als Eingriff zu qualifizen ist,
kommt es entscheidend auf die verfassungsrechtiewht-
fertigung an. Das BVerfG hat den Schrankenvorbetia
Art. 2 Abs. 1 GG fir das Recht auf informationedlelbstbe-
stimmung prazisiert:

wahren, dessen Schutz sich aus Art. 1 Abs. 1 Gatéfg
Zur Entfaltung der Personlichkeit im Kernbereichivater
Lebensgestaltung gehdrt die Moglichkeit, innere gémyge
wie Empfindungen und Gefilhle sowie Uberlegungen; An
sichten und Erlebnisse héchstpersonlicher Art alieéAngst
zum Ausdruck zu bringen, dass staatliche Stelles dber-
wachen** Um diesen Vorgaben gerecht zu werden, sind
Schutzkonzepte haufig zweistufig ausgestaltet. daufersten
Stufe hat eine gesetzliche Ermachtigung so weitmdglich
sicherzustellen, dass Daten mit Kernbereichsbeziafpt n
erhoben werden. Bei heimlichen Zugriffen ist eopdprak-
tisch unvermeidbar, Informationen zur Kenntnis zlhmen,
bevor ihr Kernbereichsbezug bewertet werden karahed
muss auf der zweiten Stufe fur hinreichenden Schuter
Auswertungsphase gesorgt sein. Insbesondere maséger
fundene und erhobene Daten mit Kernbereichshezugrun

MaRgeblich sind die Grundsatze der Bestimmtheit urgfiglich geloscht und ihre Verwertung ausgeschlosser

Normenklarheit. Der Gesetzgeber habe Anlass, Zweuk
Grenzen des Eingriffs hinreichend bereichsspefifipcazise
und normenklar festzulegen. Bediene sich der Ggsb&r
unbestimmter Rechtsbegriffe, dirfen verbleibendgéwviss-
heiten nicht so weit gehen, dass die Vorhersehhavkl
Justiziabilitat des Handelns der durch die Normenaehtig-
ten staatlichen Stellen gefahrdet sindlrst allméhlich wird
klar, dass hier ein Spannungsverhéltnis bestehbedgmm-
ter die Norm bereichsspezifisch zu fassen ist,odesniger
normenklar werden die Anforderungen des Datensebutar
den Einzelner?

Herausragende Bedeutung wird dem Grundsatz
Zweckbindung zugesprochen: Das eingriffsrechtfertip

den:

In der eingriffsabwehrrechtlichen Konstruktion des
BVerfG spielt der Grundsatz der VerhaltnismaRigladite
zentrale Rolle. Danach wird verlangt, dass der @+un
rechtseingriff einem legitimen Zweck dient und Elitel zu
diesem Zweck geeignet, erforderlich und angemessen
Grundsatzlich durfte gegenliber dem heimlichen Zugmne
offene Erhebung das mildere Mittel sein. Der Gegsier
héalt aber haufig nur die verdeckte Erhebung derDdtir
erfolgversprechend, so dass die Argumentationstagdie
Angemessenheitsprufung verlagert wird. Hier darfe di
geghwere des Eingriffs nicht auRer Verhaltnis zu d@ewicht
der ihn rechtfertigenden Griinde stefi@er Gesetzgeber

wendet werden durfen, zu denen sie erhoben wurliech
diese Konditionalprogrammierung scheint der Re@alitébzu
das anlasslose Sammeln von Daten durch privaterhite
men gehort, nur noch begrenzt gerecht werden zunédn
Zwar geht das BVerfG davon aus, dass eine Samnmliahg
anonymisierter Daten auf Vorrat zu unbestimmterr odieht

Eingriff dient, angemessen zuzuordnen. Die Prifanglie-
sem Malflistab kann ergeben, dass ein Mittel nichDruch-
setzung von Allgemeininteressen angewandt werdefi da
weil die davon ausgehenden Grundrechtsbeeintracigen
schwerer wiegen als die durchzusetzenden Beldnge.

bestimmbaren Zwecken verfassungswidrig ware. Diesehth Beispiele aus der Rechtsprechung

Verbot unterfalle eine vorsorglich anlasslose Speigng
von Telekommunikationsverkehrsdaten zur spaterdassn
bezogenen Ubermittlung und Verwertung jedoch nitht.

1. BVerfGE 65, 1 (Volkszahlung)

Die Besonderheit des Rechts auf informationelleo8bk-
stimmung liegt weniger darin, dass hier ein neuas@echt

Das Gesetz muss auch den verfassungsrechtlichen M?é?rfunden“ wurde, sondern im Zusammenziehen mehrere

gaben zum Schutz des Kernbereichs gerecht werdsmliH

Argumentationsstrange aus der Rechtsprechung désh@Ge

unantastbaren Kernbereich privater Lebensgestaltang

auf seine Menschenwirde-Rechtsprechung dem eimeelne
Birger einen unantastbaren Bereich privater Lelestay
tung zugewiesen hat, der Einwirkungen der offehdic

8 NaherAlbers in: Hoffmann-Riem/Schmidt-ARmann/VoR-

kuhle (Hrsg.), Grundlagen des Verwaltungsrechts, Bd®.

Aufl. 2012, § 22 Rn. 68y. Lewinski Die Matrix des Daten-
schutzes, 2014, S. 17 ff.

° BVerfGE 120, 274 (315 f.).

19v/gl. Kingreen/Kiihling JZ 2015, 213 (215 f.).

1 BVerfGE 125, 260 (316); scharfer EuGH, Urt. v..8014

— C-293/12 und C-514/12 (Digital Rights Ireland . u.&u

den Unterschiede®piecker gen. Dé6hmandZ 2014, 1109
(1113).

12 BVerfGE 6, 32 (41); 27, 1 (6); 32, 373 (378); 288
(245); 80, 367 (373); 109, 279 (313); 113, 348 }390

13 BVerfGE 109, 279 (314).

“ BVerfGE 109, 279 (318); 113, 348 (391 f.).

15 vgl. BVerfGE 90, 145 (173); 109, 279 (349 ff.);3,1348
(382).

16 BVerfGE 120, 274 (321 f.). Fir ein Beispiel OVG rha
burg, NJW 2008, 96.

ZJS 3/2015

260



Das Recht auf informationelle Selbstbestimmung

OFFENTLICHES RECHT

Gewalt entzogen sein sdll.in den Schutzbereich des infor-

mationellen Selbstbestimmungsrechts flieRen Eleenelar
Rechtsprechung zum allgemeinen Personlichkeitsrestdt
Selbstbestimmung im Sinne einer Bestimmungsbefuijres
die ,eigenen” Daten und die Sicherung der Verhafreiheit
.M Hinblick auf Unwissenheit tUber das Wisser Argleiiber

die eigene Persort*Aber nicht bloR den Bezug zur Verhal-

tensfreiheit stellt das Gericht heraus, wenn efiaus
.Individuelle Selbstbestimmung setzt [...] vorawdgss
dem Einzelnen Entscheidungsfreiheit Uber vorzunelime
oder zu unterlassende Handlungen einschlieRlichMisy-
lichkeit gegeben ist, sich auch entsprechend diEstschei-
dung tatsachlich zu verhalten [...]. Mit dem Reahf infor-
mationelle Selbstbestimmung wéaren eine Gesellsabrai

durch staatlich eingesetzte GroRrechenanlagen glesth
gewesen sein, erweist sich aber angesichts denr@efihr-
dungen durch private Akteure wie Facebook, Googlero
andere Internetdienste als prekar, passt die FiguarEin-
griffsabwehr doch grundrechtsdogmatisch fir Practitsbe-
ziehungen nicht. Der genetische Code des Rechtinfarf
mationelle Selbstbestimmung liegt in der bipolakamstel-
lation eines fur Gbermachtig gehaltenen Staatas, die um
individuelle ,Selbstbestimmung“ angereicherte Hamndgjs-
freiheit der Blrger einfach gegeniubergestellt wBds heute
hat das BVerfG eine Uberzeugende Antwort auf digage
sungsrechtlichen Fragen des Datenschutzes im RVt
nicht gefunderi* Zwar liegt mit der Figur der Schutzpflich-
ten ein grundrechtsdogmatischer ,Aufhdnger” bei@éraus

nung und eine diese ermdglichenden Rechtsordnucigt nifolgt jedoch kein strikter Gesetzesvorbehalt flivgte Da-

vereinbar, in der Birger nicht mehr wissen konmegr, was
wann und bei welcher Gelegenheit Gber sie weil3. Mvisi-
cher ist, ob abweichende Verhaltensweisen jedermsiert
und als Information dauerhaft gespeichert, verwernmter
weitergegeben werden, wird versuchen, nicht dukdchse
Verhaltensweisen aufzufallen. Wer damit rechnessdstwa
die Teilnahme an einer Versammlung oder Birgeaitiite
behordlich registriert wird und dass ihm dadurctsilin
entstehen kénnen, wird moglicherweise auf eine Busg
seiner entsprechenden Grundrechte verzichten. Digsle
nicht nur die individuellen Entfaltungschancen &#&szelnen
beeintrachtigen, sondern auch das Gemeinwohl, Sedbst-
bestimmung eine elementare Funktionsbedingung einés
Handlungsfahigkeit und Mitwirkungsfahigkeit seiriirger
beglrQUndeten freiheitlichen demokratischen Gemeiengs
ist.

Obwohl Selbstbestimmung nicht bloR individuell ars
den, sondern auf das kollektive Gemeinwesen bezageh
und die freie Entfaltung der Persoénlichkeit unten @edin-
gungen der Datenverarbeitudgshalbden Schutz des Ein-
zelnen gegen die unbegrenzte Erhebung, Speichamdg
Verwendung ,seiner* personlichen Daten verlangen-ko
struiert das BVerfG das Recht auf informationelidbStbe-
stimmung als Eingriffsabwehrrechnd halt daran bis heute
fest?® Das mag der damals als neu empfundenen Gefahrd

tenverarbeitungsvorgange, sondern im Grunde niwgs éa
rechtlicher Rahmen zur tatsachlichen Sicherungifesma-
tionellen Selbstschutzes bereitgestellt vifrd.

2. BVerfGE 120, 378 (Kfz-Kennzeichenerfassung)

In einer Reihe von Entscheidungen hat das BVerfs @e-
setzesvorbehalt zum Anlass genommen, die Veraniwgrt
des Gesetzgebers fir die differenzierte Struktunigrvon
Datenverarbeitungsvorgiangen hervorzuhéBedass es, wie
es im Volkszahlungsurteil hei3t, kein ,belanglos&s&tum
geben kann, wird dahingehend prazisiert, dass éde
Verwendungskontext ankomrit.Hierdurch wird unterstri-
chen, dass personenbezogene Daten erst in bestinkate
texten zur Information werden und je nach Konteitee
vollig neue Bedeutung erhalten kénrfén.

Das Recht auf informationelle Selbstbestimmung, ege
namentlich im informationsbezogenen Polizeirechinese
Niederschlag gefunden hat, erweitert den grundiiebkn
Schutz von Verhaltensfreiheit, indem es ihn schoh der

Preisgabe und Verwendung seiner persénlichen Dhagen

stimmen, aber keineswegs zwingend.

2L vgl. Backer Der Staat 51 (2012), 91 (97 ff.).

22 B\/erfG, Beschl. v. 17.7.2013 — 1 BvR 3167/08 = NJW
3, 3086.

23 vgl. Bull, in: van Ooyen/Méllers (Hrsg.), Handbuch Bun-

" BVerfGE 27, 1 (6) mit Bezugnahme auf BVerfGE 6, 32lesverfassungsgericht im politischen System, 2I. Rf15,

(41); 6, 389 (433).

S. 627.

8 Trute (Fn. 3), Kap. 2 Rn. 9. Zur Rekombination der Strar?* BVerfGE 120, 378 (399). Das war in BVerfGE 65,4B5)

ge aus verschiedenen Zusammenhangen in der esadriff
wehrrechtlichen Verbirgung eines Entscheidungssegher
die Preisgabe und Verwendung personlicher Daithers
(Fn. 8), 8 22 Rn. 61.

19 BVerfGE 65, 1 (42 f.)HervorhebungemiesVerf.

2 Krit. Albers in: Haratsch/Kugelmann/Repkewitz (Hrsg.)

undeutlich geblieben.

% Deshalb kann die Begrenzung der Verwendung eimé Sp
cherung rechtfertigen, vgl. mit Blick auf die Sgecung und
anschlieRender Ubermittlung von personenbezogersde- T
kommunikationsdaten BVerfGE 125, 260 (327 f.): .&in

,Speicherung von Telekommunikationsverkehrsdaten] [..

Herausforderungen an das Recht der Informationgesesetzt gesetzliche Regelungen zur Verwendung diBséen

schaft, 1996, S. 113. Zum ,Sprung in der Arguménidt
auchTrute (Fn. 3), Kap. 2 Rn. 9 mit Fn. 4Bull, Informatio-
nelle Selbstbestimmung — Vision oder lllusion?, Aufl.

2011, S. 33 f. Danach ist es eine Sache, dassatienfing
und Verwendung von Informationen Uber Individuechi
unbegrenzt erlaubt sein kann, die daraus entwielgdhluss-
folgerung, der Einzelne misse grundsatzlich sdlbst die

voraus. Die verhéaltnisméRige Ausgestaltung diesamen-
dungsregeln entscheidet damit nicht nur Uber digfage
sungsmaRigkeit dieses einen eigenen Eingriff befmiden
Bestimmungen selbst, sondern wirkt auf die Verfagsma-
Bigkeit schon der Speicherung als solcher zurlitkeran
kann ungeachtet aller Zweifelsfragen eine neue Regeder
Vorratsdatenspeicherung anknipfen.
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Stufe der Personlichkeitsgeféhrdung beginnen I&$st. hat
es den Anschein, als werde der Verzicht auf eirmrkieten

gen des BVerfG zum Einschichterungseffekt der \{sdia
tenspeicherun Bezug nimm¢*

Nachteilsbezu® durch den Hinweis auf die fehlende Be-

nennbarkeit konkret bedrohter Rechtsgiter kompendies

kommt zu einem in das Vorfeld verlagerten Gefahgddn

schutz. Einer vollstandigen Entkoppelung von mdggit
Rechtsgutverletzungen wird dadurch vorgebeugt, @ass
besondere Gefahrdungslagerlangt wird?’

Das Urteil verdeutlicht die abwehrrechtliche Kong&tion
des informationellen Selbstbestimmungsrechts unchirgdie
Anforderungen des Gesetzesvorbehalts hinsichtlieh Be-
stimmtheit der gesetzlichen Grundlage von der Bitéhdes
Eingriffs abhéngig, die durch das Zweckbindunggeémis
abgemildert wird. Weil die Anforderungen an die Zkkest-
legung der Minderung der Eingriffsintensitat und mittel-
bar der Sicherung der Parlamentsverantwortung djekimn-
ne die Festlegung auch administrativ erfol§feuch der

3. BVerfGE 120, 274 (Online-Durchsuchung)

In seinem Urteil zur heimlichen Infiltration priveat Compu-
ter hat das BVerfG die Grenzen seiner Konzeptiangtand-
rechtlichen Datenschutzes erkannt und einer ,Uaenfung*
des Rechts auf informationelle Selbstbestimmungwmeu-
gen versucht. Werde ein informationstechnischeste8ys
zum Zweck der Telekommunikationstiberwachung technis
infiltriert, so ist mit der Infiltration die entseidende Hurde
genommen, um das System insgesanszuspahen

Das BVerfG arbeitet heraus, dass den dadurch bemirk
spezifischen Gefahrdungen der Personlichkeit wehlech
Art. 10 Abs. 1 GG noch durch Art. 13 Abs. 1 GG kiohend
begegnet werden kdnne. Danach schitzt Art. 10 @Gadi
fende, nicht aber die abgeschlossene Kommunikatidnl13

Auskunftsanspruch sowie allgemein die Einraumun@ vogG schiitze nur die raumliche Privatsphare, nicler atie

Kenntnis- und Einflussrechten der Betroffenen kangera-
de bei heimlicher Datenverarbeitung aus Verhaltalsig-
keitsgesichtspunkten geboten sein. Das mildert sterge-
nannten chilling effect, aus Sorge vor einer Spaighg ab-
weichender Verhaltensweisen durch solche Verhalteisen
seine Grundrechte in Anspruch zu nehrfien.

Infiltration eines PC auf3erhalb der Wohnung. Auels dll-
gemeine Personlichkeitsrecht in seiner Auspragisméracht
auf Schutz der Privatsphare reiche nicht aus, ugemesse-
nen Schutz zu gewahrleisten:

.In seiner Auspragung als Schutz der Privatsphdae g
wahrleistet das allgemeine Personlichkeitsrecht @@mzel-

In jingeren Entscheidungen hat das BVerfG diesen Einen einen raumlich und thematisch bestimmten Blereler
schuchterungseffekt hervorgeholi€rSo vermittelt dem Ge- grundsatzlich frei von unerwiinschter Einsichtnalistesben

richt zufolge die automatische Erfassung von Kfzike
zeichen die Eindruck standiger Kontrolle. Das ,s@hstel-
lende Gefiihl des Uberwachtwerdens* konne zu Eirclued
rungseffekten und in der Folge zu Beeintrachtigarigei der
Ausiibung von Grundrechten fiihren. Dadurch seielnt miar
die individuellen Entfaltungschancen des Einzelbetrof-
fen, sondern auch das Gemeinwohl, weil ,die Sebsttn-

soll [...]. Das Schutzbedirfnis des Nutzers einesrmfti-
onstechnischen Systems beschrénkt sich jedoch allgih
auf Daten, die seiner Privatsphére zuzuordnen dhide
solche Zuordnung hangt zudem héufig von dem Koraéxt
in dem die Daten entstanden sind und in den siehdJer-
knipfung mit anderen Daten gebracht werden. DenurDat
selbst ist vielfach nicht anzusehen, welche Bedwpws fir

mung eine elementare Funktionsbedingung eines aniH gen Betroffenen hat und welche es durch Einbezigtion

lungs- und Mitwirkungsfahigkeit seiner Birger gegtéten

andere Zusammenhange gewinnen kann. Das hat zge,Fol

freiheitlichen Gemeinwesens* it. Dass es hierbei nicht gass mit der Infiltration des Systems nicht nur rgekufig

allein um deutsche Befindlichkeiten geht, wir esoamit
keiner querelle d’ allemand zu tun haben, dokureentas
Urteil des EUGH zur Grundrechtswidrigkeit der Vasda-
tenspeicherungsrichtlinie, das nach den Schlusigartrvon
GeneralanwalPedro Cruz-Villal6A? explizit auf Ausfiihrun-

% Krit. Bull (Fn. 20), S. 92.
27vqgl. Britz (Fn. 6), S. 578 ff.
2 v/qgl. Britz (Fn. 6), S. 584.

private Daten erfasst werden, sondern der Zugiiff alle
Daten erméglicht wird, so dass sich ein umfasseriikb
vom Nutzer des Systems ergeben kafin.”

Weil das Recht auf informationelle Selbstbestimmang
punktuelle Datenerhebungen ausgelegt ist, bietd&eésen
ausreichenden Schutz vor den Gefahren, die durchNdt-
zung informationstechnischer Systeme bedingt shékr
informationstechnische Systeme nutzt, ist gezwungiem
System personliche Daten zu liefern. Werde aufedieSys-

2 Siehe auchMasing in: Hoffmann-Riem, Offene Rechts- €M zugegriffen, verflge der Zugreifende auf Anhigier
wissenschaft, 2010, S. 467 (490): ,Besteht die Mefdass €inen poten2|ell .grOBen und aussagekraftigen Datﬂat_)d
jede Abweichung vom common sense festgehalten wirt, und sei auf weitere Datenerhebung§— oder Daterbverar
steht ein Anpassungsdruck, der individuell Zivilcage hem- tungsmaBnahmen nicht mehr angewiesen. Insoferreftgest
men und gesellschaftlich die Innovationskraft deeiffeit Pel Anwendung des Rechts auf informationelle Sktbst
konterkarieren kann.* stimmung eine Schutzliicke. Diese Liicke schlosBdasfG

30 BVerfGE 113, 29 (46 f.); 115, 166 (188); 120, IA82); in der Entscheidung zur Online-Durchsuchung, indsndas
krit. Bull (Fn. 23), S. 641 ff.
31 BVerfGE 120, 378 (430); kritNettesheimVVDStRL 70 3 BVerfGE 125, 260 (320); anders die abw. Meinung de
(2011), 7 (28 f.)Bull (Fn. 20), S. 63 ff. RichtersEichberger BVerfGE 125, 364 (366).

%2 EuGH (GeneralanwalCruz-Villalén), Schlussantrage v. ** EuGH, Urt. v. 8.4.2014 — C-293/12 und C-514/12gftai
12.12.2013 — C-293/12 und C-514/12 (Digital Rigintdand  Rights Ireland u.a.), Rn. 37.

u.a.), Rn. 52, 72. % BVerfGE 120, 274 (311 f.).
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Recht auf Gewahrleistung der Vertraulichkeit untedmitat
informationstechnischer Systeme aus Art. 2 AbsVIm. 1
Abs. 1 GG entwickelt:

~Soweit kein hinreichender Schutz vor Personlictdgs-
fahrdungen besteht, die sich daraus ergeben, dadsinkzel-
ne zu seiner Personlichkeitsentfaltung auf die bdgzin-
formationstechnischer Systeme angewiesen ist, tohg
allgemeine Personlichkeitsrecht dem Schutzbedadeiner

nen. Deshalb fokussiert die Kritik auf die abwebhttiche
Konstruktion des Grundrechts, womit weder neue efa
dungen durch private Unternehmen angemessen itGdén
zu bekommen sind noch die maf3gebliche Grundreatiksfu
on fir die Ausgestaltung des einfachen Rechts lntrisin

1. Eigentumsanaloge Verfigungsbefugnis
Zwar hat das BVerfG schon im Volkszahlungsurted gozi-

Auspragungen hinaus dadurch Rechnung, dass estdugit
tdt und Vertraulichkeit informationstechnischer t8yse
gewabhrleistet. Dieses Recht fult gleich dem Reghtréior-
mationelle Selbstbestimmung auf Art. 2 Abs. 1 i.VAnt. 1
Abs. 1 GG. Es bewahrt den personlichen und privagn
bensbereich der Grundrechtstréager vor staatlichegmiff im
Bereich der Informationstechnik auch insoweit, alg das
informationstechnische System insgesamt zugegriveénal
und nicht nur auf einzelne Kommunikationsvorgangkero
gespeicherte Daterf™

Der Einzelne habe kein Recht im Sinne einer absojulin-
eingeschrankten Herrschaft tUber ,seine“ Daten;sewiel-
mehr eine sich innerhalb der sozialen Gemeinsawtfial-
tende, auf Kommunikation angewiesene Personlichkeit
formation, auch soweit sie personenbezogen islie stein
Abbild sozialer Realitat dar, das nicht ausschi@fildem
Betroffenen allein zugeordnet werden kann. Allegdirhat
das Gericht die soziale Dimension von Informati@navbei-
tungsvorgangen grundrechtsdogmatisch nicht im bledt
reich des Rechts auf informationelle Selbstbestimgnuer-

Dieses, mitunter missverstandlich als Computer-@ungrtet, sondern als Problem kollidierender Rechte dir

recht bezeichnete Recht schitzt das Interesse deserN,
dass die von einem informationstechnischen Systeeug-
ten, verarbeiteten und gespeicherten Daten veidhablei-
ben. Erkennbar stellt das Gericht auf die Systeardefun-
gen ab und spezifiziert die Angemessenheitsprifubey.
gesetzlich geregelte Eingriffsanlass muss nach RadgArt

Schrankendogmatik verarbeitet. Damit erscheintinfasma-
tionelle Selbstbestimmungsrecht als eine absoluesfiv
gungsbefugnis, die wie andere Grundrechte zugursstde-
rer Rechte gegebenenfalls zuriickstehen muss.

Ein so weiter Schutzbereich ist aber schlecht zyribe
den. Eigentumsanaloge Informationsbeherrschungsredte

tberragend wichtiger Rechtsgtiterfolgen. Das konnen der gegpachtungen und Sinnkonstruktionen anderer zuizuwe
Bestand oder die Sicherheit des Bundes oder Lardles, sen® pas kann schon vor dem Hintergrund der anderen

Integritat von Leib, Leben und Freiheit oder sctevBtrafta-
ten sein. Was jedoch ein ,informationstechnischgste®n”

ist und wie ,Vertraulichkeit" oder ,Integritat* zbestimmen
sind, bleibt nach der Entscheidung des BVerfG unesiand

hat im Schrifttum zur Kritik gefilht’ Trotz dieser offenen
Fragen besteht eine Leistung des Rechts auf Gesigtirig

der Vertraulichkeit und Integritdt informationstedtcher
Systeme darin, dass nunmehr auch in der Rechtsprgares
BVerfG deutlich wird, mit einem auf Entscheidungfsiomis-

se des Einzelnen fokussierten Schutzkonzapht immer

weiter zu kommer’

IV. Kritik und Neukonzeption

Seit Jahren richtet sich die konzeptionelle Kritikn Recht
auf informationelle Selbstbestimmung auf die Koulstion
einer eigentumsanalogen Befugnis an etwas, wasalwr
sozialer Vorgang angemessen begriffen werden kdbDee.
vom BVerfG garantierte Schutz der Grundrechtstréugor-
dert das Mitdenken von Kontexten und die Berlickgicimg
kontextual gefasster mehrdimensionaler Grundreokigp-

% BVerfGE 120, 274 (313).

37 Statt vielerBritz, DOV 2008, 411 (413 ff.)Eifert, NVwZ
2008, 521 (522 ff.).

3 Zum objektiv-rechtlichen Rahmen des subjektiverctze
auf ,Gewahrleistung” der Integritat und Vertraukelit in-
formationstechnischer Systerhffmann-RiemJZ 2014, 53
(57); siehe auchadeur, DOV 2009, 45 (54 f.).

Grundrechtspositionen nicht s&lnund vernachlassigt den
sozialen Kontext, in den Informationen gestelltdsifa da-
durch Uberhaupt erst zu einer Information werdess Buss
keinen Abschied vom grundrechtlichen Datenschutdebe
ten. Die Vielfalt der Schutz- und Ordnungsbedideaigann
von der Grundrechtsdogmatik dadurch verarbeitetdemr
dass Gewahrleistungsgehalte mit Hilfe GberindividuePer-
spektiven formuliert werden.

2. Verrechtlichung ohne Steuerungsleistungen

Inzwischen wird immer klarer, dass die Konzeptioes d
BVerfG mit der Fokussierung auf die Eingriffsabwedm
Grenzen stofit und der reale Gewinn an Freiheitéschu
durchaus bestritten werden kann. Konzentriert nmianFda-
gen des Datenschutzes auf die abwehrrechtlichealteeather
Grundrechte, liegen die Folgen auf der Hand, mégien
mitunter auch zu drastisch beschrieben werdenrds eine
Verrechtlichung, weil der Eingriff in den ,Schutzieech” des
Rechts auf informationelle Selbstbestimmung dene@es-

%9 vgl. Trute (Fn. 3), Kap. 2 Rn. 1%Albers Rechtstheorie 33
(2002), 61 (81).

“9 Das kulminiert in der Feststellung, eine unmit&lan die
individuelle Verfiigungsbefugnis anknipfende Konigapt
gewahre Unmdgliches (Informationsverfliigungsbefugnis
oder normativ nicht Erforderliches (Datenverfligurefsig-
nis), vgl.Britz (Fn. 6), S. 567 f.
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vorbehalt auslost: Ein Blick in die Standardbefugnisse desmung, dessen Erstreckung in den éffentlichen Rabien den

Polizei- und Ordnungsrechts veranschaulicht denatine an
rechtlichen Regelungen zur Legitimierung des infamions-
bezogenen Handelns der Polizei und Ordnungsbehobien
Bestimmtheitserfordernis fir die Rechtfertigung \Eingrif-

fen in das Recht auf informationelle Selbstbestimgntritt in

ein Spannungsverhaltnis zur Normenklarheit, istes Be-
troffenen angesichts der verstreuten Regeln im Bsaaten-
schutzgesetz und der Zunahme an bereichsspezifistbge-

Schutz der Privatsphare hinausgéhaNerde wegen der
grof3en ,Streubreite” einer Malinahme und schon weigsn
bloRen ,Gefiihls* des Uberwachtwerdens ein Eingrifit
erheblichem Gewicht bejaht, gingen die Konturen Hes
griffsabwehrrechts verloren. Vorgeschlagen wirdnk&im-

bau der Konzeption, aber eine Rickbesinnung auf die
Schutzguter der Privatheit und Verhaltensfreiheit der
Abwehr von Gefahrdungen und Verletzungen der Persén

lungen in sachgebietsbezogenen Gesetzen doch kaam nlichkeit.*® Auch der extrem weite Eingriffsbegriff, der die

moglich, die Anforderungen fir die Erhebung, Verwag
und Weitergabe von Daten zu erkennen.
Mit anderen Worten: Es droht nicht blof3 eine Ventkc

HJllusion” zur Grundrechtskategorie erhebe und Hkereein
Gefiihl des Uberwachtwerdens® den Eingriff indizietasse,
miisse (iberdacht werdéhDie notwendige Konturierung des

chungsfalle’? Angesichts des sich schnell verandernden tecBchutzbereichs kénne nur durch eine stérkere Rigedang

nischen, sozialen und wirtschaftlichen Kontextsfdaudie
Regelungen des Datenschutzes auch Gefahr, ihrerSteys-
kraft einzubiRen. Mehr Recht bedeutet nicht stetssdre

des Rechts auf informationelle Selbstbestimmungdan
allgemeine Personlichkeitsrecht zuriickgewonnen arerthd
der Eingriffsbegriff bedirfe der Revision, weil @&ndnfalls

Steuerungsfahigkeft. Obwohl eine Stéarke des Datenschutzesahezu jeder staatliche Umgang mit personenbezogene

in der Einbeziehung des sozialen Umfelds gesehedene
konnte, droht das Recht auf informationelle Sekbstim-

mung an der Realitat aufzulaufen, soweit es nielihgt, den
wachsenden Differenzierungsbedarf grundrechtlidiaudan-

gen. Statt Forderungen nach dem einen GrundredhDau
tenschutz nachzugeben, wird man dem Charakter dt=nb
schutzrechts als Querschnittsmaterie auch grunthgegma-
tisch zu entsprechen haben. Die Aufgabe der Wisharfts
liegt darin, die Beharrungskrafte der Rechtspreghaut ihre

Stimmigkeit zu Uberprufen, die Folgen zu Uberdenked

Neukonzeptionen in die Diskussion Uber das eigelittim

Recht auf informationelle Selbstbestimmung einzisgre

3. Anséatze einer Neukonzeption

Daten ohne oder gegen den Willen des Betroffensriad-
griff qualifiziert werden misse und damit dem Vdrak des
Gesetzes unterstellt wate.

Die Folge wére ein enges Verstdndnis des Daterwschut
rechts ohne gréRere Auswirkungen auf die Infornmesiod-
nung. Deren Ausgestaltungsvorgaben missen dananaes
ren Grundrechten entwickelt werden, wofiir das Reidd
keitsrecht mit dem Schutz der Privatsphére einerzéptio-
nell begrenzten Ansatz liefern wiirde. Auch der Euad
sein grundlegendes Datenschutz-Urteil in der Reabtse
Google Spaiff im Wesentlichen auf Art. 7 GRCh mit dem
Schutz der Privatsphare gestiitzt, obwohl der Datarniz in
Art. 8 GRCh eine eigene grundrechtliche Absichergeg
funden hat. Es kann nach der Rechtsprechung desf@Ve

Wie aber sehen solche Neukonzeptionen aus? Im \MeserfPer nicht allein auf die Spharen des abgestufezadilich-
chen lassen sich heute drei Strategien untersaheifie Keitsschutzes (Intim-, Privat- und Sozial- bzw. énffich-

haben unterschiedliche Implikationen fir die Rolies
Rechts auf informationelle Selbstbestimmung und Diaten-
schutz.

a) Reduzierung auf Missbrauchsschutz?

Die erste Option ware eine ,Abristung” verfassuagbtli-
cher Vorgaberd? Den Mittelpunkt der Kritik bildet die
,Uberdehnung” des Rechts auf informationelle Sélestim-

1 Zur Rationalitat dieses Vorgehens vilasing (Fn. 29),
S. 487 ff.

2 \on der ,Verrechtlichung des Alltaglichen* spricHoff-
mann-Riem AGR 123 (1998), 513, (527 f.Bull (Fn. 20),

keitssphare) ankommen. Vielmehr sind die untersiticizgen
Verwendungskontexte mit dem jeweiligen Geféahrdungsp
tential in den Blick zu nehmef.Eben das vermag die Auf-
spaltung des Schutzes in speziell normierte Frsitezihte
einerseits und die am ,Spharenschutz” anknlpferetedn-
lichkeitsentfaltung andererseits nur begrenzt rstda. Dies
umso mehr, wenn auf eine ex ante Steuerung der &ferw

4> Im Urteil zur automatischen Kennzeichenerfassuatylas
BVerfG bekraftigt, dass der grundrechtliche Schotzht
schon deshalb entféllt, weil die betroffene ,Infation“

S. 48; ausfBechler Informationseingriffe durch intranspa- 6ffentlich zugénglich ist, vgl. BVerfGE 120, 3788.

renten Umgang mit personenbezogenen Daten, 202Q, 6.
*3 Am Beispiel des Rechts auf ,Vergessenwerd8pfecker

“% Statt vielerSchoch(Fn. 43), S. 1507 f.
4" Schoch(Fn. 43), S. 1509.

gen. D6hmannKritV 2014, 28. Zum Vollzugsproblem auch“® Schoch(Fn. 43), S. 1509, 1512. AhnlicBull (Fn. 20),

Schochin: FS Stern, 2012, S. 1491 (1499, 1508), wortheh
Uberforderung des Gesetzgebers am Ende zur fa&tisdh-
wirksamkeit des geschaffenen Rechts fiihren kénne.

S. 40 ff., 57 ff.,, 94 ff. Zu weitNettesheim(VVDStRL 70
[2011], 7 [43]), der auf einen Privatspharensclintéffentli-
chen Raumen ganz verzichten will.

“ vgl. Bull (Fn. 20), S. 36 ff., der sich pauschal gegen dif EuGH, Urt. v. 13.5.2014 — C-131/12 (Google Spain),

Ableitung von Prinzipien des DatenschutzrechtsdmarsVer-
fassung wendet.

Rn. 80 ff.
* Trute (Fn. 3), Kap. 2 Rn. 10 f.

ZJS 3/2015

264



Das Recht auf informationelle Selbstbestimmung

OFFENTLICHES RECHT

dungskontexte zugunsten eines ex Rsthtsschutzes ver-
zichtet wiirde’*

zelt. Dafur greife die Verankerung allein im allgeimen
Personlichkeitsrecht zu kurz, weil sich die Notwigkdit des

Reduziert man das Recht auf informationelle SeésstbSchutzes haufig auf Aspekte aul3erer Entfaltundsdfiestit-

stimmung auf einen Missbrauchsschutz, wére dielRaite
des Datenschutzrechts begrenzt. Die maf3geblichegatden
fur die Informationsordnung mussten anderswo geswel-
den. Das ware deutlich mehr als eine bloRe Nacbjusiy,
sondern wirde die bereits vorhandenen Strukturggpoten-
tiale des Rechts auf informationelle Selbstbestimgniiir die
Ausgestaltung des Datenschutzes als Bestandtdihfiema-
tionsordnung verspielen.

b) Datenschutz als instrumentelle Freiheit?

Ahnlich argumentiert die Kritik an der Grundkonzept
soweit das Recht auf informationelle Selbstbestimgnals
Gewabhrleistung ,um ihrer selbst willen* verstandetrd.
Gabriele Britzstellt im Anschluss aMarion Albersheraus,
dass es eine eigentumsanaloge Informationsverfispeng
fugnis nicht geben kdnne, weil Informationen eitizpier-
tes oder real vollzogenes soziales Phanomen freiSiher
konstruktion Uber personenbezogene Daten sind.e®tiNg
Beobachtungen und Sinnkonstruktionen anderer liefien
schlicht nicht beherrschen. Demgegeniuber ware eimeB-
schungsrecht an personenbezogenen Daten zwaralktiter
onsfrei* zu denken. Beeintrachtigungen resultieaber erst
aus der Beobachtung und subjektiven Interpretati@ser
Daten durch andere und deren daran anschlieRendar-Er
tungen und MafRnahmen bzw. aus der Antizipation Beo-
bachtung und nachteiliger Folge. Gefahrdungen uedirB
trachtigungen entstehen eben erst in den Verwersong
texten, in denen Informationen uber Betroffene gente

ze, die durch die speziellen Freiheitsrechte urzsigigr die
allgemeine Handlungsfreiheit, nicht aber das vertfags-
rechtliche Personlichkeitsrecht geschiitzt werden.

Die soziale Dimension von Informationen hat das B&@e
bereits im Volkszahlungsurteil anerkannt, aber draohts-
dogmatisch als ein Problem kollidierender Rechteder
Schrankendogmatik verarbeitet. Gerade das impliziée
Annahme eines Rechts, das missverstandlich alsuVerf
gungsbefugnis Uber die ,eigenen“ Daten verstandéd.w
Wichtig wird in dieser Neukonzeption die Unterschaig
zwischen Selbstbestimmung als materielles Recht innd
strumentelles Recht. Das Recht auf informationgétébstbe-
stimmung sei nur letzteres, verstanden als Siclgenon
Verhaltensfreiheit. Es sei konzeptionell auf dehiz ande-
rer, eben der gefahrdeten Freiheiten ausgerichtéideshalb
ein akzessorischeRecht. Wegen der Ausrichtung auf den
Schutz anderer Freiheiten werde nicht jede Infoionamal’-
nahme vom Grundrecht auf informationelle Selbstbest
mung erfasst, sondern nur solche, die eine Frekmzikret
beeintrachtigen oder die besondere Gefahr einehditgbe-
eintrachtigung begrinden.

Ist aber noch nicht erkennbar, welches Rechtsgehitaa
lig betroffen ist, vermag ein blol3 akzessorischemusz nicht
zu Uberzeugen. Fir abstrakte Gefahrdungslagent bbb
selbststandiger Schutz Uber Art. 2 Abs. 1i.V.nt. ArAbs. 1
GG unverzichtbar, mag dieser auch weniger abwelhtirelc
als objektivrechtlich zu begriinden sein, woriibarh sein
differenziertes Schutzkonzept mit subjektivrectmin Ein-

werden®? Erst auf diese Verwendungszusammenhinge konpghlagen entwickeln lieRe. Versteht man das Ragfhinor-

sich der Grundrechtsschutz im Kern beziehen, ractitdie
Preisgabe von Daten an sich.

Daraus wird nun aber gefolgert, das Recht auf médi-
onelle Selbsthestimmung sei nur ein instrument&lesht im
Dienste anderer Freiheitsgewahrleistungfedn die Stelle
einer eigentumsanalog konzipierten urspringlichesrfiy/
gungsbefugnis tritt eine Konzeption, die im Recht iafor-
mationelle Selbstbestimmung eine dienende Freifeegiteht,
die zur Sicherung anderer Verhaltensfreiheiten &insatz
kommt. Das kulminiert in der Feststellung, die Altsting
auf den Gedanken der Selbstbestimmung sei miséwelst
lich: Die Einrdumung einer Datenverfligungsbefugals
rechtliches Instrument zur Regulierung der Entstghund
Verwendung von Informationen kénne mittelbar matéei
Selbstbestimmung fordern. Aber eine eigenstandigmo-
nente des Selbstbestimmungsgedankens werde dieveate
fligungsbefugnis nicht. Die informationelle Selbstie-
mung sei lediglich ein Mittel der Sicherung von Waltens-
freiheit, die ihrerseits im Selbstbestimmungsgeeantvur-

*! Dagegen aucBpindler Persénlichkeitsschutz im Internet:
Anforderungen und Grenzen einer Regulierung, Gukach
zum 69. Deutschen Juristentag, 2012, F 101 f.

%2 Britz (Fn. 6), S. 567.

> Vgl. Britz (Fn. 6), S. 566 ff.Poscher in: Gander (Hrsg.),
Resilienz in der offenen Gesellschaft, 2012, S. (168 ff.).

mationelle Selbstbestimmung demgegenuiber alleitruins
mentell, ware das Datenschutzrecht als solches kauer
Lage, wesentliche Beitrdge zur Ausgestaltung darmmati-
onsordnung zu leisten. Wir kénnten den Datenschetmst
den Experten Uberlassen.

¢) ,Zweiebenenkonzeption” fir den Daten- und Infarm
tionsumgang

Statt die Strukturierungsvorgaben allein unter \&érfisma-
Rigkeitsgesichtspunkten zu entwickeln, setzt digvgiebe-
nenkonzeption* auf objektivrechtliche Pflichten,ednicht
bloR punktuell bei Eingriffen in den nebulésen Sezhareich
des informationellen Selbstbestimmungsrechts stiljein-
gestoRRen werden, sondern eine vorgelagerte Strekings-
funktion haben, die fur bestimmte Fragen subjektiatlich
aufgeladen sein karm.

Diese Konzeption sieht in den speziellen Freiheitgihr-
leistungen des Grundgesetzes wichtige Ankipfundgpun
fur den Datenschutz. Allerdings verdeutlichen geratie
Nachbarwissenschaften die Selektivitdt des trauktien
Freiheitsschutzes, der die soziale Konstitution Hegiheit
weitgehend ausblendet. Erforderlich ist ein um Slazialitat

>4 Britz (Fn. 6), S. 573.
5 GrundlegendAlbers Informationelle Selbstbestimmung,
2005, passim.

Zeitschrift fur das Juristische

Studium — www.zjdHoe.com
265



AUFSATZE

Claudio Franzius

des Individiuums erweiteres Grundrechtsverstandtas,den
Schutz im Hinblick auf den Umgang anderer mit peesde-
zogenen Informationen einschlieRen muss. Das gdh diir
die Aktivierung von Art. 2 Abs. 1 GG zum Schutz gmmel-
ler Identitét, Individualitat oder sozialer Positém.

Die Pointe liegt freilich in der Erweiterung dervedhr-
rechtlichen Perspektive. Abwehrrechtliche Gehaitel sm
Hinblick auf den Umfang mit personenbezogenen Dain
den Schutzbereichen der Freiheitsrechte anzudodkech
auf der vorgelagerten Ebene bestehe eine aus deht Baf
informationelle Selbstbestimmung folgende objeledhtli-
che Pflicht des Gesetzgebers Aahaffung eines kommuni-
kative Selbstbestimmung sichernden Informationsurggz
Wie auch anderswo schlieBen objektiven Struktunigst
pflichten das Entstehen subjektiver Rechtsposition&ht
aus. So macht es Sinn, die phasenubergreifendeigdall
der Zweckfestlegung und der Zweckbindung ebensodage
Regelungselement der Erforderlichkeit weniger awsnd
UbermaRverbot als Konsequenz individueller Entsiunagjs-
rechte hinsichtlich personlicher Daten zu entwinksbndern
aus objektivrechtlichen Verpflichtungen des Gessbegs.
Aus Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG folgt aeiner
grundlegend vorgelagerten Ebene die Verpflichtunginer
sachgerechten und transparenzsichernden Gestaliieisg

Mit dieser Konzeption des Rechts auf informatiomell
Selbstbestimmung wére es moglich, das Uberkommene D
tenschutzrecht informationsregulatorisch, aber naefféhr-
dungslagen und Sachbereichen differenziert, fortaie
ckeln. Weder ein enges (oben a) noch ein instrustieat
(oben b), sondern nur ein den Umgang mit Infornmeio
regulierendes Datenschutzrecht dirfte im Lichte Reshts
auf informationelle Selbstbestimmung und der Judikdes
BVerfG eine angemessene Folie fir seine Neukormepti
sein® Das aber verlangt, die informationelle Selbstiesti
mung im Vorfeld von Gefahrdungen spezieller Fregreich-
te in den objektivrechtlichen Schichten als Vorgameden
Gesetzgeber zu spezifizieren. Erforderlich ist giehrdi-
mensionales Konzept, das sein Gravitationszentmundeir
kommunikativen Selbstbestimmung der Personlichkeit
und deren Leithild nicht das Datengeheimnis, samdiie
Wahrung von Selbstbestimmung in einer Datenverkets
nung“ ist®! Gerade fiir die neue Welt des Datenschutzes mit
den Herausforderungen durch Big Data kommt es flamau
von der Fokussierung auf Begrenzungen der Datebenge
und -verwertung Abstand zu nehmen und starker dig O
nungsfunktionen des Rechts unter der ErmdéglichwmgsiF
on technischer und selbstregulativer Schutzmechmanis
herauszustellen. Der Verzicht auf informationellelbStbe-

Umgangs mit personenbezogenen Informationen undrDatstimmung bzw. dessen Aufgehen im Personlichkeitgrec

aber mit Blick auf die ,Wissenskomponente* freienttal-
tung der Persoénlichkeit auch zur Gewahrleistungviddel-
ler Kenntnismdglichkeiten und Einflusschancen alsist

tungsrechté’ Hinzu kommen Anforderungen an die Institu-

tionalisierung adaquater Kontrollen, deren uniocistiech
geforderte ,Unabhangigkeit* mit sachlichen Anfordegen
an eine wirksame Datenschutzkontrolle gerechtfevigrden
kann>®

Demnach ist keine ,Instrumentalitdt* zugunsten aede
Freiheiten gefragt. Vielmehr sind passende ,Abstimgen*

zugunsten einer Vorfeldsicherung spezieller Vegmdstrei-
heiten wirde den Datenschutz demgegeniiber um eate w
tige Grundlage der Freiheitssicherung berauben.
Stattdessen misste ein anspruchsvolles KonzepbDaen
tenschutz, das wichtige Impulse fiir die Ausgestajtaer
Rechtsordnung als Informationsordnung liefern kénmin
auf die jeweiligen Gefahrdungslagen reagierendes:; aiel-
schichtiges Biindel von Mafigaben und Rechten im lidinb
auf den Umgang mit personenbezogenen Informatiameh
Daten entwickel{? Das Recht auf informationelle Selbstbe-

mit anderen informationsbezogenen Verfassungsvergabstimmung bildet hierfir einen wichtigen Ausschnitriber

erforderlich, um zu einer angemessenen verfasseciutir
chen Determination der einfachrechtlichen Ebenegelan-
gen. Soweit am grundrechtlichen Topos ,informatltame

sich die Regelungen des einfachen Rechts problemiger
gestalten und angemessen koordinieren lieBen. Aedged
Weise konnten die Bausteine des Datenschutzredhtside

Selbstbestimmung” festgehalten wird, kann dafiir evedtenter an grundrechtliche Vorgaben und das wedizuge-

allein der Gedanke der Persoénlichkeitsentfaltunglén Pri-
vatsphare noch ein Ubergreifender Aspekt der ,Hadbs
stimmung” die Funktion eines Leitbildes Ubernehm&e-
fahrdungen des informationellen Selbstbestimmurodpssest
durch aus seinen objektivrechtlichen Schichten mhiiten
Anforderungen zu begegnen, die sich auf die Verwags-

bende noch zu Uberschatzende Recht auf informdigone
Selbstbestimmung angeknlpft werden.

V. Internationale und europaische Herausforderungen

Die geschilderten Neukonzeptionen sind vor dierir@gona-
len und europdaischen Herausforderungen des Datgtassh

zusammenhange beziehen, woriiber Vorgaben an detZsesgestelit. Angesprochen seien nur der NSA-Datensianie

gebung fur die Gestaltung von Informationszusamraagén
formuliert werden kdnnen, die dem Einzelnen durcingpa-
renz, Nachvollziehbarkeit und Beschréankung auf Heer-
derliche die nétigen Selbstdarstellungsmdoglichkeitsi-
chert>®

5 Abl. NettesheimVVDStRL 70 (2011), 7 (29).

" Albers(Fn. 8), § 22 Rn. 78 ff.

8 vgl. RoRnagelZD 2015, 106.

* Trute (Fn. 3), Kap. 2 Rn. 32. Frilhzeitig bereitsrs, JZ
1998, 822 (825 f.). Dass Formen der Kontextsteugrine

sSignifikante Schutzbereichsverkiirzung” oder in aret
Weise eine ,Entleerung” des allgemeinen Personéitbk
rechts bewirken, lasst sich entgeg&thoch (Fn. 43),
S. 1499 f. nicht darlegen. Es geht nicht darum, ei@iheits-
schutz zu schmaélern, sondern zu starken.

% Albers Rechtstheorie 33 (2002), 61 (81 f.); zuBarnils,
in: Hain u.a. (Hrsg.), Datenschutz im digitalen tZker,
2015, S. 11 (37 f., 55 1.).

. Trute (Fn. 3), Kap. 2 Rn. 6.

%2 Albers(Fn. 55), S. 357 ffdies (Fn. 8), § 22 Rn. 69 ff.
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Sorge einer Verdrdngung mitgliedstaatlicher Grucile
durch die europaische Datenschutzgrundverordnuidgdas
Phanomen von Big Data.

1. NSA und die Folgen

Die durch Edward Snowden angestol3enen Enthilluagen
die globale Uberwachungspraxis der Geheimdienstdéewe
Fragen auf, fur die es keine einheitliche AntwadttgDass
sich das Recht auf informationelle Selbstbestimmung
Deutschland nur begrenzt eignet, die heimlichegkéatt der
US-amerikanischen National Security Agency (NSAdhts-
staatlich zu disziplinieren, versteht sich von stldber auch
das Volkerrecht stofit an Grenzen. Die volkerrechin
Regeln zum Datenschutz gewéhren keine individudtieoh-

kann von der Kommission Uberprift und gegebenenfall
aufgehoben werdef. Zudem verleiht Art. 3 Abs. 1 dieser
Entscheidung den Datenschutzbehdrden der Mitghedksh
die Befugnis, zum Schutz von Privatpersonen bei\tzar-
beitung personenbezogener Daten die Datenliberngjttun
eine Organisation auszusetzen, wenn eine hohe Afadins
lichkeit besteht, dass die Grundsétze des Datetmehwer-
letzt werden. Verwiesen wird auf die Befugnisse miona-
len Datenschutzbehérde und damit auf 8§ 38 Abs. SBD
wonach die Landesdatenschutzbehdrde zur Gewabrigist
der Einhaltung der datenschutzrechtlichen Bestinganon
MalRnahmen zur Beseitigung festgestellter Versté&edbr

Erhebung, Verarbeitung und Nutzung personenbezogene

Daten anordnen kann. Das bedeutet, dass ungeaiget

te gegen UberwachungsmaRnahmen von Nachrichtendiefktischen Schwierigkeiten schon de lege lata eilnter-
ten® Das wirft die Frage nach der Rolle des europaisch&€hmen, das amerikanische Cloud-Dienste wie Drojoiiex

Unionsrechts auf*

iCloud einsetzt, die Ubermittlung von Personaldatediese

Es liegt auf der Hand, dass die Schutzmechanisreen dPienste untersagt werden kalin.

Unionsrechts gegeniber den Mitgliedstaaten der f&o
schen Union leichter durchsetzbar sind als gegentka

Man kann sich fragen, ob der NSA-Skandal als Symbol
der Internationalisierung der Herausforderungen Daten-

USA. Mit Blick auf das TEMPORA-Programm des briti-SChutzes zu einer Renaissance der grundrechtliSbentz-

schen Geheimdienstes GCHQ kommt ein Vertragsverldiflichten fihren wird?

Das betrifft weniger die verfassungs-

zungsverfahren nach Art. 258 AEUV gegen GroRbrieamn "echtliche Ebene, wo die Figur grundsatzlich anenkavenn

mit der Begrindung in Betracht, dass die umfassamie

auch nur schwer gegeniiber dem Gesetzgeber opeaiation

(Art. 8 GRCh) und das Diskriminierungsverbot ausiiéen
der Staatsangehérigkeit (Art. 18 AEUV) verst6it.

sprechung bislang durch Zuriickhaltung in der Annahm
grundrechtlicher Schutzpflichten gekennzeichnet.ilVdas

Aber auch Legalitatsbekundungen der amerikanisch&kropaische Datenschutzrecht jedoch durch einemdgtz-

Behorden mit Blick auf die Aktivitaten der N&Asind uni-
onsrechtlich nicht einfach hinzunehmen. So ist narh 25
Abs. 1 der Datenschutz-Richtlinie die Ubermittlupgrso-
nenbezogener Daten in einen Drittstaat nur zulassenn
dieser ein angemessenes Schutzniveau gewahrldistder
Safe-Harbor-Absprache haben sich die USA verpfigtdie
europaischen Datenschutzstandards einzuhalten, dias
Europaische Kommission veranlasste, durch die Baisc
dung 2000/250/EG festzustellen, dass aus EU-Sightea

lichen Gleichklang der Anforderungen gegenibertithan
und privaten Akteuren gepragt ist, das Handelngbeiv Ak-
teure aber diesseits einer Zurechnung zum Staét ais
Eingriff gewertet werden kann, kdnnte sich geraeleaten-

7 S0 die Art. 29-Arbeitsgruppe nach Art. 29 Datenszh
Richtlinie in einem Brief v. 13.8.2013, abrufbatemn

http://ec.europa.eu/justice/data-protection/artR9¢documen
tation/other-document/files/2013/20130813_lettervio red

chende Datenschutzstandards in den USA besteh&se D'ing final_en.pdf (22.5.2015). Siehe audbix, Safe Harbor

Entscheidung, die eine zentrale Grundlage fur 6kosche
Transaktionen amerikanischer Unternehmen in debiltlét,

%3 NaherAust AVR 52 (2014), 375.

% NaherEwer/Thienel NJW 2014, 30.

5 vgl. SchmahlJZ 2014, 220 (226Mayer, Mit Europarecht
gegen die amerikanischen und britischen Abhora&n@n
Teil 2: GCHQ, VerfBlog 2013/11/18, abrufbar unter
http://www.verfassungsblog.de/mit-europarecht-gegjereri
kanischen-und-britischen-abhoeraktionen-teil-2-gchq
(22.5.2015). Soweit ein Grundrecht vor dem Inkrafén der
Charta oder als Auspragung sekundarrechtlicherdhoifsen
anerkannt war, kommt es auf das im Protokoll NreBdéarte
Opt Out des Vereinigten Konigreichs nicht an, VgluGH,
Urt. v. 21.12.2011 -C-411/10 und C-493/10 (N.Zr€mry
of State for the Home Department) = Sig 2011, IH3RnN.
122.

6 Zur Diskussion in den US&arditz/StuckenberglZ 2014,
209.

am Ende? Eine Betrachtung aus aufsichtsbehotrdlishodat,
Vortrag beim 9. Europdischen Datenschutztag am.2815
in Berlin, ebenfalls im Internet abrufbar unter
http://www.datenschutz-berlin.de/attachments/1089/943
1.pdf?(22.5.2015)
% So die gemeinsame Erklarung der Datenschutzbegtetn
des Bundes und der Lander vom Juli 2013, vgl. Bregi-
lung v. 24.7.2013, abrufbar untdttp://www.datenschutz-
bremen.de/sixcms/detail.php?gsid=bremen236.c.9883.d
(22.5.2015). Zum GanzeMayer, Mit Europarecht gegen die
amerikanischen und britischen Abhoraktionen?, TENSA,
VerfBlog 2013/11/18, im Internet abrufbar unter
http://www.verfassungsblog.de/mit-europarecht-geameri
kanischen-und-britischen-abhoeraktionen-teil-1-nsa
(22.5.2015)
% Zu den Grenzehenskj ZG 2014, 324.
0 Zu den Schutzpflichten des Staates im vorliegeritem
text Hoffmann-RiemJZ 2014, 53 (56 f.)Deiseroth DVBI
2015, 197 (199 ff.)Hahn/Johannes/Lang®uD 2015, 71.
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schutz fur eine Aktivierung datenschutzrechtliclgahutz-
pflichten anbieten. Ein Beispiel liefert der Faceko

Mitgliedstaaten die Einzelheiten der Erlaubnistatiede
selbst zu regeln. Zudem reduzierte das Parlameriftiglle an

Datentransfer in die USA bzw. die NSA fiur das PRISMBefugnissen der Kommission zur delegierten Rectrseg

Uberwachungsprogramm. Hier wird mit Spannung dasilJr
des EuGH in der Rechtssache Schrems erwartet.

2. Européaische Datenschutzgrundverordnung: Verduggg
des Rechts auf informationelle Selbstbestimmung?

Ferner muss gesehen werden, dass das geltendes€haitm
recht veraltet ist. Das gilt auch fur die europésdaten-
schutz-Richtlinie, die aus einer Zeit stammt, in die heuti-
gen technischen und wirtschaftlichen Méglichkeiteer
Datenspeicherung und -verwertung noch nicht bekarait
ren. Soll die Weiterentwicklung des Datenschutzebtrder
Rechtsfortbildung des EuGH Uberlassen bleiben, vedne

nach Art. 290 AEUV und fiir Durchfiihrungsrechtsakéeh
Art. 291 Abs. 2 AEUV. Stattdessen ist ausdriickiét Um-
setzungsspielraum der Mitgliedstaaten vorgesehas,man-
cher Kritik die Grundlage nimnit. Auch die Betroffenen-
rechte sind praziser geregelt. Dazu gehort die ststhe
Abriistung im Hinblick auf das in Art. 17 des urgpglichen
Verordnungsentwurfs vorgesehene Recht einer Pexson,
gessen zu werden, das in seiner starken Fassungimait
Verpflichtung des Verarbeiters, dafir zu sorgenssddie
verbreitete Information auch bei denen geléschtwan die
Daten (ibermittelt wurden, kaum praktikabel gewesére’®
Es ist auch nicht so, dass mit einem InkrafttretenDa-

diskutierten, aber namentlich von Deutschland hkrtén
Datenschutzgrundverordnung wiinschenswert.

Gewiss stellt sich aus deutscher Sicht eine ReihEra-
gen. So ist der Bundesrat mit einer Subsidiarifigsrnach
Art. 12 EUV i.V.m. Protokoll Nr. 2 tber die Anwenodly der
Grundsatze der Subsidiaritat und VerhaltnismaRtgkier
Wabhl des Instruments einer Verordnung nach Art. 2BS. 2
AEUV mit dem Versuch einer Vollregelung des Datédmse
zes fur den offentlichen und nicht-6ffentlichen &eh ent-

zum informationellen Selbstbestimmungsrecht obsoied.

Dass mit der Neuregelung des Datenschutzes aufnelie-
ne der nationale Grundrechtsschutz verloren getsst kich
so pauschal nicht sagen. Soweit die Datenschutdgeward-
nung den Mitgliedstaaten explizit Spielrdume be|aserden
die Unionsgrundrechte nicht verdrangt, aber die é&mdung
nationaler Grundrechte auch nicht versp&ri@war bleiben
Unsicherheiten, die nicht zuletzt dadurch beféraeutden,
dass sich das BVerfG veranlasst sah, die Anwendierg

gegen getreteff. Die bereichsspezifischen Regelungen fubnionsgrundrechte im Fall der Antiterrordatei ohhet
den Umgang mit personenbezogenen Daten WUrde”mmerauszuschllerse?‘?. Wer aber mit der Verteidigung européi-

fen und durch die Datenschutzgrundverordnung Higfawit
der Zentralisierung der Datenschutzrechtsetzundietsrt
nationale Umsetzungsspielrdume, in denen die reton
Grundrechte gelten. Vielfach wird die Sorge forrattli da-
mit waren Ausgestaltungsvorgaben nicht mehr denhRaaf
informationelle Selbstbestimmung, sondern nur ndem
substanziell fir schwacher gehaltenen Datenschutzgecht
aus Art. 8 GRCh zu entnehméh.

Aber es muss gesehen werden, dass die Kritik itewei
Teilen aufgegriffen wurde und eine Reihe von Ofigem fir
nationale Regelungen vorgesehen ist. Zwar bleitite2glen
abstrakten Erlaubnistatbestdnden des Art. 6 desrifer
nungsvorschlags. Aber Art. 6 Abs. 3 lit. b in dersSung der
EntschlieRung des Europaischen Parlanféreslaubt den

" Az. C-362/14. Es handelt sich um ein Vorabentshimajs-
ersuchen des lIrischen High Court, demzufolge esetmw
gebe, dass Facebook der NSA den massenhaften difteun
renzierten Zugriff auf persénliche Daten erméglicheso-
weit stellt sich die Frage, ob die Europaische Kassion
den grundrechtlichen Schutzpflichten aus Art. 8 GRIOrch

scher Datenschutzstandards in der Welt mit guteinéan
auf das Unionsrecht setzt, erhalt — gewissermalse8dhat-
ten’® — die Unionsgrundrechte, die in der Hand des EuGH
keine Bedrohung fiir die Grundrechtskulturen dergh&d-
staaten darstellen und das Recht auf informatierglbstbe-
stimmung auch nicht verkirzen missen.

des Europaischen Parlaments und des Rates zumzSchut
natirlicher Personen bei der Verarbeitung persogmogener
Daten und zum freien Datenverkehr = P7_TA-
PROV(2014)0212.

S vgl. Albrecht in: Hain u.a. (Hrsg.), Datenschutz im digita-
len Zeitalter, 2015, S. 133 ff.; anders, aber wdiligrzeu-
gendPdétters RDV 2015, 10.

®vgl. Hornung/HofmannJz 2013, 163.

" Vgl. Franzius EUGRZ 2015, 139 (141 ff.); skeptischer
Cornils (Fn. 60), S. 14 ff.

8 BVerfGE 133, 277 (316); davolkmann Jura 2014, 820.
Umgekehrt lasst der EuGH bislang wenig Bereitschdfen-

eine Aufhebung der Entscheidung 2000/250/EG zue-Safnen, den Mitgliedstaaten die Ausfiullung sekundéntiaher

Harbor-Absprache mit den USA entsprechauss

?BR-Drs. 52/12, S. 1.

'3 Statt vieletMasing SZ v. 9.1.2011, S. 10, abrufbar unter:
http://www.datenschutzbeauftragter-online.de/wpteotiupl
0ads/2012/01/20120109 SZ Masing_Datenschutz.pdf
(22.5.2015); RoRBnagel DuD 2012, 553 f.; Rol3nagel/
Kroschwald ZD 2014, 495.

Spielraume nach nationalen Grundrechten zu tUbenasg|l.
EuGH, Urt. v. 24.11.2011 - C-468/10 und C-469/10
(ASNEF), Rn. 40, 43.

" Lenaerts AnwBI 2014, 772 mit dem zweifelhaften Bild, so
wie ein Gegenstand die Konturen seines Schattemsefo
bestimme auch das Unionsrecht die Konturen der t&€har
Danach formen nicht die Grundrechte das Systentlesan

" Legislative EntschlieRung des Europaischen Pansne das System die Reichweite der Grundrechte, Ratlewaert

vom 12. Méarz 2014 zu dem Vorschlag fir eine Verardn

ZEuS 2014, 79 (89 f.).
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3. Informationelle Selbstbestimmung im ZeichenBign
Data

Hans-Heinrich Trutehingewiesen hat, der Zuwachs an In-
formationsvorgangen mit personenbezogenen Dateneiit

Weder die Reaktionen auf die NSA-Affire noch die-EuWweiten Mal3stab neue Gefahrdungen durch weitreighend

Datenschutzgrundverordnung liefern zufriedenstekeAnt-
worten auf die zentralen Herausforderungen durchBita,
die sich durch drei Dimensionen charakterisieresstlaErs-
tens verweist Big Data auf das quantitative Anwaahgon
Datenséatzen auf der globalen Ebene. Die Informagesell-
schaft produziert immer mehr Daten, die immer lictund
kostenginstiger gespeichert werden kénnen. Zweitemsd
hier liegt der Kern von Big Data — wird mit der b@ischen,
wirtschaftlichen und sozialen Méglichkeit gerechrigtmer
detailliertere Informationen aus diesen Datenséatzehihrer
Verknupfbarkeit herauslesen zu kénnen, nicht ztilatz auf
dieser Grundlage Personlichkeitsprofile zu entwitkend
auf das Verhalten der Menschen Einfluss zu nehiamit
verbunden erodieren drittens tUberkommene Vorstgdaon
von Kausalitat. Es geht Big Data nicht einfach um Maxi-
mierung von Wissen, sondern um Wahrscheinlichkeiti
sich mit Hilfe von neuen Algorithmen berechnen éassSoll
darliber die Zukunft vorhersehbar werden, braucheies
weitreichende Erfassung von Daten, die sich dursleck-
bindungen nur schwer rechtsstaatlich disziplinidessen.
Insoweit bricht Big Data mit einem zentralen, geraais
dem Recht auf informationelle Selbstbestimmung axhkisi-
ten Prinzip des Datenschutzrechts, weil Daten afweck
gesammelt und miteinander verknipft werden. Daseteth
weniger die Verlangerung des ,,Abwehrdenkens" inwlig-
schaftlich lukrative Welt von Big Data, sondernlriehr die
Suche nach neuen Trennungs- und Verknupfungsredin,
sich nur aus den objektiven Schichten informatiemel
Selbstbestimmung entwickeln lassen dirften. Jetisnier-
den moderne Regulierungskonzepte des Internetskaigin
allein in den tradierten, aber nicht auf die Onfiffelt von
Big Data — mit den wirtschaftlichen Konzepten desfiling

.Moglichkeiten der Dokumentation und Manipulatioigith-
lisierter personenbezogener Informationen, ihremi®rzia-
lisierung und eines eher inkrementalen Verlustes@iheit
durch Gewohnung, Anpassung und Konventionsbildung"“
Folge® Hier eine Verantwortung hoheitlicher Stellen hervo
zuheben, hat wenig mit Paternalismus zu tun, mhes die
verdnderten gesellschaftlichen Einstellungen zunri®s
nehmen. Die Frontstellung liegt weniger in der Abwstaat-
licher Datenerhebung, sondern unter der Nivelligruer
Entgegensetzung staatlicher oder privater Datetschund
Datennutzungsinteressen in der Nachfrage nach rafr
onsteilhabe des Birgers an Informationsbestandere 9m
Neuzuschnitt der Schutzmechanismen vor privatenemat
hunger.

Erforderlich wird ein transnationaleBatenschutzrecht,
das starker als bisher auf die Zunahme privateél@dfingen
der Selbstbestimmung zugeschnitten ist, aber aiehumni-
ons- und volkerrechtlichen Schutzmechanismen inBlark
zu nehmen hat, ohne dadurch deren Aufnahme undekinb
tung im nationalen Datenschutzrecht zu vernaclgaséf
Insoweit hat die Ausdifferenzierung der Regulierskanzep-
te neben der Bedeutung privater Gefahrdungspotentia
Ebenenverschrankungen zu berlicksichtigen, was iz&rde
ge flhrt, inwieweit den nationalen Zielen des Datdnitzes
auf Unionsebene entsprochen werden kann. Hierfiiteso
man sich von der Vorstellung einer pauschalen Wguing
des Rechts auf informationelle Selbstbestimmung diaf
Unionsebene 16sefi.Die never ending story um die Vorrats-
datenspeicherufiy zeigt, dass effektiver Schutz auch vom
EuGH' zu erwarten ist, der in seinem Google-Uffeitotz
aller Kritik®® seine Bereitschaft fiir innovative Lésungen

und Scorind® — zugeschnittenen Bausteinen eines urhebesy pekommen. Datenschutzrecht ist nicht nur Techolk,

rechtsadhnlichen Rechts auf informationelle Sellsitie
mung ausbuchstabieren lassen.

Datenschutz, so formuliert elohannes Masingschutzt
schon dann, wenn es noch nicht wefitubas sei die Pointe
des Datenschutzes, denn ,wenn wir warten, bis diehge-
speicherten Daten unmittelbar in MaRnhahmen nietiersc
gen, brauchen wir eigentlich keinen Datenschutzgdem nur
Schutz gegen die MaRnahmen*. Freilich symboliskid
Data das Paradox, dass Birger trotz der Datenalftion
die Uber Praferenzen und damit auch EigenschafiemNdt-
zer vermehrt Auskunft gibt, personenbezogene Datehr
oder weniger freiwillig preisgebéfi. Insoweit hat, worauf

sondern auch Wettbewerbsrecht.

8 Trute (Fn. 3), Kap. 2 Rn. 4.

8 Allg. Franzius Recht und Politik in der transnationalen
Konstellation, 2014, S. 96 ff.

8 Anders Kingreen in: Calliess/Ruffert (Hrsg.), EUV/
AEUV, 4. Aufl. 2011, Art. 8 GRCh Rn. 1, der von dexis-
tenz eines Rechts auf informationelle Selbstbestingnauf
Unionsebene ausgeht. Der EuGH nimmt Anleihen an der
vom BVerfG entwickelten Figur, versteht informatidie
Selbstbestimmung aber anders.

8 AndersLeutheusser-Schnarrenberg@uD 2014, 589) mit
der Hoffnung auf ein Ende der Debatte. Davon kagutd
nachdem ein Vorschlag fiir eine deutsche Regelumgr ain-
lasslosen, aber begrenzten Vorratsdatenspeichamgekiin-

8 Unergiebig BGH, Urt. v. 28.1.2014 — VI ZR 156/13 =digt ist, keine Rede mehr sein.

NVWZ 2014, 747.
8 Masing VVDStRL 70 (2011), 86.

87 NachdrucklichBacker Jura 2014, 1263.
8 EuGH, Urt. v. 13.5.2014 — C-131/12 (Google Spain),

8 Ob die in den Allgemeinen Geschéftsbedingungen vdRn. 99.

Facebook vorgesehene Einwilligung fur die Weitegggler-
sonenbezogener Daten ausreicht, kann bezweifeltemer

Hier musste es darum gehen, die datenschutzreedtlic vgl.

Gehalte des europaischen Kartellrechts starkerein Blick

8 Befiirchtet wird, dass die Balance zwischen Komikeaiti
onsfreiheit und Persdnlichkeitsschutz aus den Auggenit,
Masing Vorlaufige Einschatzung der Google-
Entscheidung des EuGH, VerfBlog 2014/8/14, abrutder
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unter Beweis gestellt hat. Das Recht auf infornmaile
Selbstbestimmung wird dadurch nicht verdréngt, eémer
Bedeutung fur die Anleitung des Gesetzesrechts aati-
viert. Ob es ratsam ist, auf einen Export diesgnuatischen
Figur zu setzen, erscheint zweifelhaft. Dass dfermatio-
nelle Selbstbestimmung auf Unionsebene nicht stdsautst,
wird kaum zu bestreiten sein, mag man auch gutdmisein,
sich nicht allein auf das Unionsrecht und den EwiHer-
lassen.

http://www.verfassungs-blog.de/ribverfg-masing-eeufige-
einschaetzung-der-google-entscheidung-des-eugh
(22.5.2015). Positivere Einordnungpiecker gen. D6hmann
in: Hain u.a. (Hrsg.), Datenschutz im digitalen tZker,
2015, S. 61 (78 ff.).
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